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摘  要 

随着社会的快速发展，隐私性和保密性问题日渐受到人们的关注，在施工领域也不例外。工程项目的图

纸资料、施工现场的进程与技术本身就带有一定的保密性，而一些特殊的工程项目如机场等则更具有防

泄密和防入侵的需求。针对这种问题，提出一种针对施工人员泄密行为和施工现场防入侵的监测系统设

计思路。在设计中，分别从网络入侵和场地入侵两方面来进行系统设计，并采用一种融合卷积神经网络

和长短时记忆网络的混合深度学习模型，用于自动处理施工现场环境中的可能泄密行为，通过模型识别

训练证明了算法的可行性。 
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Abstract 
With the rapid development of society, privacy and confidentiality issues are increasingly concerned 
by people, and the construction field is no exception. The drawing data of the engineering project, 
the process of the construction site and the technology itself have a certain degree of confidential-
ity, and some special engineering projects such as the airport are more anti-leak and anti-intrusion 
needs. In order to solve this problem, this paper puts forward a design idea of monitoring system 
aiming at the leakage behavior of construction personnel and the intrusion prevention of construc-
tion site. In the design, two aspects of network intrusion and site intrusion were respectively used 
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to design the system, and a hybrid deep learning model integrating convolutional neural network 
and short and long time memory network was used to automate the possible leakage behavior in 
the construction site environment. The feasibility of the algorithm was proved through model rec-
ognition training. 
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1. 引言 

施工现场保密性的要求主要来自三个方面：一是施工现场外围非法进入现场内；二是储存工程资料

的计算机受到来自网络的入侵；三是施工场地内人员的可能泄密行为，如手机拍照，手持遥控器遥控设

备拍摄，打电话等等。而目前行为识别与入侵监测两方面的研究大多是分开进行的，没有统一应用在工

程施工中。因此，本文从漏缆周界入侵监测系统设计、网络防入侵系统设计以及基于融合卷积神经网络

(CNN, Convolutional Neural Network)和长短时记忆网络(LSTM, Long and Short Term Memory Network)的
混合深度学习模型的泄密行为识别算法等方面进行阐述。 

2. 漏缆周界入侵监测系统设计 

智能周界入侵监测系统的主要作用是在设防地区有非法入侵行为发生时，可以智能准确地识别入侵，

并及时报警。目前市面上常用的周界入侵监测方法主要有主动红外、振动电缆、光纤入侵、漏缆入侵等。

其中，铺设在防护区域地表浅层的泄露电缆周界入侵监测系统由于其系统的稳定性、强隐蔽性、多地形

适应性、全天候工作等优点，受到社会广泛好评[1] [2]。 
本文结合军用机场的特殊性，经过调研分析，决定采用漏缆周界入侵监测算法。漏缆周界入侵监测

系统主要由发射机、接收机、一对泄露电缆、终端负载以及上位机组成，系统示意图见图 1。 
 

 
Figure 1. Leaky cable perimeter intrusion system 
图 1. 漏缆周界入侵系统 
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本文采用一种新型报警泄露电缆作为发射、接收天线。电缆外导体采用铜塑复合带沿绝缘体纵包而

成，沿电缆轴向开有连续缝隙口，特性阻抗采用 50 Ω，结构如图 2 所示。 
 

 
Figure 2. New alarm leak cable 
图 2. 新型报警漏缆 
 

将两根等长的新型漏缆以约 1.5 m 的间距平行铺设在浅层地表。同时，需要在漏缆末端用 50 Ω的

终端负载吸收多余信号，用以减小反射。探测信号沿着发射漏缆纵向传播，并通过泄露孔隙向外辐射，

辐射信号被接收漏缆耦合接收。此时，二者之间会形成一个稳定的电磁监测场域。发射机中，由现场

可编程门阵列(FPGA, Field Programmable Gate Array)产生伪随机序列，再经过二进制相移键控(BPSK, 
Binary Phase-Shift Keying)调制后的 BPSK 信号作为漏缆发射信号。漏缆发射信号经过转换、滤波、功

率放大等操作后，最后通过导入缆注入到发射漏缆。接收机中，由接收漏缆传回来的耦合信号经过滤

波、低噪声放大、相关采样等操作后，送入控制处理模块，进行相关算法计算结果，最终的探测结果

在上位机中显示。 
本设计采用了二相编码脉冲延时测距与人工智能模式识别相结合的方法，对入侵行为进行精准监测

定位，脉冲延时测距是雷达监测系统中常用的测距方法[3]。为了在获得较大探测距离的同时，有效提高

分辨率，本文使用了基于格雷码的脉冲压缩技术[4]。通过对具有良好自相关性的巴克码进行拓展，获得

性能更高的格雷码。 
当有人入侵电磁监测防区时，对应距离位置的电磁信号会被散射和衰减。将耦合到的回波信号和延

时格雷码信号进行相关计算，即可获得一组可判断有无入侵的自相关数据，根据码元宽度将监测场域划

分成不同的距离单位区域段。无入侵行为时，各个距离单元的相关幅值较低；有入侵行为时，入侵位置

范围内的相关幅值会相应地变大，可以判断入侵位置的发生地点。同时，通过最高相关峰出现的距离区

域段，可以对入侵位置做定位。 

3. 网络入侵监测系统设计 

随着计算机技术的日益发展，计算机网络在实际运行过程中面临各种安全风险问题[5]。特别是在信

息技术快速发展背景下，局域网环境的计算机网络技术及安全防护问题易受到忽视，有些问题发生后甚

至导致局域网环境下整体计算机设备瘫痪[6]。当今时代，建筑工程储存在计算机内的相关资料也具有保

密的必要，因此有必要对局域网网络入侵监测系统进行设计。 

3.1. 网络入侵监测系统硬件设计 

根据入侵监测需求[7]预先拟定了 2 种硬件设计方案，一种是网络数据监测，一种是异常行为监测。

综合考虑系统资源的消耗程度，以及网络负载情况，决定引用安全加速芯片[8]，借助芯片的特性提高系

统的网络处理性能。将数据加密技术、身份认证技术和网络入侵监测技术集成在安全加速芯片中，其内

部结构如图 3 所示。该芯片内部由密码处理模块和入侵监测处理模块组成[9] [10]。 
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Figure 3. Internal structure diagram of safety accelerator chip 
图 3. 安全加速芯片内部结构图 
 

安全加速芯片与 CPU 之间的连接通过 DMA 实现，使用延迟低、带宽高的互联总线和通信总线连接，

将加速芯片安置在 CPU 的内部高速总线 QPI 总线上，保证硬件始终保持缓存一致性的同时，使系统在监

测过程中始终处于安全高速的状态[11]。通过此芯片，可以达到提高系统工作效率，克服常规网络入侵监

测系统中的一些不足之处的需求。 

3.2. 统计分析模块设计 

统计分析模块是网络入侵监测系统的主要模块，统计分析算法流程如图 4 所示。本文统计分析的原

理为，把一天分为 24 个时段，记录各时段对应的流量数据；每一时段结束后根据该时间段收集的正常流

量数据对历史流量数据进行更新，如果在此过程中出现数据流量异常，则将该异常值作为历史平均流量

值使用之后的数据；在对数据流量进行计算之后，如果当前流量高于历史流量，监测系统就会自动报警；

通过解析模块对流量是否异常进行判断，可有效排除因其他因素导致的流量异常。 
 

 
Figure 4. Basic flow of statistical algorithm 
图 4. 统计算法的基本流程 
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4. 基于融合 CNN 和 LSTM 的混合深度学习模型的泄密行为识别算法 

目前确定行为异常的传统方法主要基于观察方法，这种方法费时费力且偏于主观，由于这些限制，

计算机视觉技术被广泛开发并应用于物体识别领域以及动作识别领域[12] [13] [14]。人类行为识别通常基

于深度传感器的使用，以及来自视频的运动数据的收集，这些数据被重建以构建三维(3D)骨骼模型[15]。
这种方法为获得准确的运动数据提供了一种有效的途径。更具体来说，它提供了记录、建模和分析执行

不安全操作的人体运动的能力。然而，在 3D 环境中监测工人的定位一般需要很长的计算周期，而且深

度传感器的运动线也可能受到照明灵敏度的影响。 
在此背景下，采用一种融合 CNN 和 LSTM 的混合深度学习模型，用于自动识别施工现场工作环境

中的可能泄密行为。混合模型利用 CNN 模型从视频中提取细化视觉特征并通过 LSTM 对学习到的特征

基于时间序列进行排序，通过大型的动作视频数据库的训练，最终达到识别可能泄密行为的效果。 

4.1. 技术路线 

图 5 给出了所提出的动作识别方法的算法框架。深度学习模型经过训练后可以挖掘动作视频中的特

征表示，这些动作视频特征是使用 CNN 和 LSTM 模型组合构建的。首先由 CNN 提取每一帧视频中的画

面细部特征；然后，连续帧的图像特征输入 LSTM 进一步提取时间序列特征；最终采用 Softmax 分类器

对具有空间特征和时间特征的向量进行分类，判断是否为可能的泄密行为。 
 

 
Figure 5. Network architecture diagram 
图 5. 网络框架图 
 

该模型的流程如下： 
步骤 1：将每个视频流随机分割成 25 个片段作为时间切片的代表，提高训练精度。 
步骤 2：将切片的视频帧作为 CNN 的原始输入，视频帧将保留图像的原始像素值。 
步骤 3：根据步骤 2 获取每一帧的空间特征，一段视频可获得 25 个特征向量。将这些特征向量输入

LSTM 模型，然后训练得到整个视频的时间序列特征。 
步骤 4：将步骤 3 中得到的时域特征向量输入到 Softmax 分类器中，即可得到视频分类概率，用以判

断图像中是否存在可能泄密行为。 

4.2. 深度卷积网络 

CNN 具有多层架构，能够自动生成特征提取，方便了分类器将提取的特征向量映射到最终的预测。

CNN 的基本单元及其权重可以共享，从而降低了网络复杂度，因此，网络比多层感知器(MLP)等其他类

型深度网络更容易训练[16]。 
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本文选取了 Inception-v3 深度卷积网络经典框架，该网络曾获得 ImageNet 竞赛的冠军。在 Inception-v3
网络中，模块由 5 个均匀形状的过滤器的复合层组成，包括 1 × 1，3 × 3，5 × 5 卷积核大小和 3 × 3 平均

池化操作的输出。在本文的研究中，基于 ImageNet (ImageNet 是一个设计用于视觉识别软件的大型视觉

数据库)的具有预训练参数的 Inception-v3 网络直接应用于原始动作视频帧。选择最后一个池化层的 1 × 1 
× 2048 输出作为空间特征。也就是说，使用预训练模型的正向传递中最后一个池化层生成的 2048 维特征。

因此，模型不会通过反向传播重新训练和重复初始网络，不需要对模型进行再训练，即可以显著减少训

练时间。 

4.3. 长短期记忆网络 

LSTM 用于处理长度为 N 的输入序列{ }1 2, , , nx x x 。LSTM 是基于循环神经网络(RNN, Recurrent 
Neural Network)的改进网络。LSTM 在 RNN 的基础上增加了 3 个门的逻辑控制单元：输入门、遗忘门和

输出门。通过门单元的逻辑控制决定数据是否更新或是选择丢弃，克服了 RNN 权重影响过大、容易产生

梯度消失和爆炸的缺点，使网络可以更好、更快地收敛，能够有效提高预测精度[17]。 
在图 6 所示的混合模型中，构建了一个两层 LSTM 网络，以了解由 Inception-v3 网络的最后一个池

化层生成的视频特征的时间动态。在图 7 中，{ }1 2, , , nf f f 是 Inception-v3 网络从每个视频的 n 帧中计算

出的 n 个特征。因此，从一个输入序列{ }1 2, , , nf f f ，两个 LSTM 层中的存储单元将产生一个表示序列

{ }1 2, , , nm m m 。然后系统通过对这个序列在整个时间段内求平均值的计算方法，得到了特征向量 F。之

后将 F 输入到 Softmax 层，这样就可以识别出视频中每个输入的可能泄密行为。W 为最后一层 Softmax
的参数向量。值得注意的是，{ }1 2, , , nf f f 是由 Inception-v3 网络从每个视频的 n 帧中计算出的 n 个特征。

F 表示从两个 LSTM 层学习到的加权特征{ }1 2, , , nm m m 的平均池化特征向量，W 为最后一个逻辑回归层

的参数向量。 
 

 
Figure 6. LSTM network architecture diagram 
图 6. LSTM 网络框架细节 

4.4. 模型有效性验证 

手机照相是常见的可能泄密行为之一，针对此类行为，设计了一个实验来检查开发的混合深度学习

模型检测此类行为的有效性。在实验中，使用摄像机收集了人员举起手机或相机照相的视频。每个视频

的平均长度为 8 秒，分辨率为 1920 × 1080。部分视频素材如图 7 所示。 
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Figure 7. Video footage 
图 7. 视频素材 

 

视频素材采集处理完成后，使用 Theano 框架对深度学习模型进行训练。用配有 GeForce RTX 3060ti
显卡的台式电脑中运行。采用数据增强的方法来保证模型的拟合性，以检测和分类不安全动作。利用视

频的时间连续性，在每个视频片段中随机选择不同的帧，从而生成新的训练示例。由于 CNN 模型的要求，

所有原始视频帧的大小都被调整为 384 × 384。 
对于每一个视频，使用 CNN 并行处理 25 个随机抽取的帧，得到它们的向量，并按时间顺序重新排列，

以表示空间特征。接着，这些空间特征被用作 LTSM 网络下两层的输入，每层都有 2048 个隐藏单元，以

提取 k = 2048 的空间特征。然后在 LSTM 层的输出之后进行均值池化，使用 Softmax 层来获得概率得分。 
 

 
Figure 8. Mixed model accuracy changes 
图 8. 混合模型准确率变化 

 

 
Figure 9. Video recognition status 
图 9. 视频识别情况 
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图 8 表示混合模型在训练中，随着训练次数的增加，分类准确率逐步上升，图 9 展示了对采集到的

视频进行分类识别的效果，明显看出，混合模型能很好地识别出手机录像的动作并做出警报。对于其他

具有迷惑性质的非泄密动作，例如，抬手但未拿拍摄设备、拿着其他维修工具而非拍摄设备等，也能很

好地鉴别而不误检查。 

5. 结论与展望 

本文将施工现场防入侵作为研究目标，从漏缆周界入侵监测系统设计、网络入侵监测系统设计、泄

密行为识别三方面入手进行监测系统设计。采用新型报警漏缆、二相编码脉冲延时测距与人工智能模式

识别相结合的方法，提高了漏缆监测的精准性；利用了基于格雷码的脉冲压缩技术，获得性能更高的格

雷码，提升了分辨率。以网络数据流量是否异常作为基本判据，建立网络入侵监测系统，对硬件芯片进

行了集成改良。利用基于融合 CNN 和 LSTM 的混合深度学习模型建立泄密行为识别算法，提高了识别

准确性和运行效率，并通过视频识别试验验证了其可行性。总体上实现了搭建防入侵系统的基本要求。 
但行为识别的准确性与样本数据量的多少息息相关，本文只进行了部分泄密行为的识别，加上样本

数量相对匮乏，故仍有问题需要进行解决，这里仅提供系统搭建的设计思路，希望为后来同类型系统提

供借鉴和思考。 
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