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摘  要 

随着互联网的发展，人类不单单局限于现实世界的购物，一种新颖的货币进入人们的视野，即数字货币。

2008年，中本聪首次提出了比特币的概念，一种新的货币支付系统——去中心化的系统进入人们的视野，

受到了广泛的关注。比特币的交易是通过地址进行的，利用公钥地址来代替用户的身份，从而实现匿名

性。由于比特币具有匿名性，去中心化等特点，使得比特币成为世界上流通最广的数字货币。但是，这

种采用公钥地址的方式，并不能很好地保护用户的隐私。比特币的匿名性，事实上是一种“伪匿名”，

而是一种化名的方式。本文将从现实层面和加密算法方面对比特币的匿名性进行研究。 
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Abstract 
With the development of the Internet, human beings are not only limited to shopping in the real 
world, but a new currency has entered people’s vision, that is, digital currency. In 2008, Nakamoto 
first proposed the concept of bitcoin. A new currency payment system, a decentralized system, en-
tered people’s vision and received extensive attention. Bitcoin transactions are carried out through 
addresses, using public key addresses to replace users’ identities, so as to achieve anonymity. Due 
to its anonymity and decentralization, bitcoin has become the most widely circulated digital cur-
rency in the world. However, this way of using public key address can not well protect the privacy 
of users. The anonymity of bitcoin is actually a kind of “pseudo anonymity”, but a way of pseu-
donym. This paper will study the anonymity of bitcoin from the aspects of reality and encryption 
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1. 研究背景 

时代的进步，物品的增多，以物换物已不能满足人类的需求，货币也由此产生，用来衡量物质世界

物品的“价值”。原始人类使用的货币是打磨后的兽骨贝壳等，用来表示价值的大小。进入文明社会，

人类采用金属冶炼的技术进行铸币，使得金银、铜等作为货币，开始流通。时代不断发展，人类发明了

纸币，相比较以往的货币，纸币的发明，减轻了人类外出的负担，促进了商业社会的形成。纸币因为其

材质便宜，轻便携带等特点，被人类使用至今。 
随着互联网的发展，人类不单单局限于现实世界的购物。一种新颖的货币进入人们的视野，即数字

货币。2008 年，中本聪首次提出了比特币的概念[1]，一种新的货币支付系统-去中心化的系统进入人们

的视野，受到了广泛的关注。2009 年 1 月 3 日，第一版比特币原型程序正式上线，次日，第一块区块生

成，被称为“创世区块(The Genesis Block)”[2] (见图 1)。自此，比特币，区块链(Blockchain)给全世界带

来了深远的影响[3]。比特币作为货币使用的第一笔交易在 2010 年 5 月，某一用户使用 10,000 个比特币

购买了一块披萨[4]。2020 年 11 月 23 日，1 比特币等于 18,158.7005 美元。比特币的价格从最开始的低于

十四美分，到现今已突破一万八美金，被越来越多的人接受和使用，迅速走向社会大众。 
 

 
Figure 1. Chuangshi block 
图 1. 创世区块 
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区块链技术是比特币的底层技术，比特币是区块链[5]技术的一个成功的应用，以比特币为代表的数

字货币改变了全球范围内的支付方式。与传统货币不同，数字货币没有发行，流通的高昂成本，并且不

受汇率的影响，交易时间，手续费都相对减少。同时，由于数字货币的成功，比特币的底层技术区块链，

也成为继 20 世纪 70 年代大型机，20 世纪 80 年代个人电脑，近年来的因特网，移动互联网之后的“第

五代计算范式”。区块链的研究逐渐延伸至金融、征信管理、资源共享、物联网等多个领域。区块链 1.0
比特币的成功，使得区块链 2.0 [6]，建立智能合约使用算法替代传统合同，以及区块链 3.0，将所有人和

机器连接到一个全球性的网络中，超越货币、金融范围的去中心化应用等概念也应运而生[7]。 
比特币的出现虽然大大改善了人类的交易方式，但是，比特币系统仍然存在许多问题。例如，比特

币的交易效率低下[8]，为了避免发生二次交易的现象，需要花费较长的时间来等待确认区块的生成；比

特币的交易平台仍然脆弱，比特币被盗的事件屡见不鲜，私钥容易被盗，保证比特币的密钥安全十分关

键[9] [10]；区块链的不断增长，导致资源消耗的增加[7] [11] [12]，如何设计策略，调整策略，使得比特

币的分布式计算网络同步的问题等[13]。 

2. 概念与原理 

比特币系统是一个基于 P2P 网络[14]的、开源的、去中心化[15]的货币交易系统。比特币使用遍布整

个网络节点的分布式数据库来管理包括货币的交易发行，账户余额等，在比特币的系统中，任何一个节

点都可以参与交易过程，确认其他交易的合法性并且将其他交易加入到分布式账本中。中本聪融合了密

码学的基本原理，保证了每一个节点都可以按照协定，达成共识，比特币的交易安全性和用户身份的匿

名性可以得到保证[16]。 
中本聪在设计比特币时，对比特币的分发进行了详细的设计，将总共 2100 万枚比特币，按照一个递

减的速率分发，每发现一个区块，奖励一定数量的比特币。2017 年，发现比特币的奖励已经从最开始的

50 个降低到 12.5 个。每个“矿工”，通过解决计算难题，来获得对公共账本的记账权，解决计算难题的

过程就被称为“挖矿”，“挖矿”的过程也是一个竞争的过程。整个比特币支付系统的核心就是被称为

“区块链”的公共账本[17]。区块链从本质上来讲，是一个共享数据库，由一系列相互关联的数据块(被
称为“区块”)组成，每一个区块都是基于密码学方法产生的，记录了过去的 10 分钟内所有交易的信息[18]。 

2008 年，Satoshi Nakamoto 首次发布其关于比特币和区块链的构想[19]，Satoshi Nakamoto 认为，这

是一个不受信任的系统，但是在该系统中，发送方可以安全且匿名地将数字信息发送给不受信任且匿名

的接收方。目前，比特币已经成为几十年来(从 1982 年开始)最成功，且被广泛应用的数字货币系统[1]。 

3. 伪匿名性 

比特币的交易是通过地址(见图 2)进行的，利用公钥地址[20]来代替用户的身份，从而实现匿名性[21]。
由于比特币具有匿名性，去中心化(见图 3)等特点，使得比特币成为世界上流通最广的数字货币。但是，

这种采用公钥地址的方式，并不能很好的保护用户的隐私。比特币的匿名性，事实上是一种“伪匿名”，

而是一种化名的方式。匿名指一个人的身份是无法被其他的人所识别，而非实名是指通过假名的方式进

行相关交易，用户的信息不完整，不准确。在区块链中，每一个用户都有一个和真实身份无关的虚拟身

份，通过这个虚拟身份进行交易，但是这个虚拟身份做的所有事情都是透明的，也就是区块链上的每一

笔交易数据都是公开透明的，如果存在一种方式，能够将地址和现实身份信息对应起来，由于区块链的

所有交易信息都是公开的数据，那与该身份进行的所有交易信息都可以被查询。区块链实际上就是一个

公共总账，所有人都可以进行访问，不同交易之间的关联性对所有人都是可见的。如果一个用户的其中

一个公钥地址暴露，那么这个用户所有相关公钥地址均可能出现泄露的情况，甚至与该用户相关的其他
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用户地址也存在泄露的风险。 
 

 
Figure 2. Whereabouts of bitcoins 
图 2. 比特币去向 

 

 
Figure 3. Decentralization 
图 3. 去中心化 

 
比特币的匿名性依赖于三个措施进行保护： 
1) 任何人都可以利用虚拟的身份创建比特币的地址，进行交易。 
2) 通过比特币的地址无法与实体进行关联。 
3) 创建比特币地址的数量不受限制，使用者可以没进行一次交易创建一个地址，并且这些地址之间

没有任何关系。 
相比较银行卡等电子现金的使用，首先就需要使用者通过身份证等能够证明身份的证件进行注册，

获取银行卡账号，进行交易。而比特币地址的创建则不需要进行实名认证，很多比特币的网站都提供了

一键生成比特币地址的功能。 
由于没有通过实名认证进行比特币地址的创建，每一个地址的交易都是独立的，实际上就无法将地

址与实体进行关联。也就是可以查看一个地址进行了哪些数额的交易，却无法得知进行交易的实体是谁。 
比特币地址创建的数量是不受限制的，使用者甚至可以每进行一次交易，就创建一个新的比特币地

址，最大程度的保证了用户本身的信息。同时，这些地址之间没有任何的关联性，即使在某一次交易中，

泄露了该地址的用户信息，也可以直接舍弃这个地址，使用其他的地址进行交易，而其他人无法通过已

知的地址找到其他的地址。 
通过这些措施，看似比特币似乎很好地保证了匿名性，但是仍然存在很多问题，可能导致比特币的

匿名性受到破坏。 
比特币的底层技术是区块链。区块链是一种特殊的分布式账本。比特币的所有交易都是记录在公共

区块链上，任何人都可以看到。通过某一个地址，可以在链上找到与这个地址相关联的一系列地址。利

用数据分析工具，就可以将这些地址进行分析，找到某个特定的地址。 
同时，现在主要的交易所都是中心化(见图 4)的交易所。中心化的特点是中心掌握分布节点的信息， 

分布节点之间不掌握其他节点的信息。在中心化的交易所进行交易，就需要账户信息的注册，也就是需

要完成最基本的 KYC 认证[22]。KYC 认证(见图 5)是 Know Your Custome 的简称，是一种实名认证机制。

当使用者完成 KYC 认证，也就是实名认证后，转账地址和个人身份也就完全对应起来，甚至当从交易所 
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Figure 4. Centralization 
图 4. 中心化 

 

 
Figure 5. Simple KYC certification 
图 5. 简单 KYC 认证 

 
提现的时候，交易所也会知道你的个人钱包地址。用户的信息被存放在一个很大的数据库中，一旦该数

据库被破解，所有的信息都会暴露。 
比特币支持一个用户创建多个比特币钱包。虽然，我们现在没有办法把哪些地址对应同一个用户，

但是，可以利用大数据，人工智能等方式，通过交易比特币的特点，推断出哪些地址是属于同一个用户

的。假设一个用户想要购买某一样物品，而他拥有多个比特币钱包，每一个钱包的钱都不足以支付这件

商品的价格。当他使用多个钱包对同一个账户发送一些比特币，那么，很大程度上，可以推测这些地址

属于同一个用户。也就是同一个交易中的多个输入地址可能属于同一个用户。如图 6，地址 1，地址 2 等

多个地址，同时向一个地址发送比特币，则这多个地址可能属于同一个比特币用户。一旦将多个比特币

地址匹配到了同一个用户，并且该用户曾今用任何一个地址通过交易所进行过交易的话，那么，该用户

的所有信息都可以被查询。 
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Figure 6. Send bitcoin from different addresses to the same address 
图 6. 不同地址向同一个地址发送比特币 

 
比特币的加密算法[23]一共有两类，非对称加密算法(椭圆曲线加密算法)和哈希算法。公钥和私钥由

椭圆曲线加密算法生成，私钥可推出公钥而反之不能。哈希函数的概念最早在文献[24]中被提出，可以把

任意长度的输入通过 Hash 运算，变成长度固定的输出。它在信息安全方面的使用较为广泛，可以应用在

文本校验，消息承诺，数字签名，鉴权协议，消息认证等算法中。经典的密码学哈希函数有 RIPEMD 算

法、SHA 算法、MD 算法等[25]。在安全应用中使用的哈希函数被称为密码学哈希函数，一个密码学哈

希函数 H()需要满足如下条件[9]： 
1) 抗碰撞性(Collision-resistance)。输入不同的值，产生不同的结果，也被称为抗冲突性。 
2) 隐匿性(Hiding)。如果知道了哈希函数的输出，不存在一种方式，能够逆向推导出输入的值。 
3) 难题友好性(Puzzle friendliness)。如果希望哈希函数的输出是一个特定的值，只要输入的部分足够

随机，那么在一定的时间内，都是不可被破解的。 
比特币系统采用椭圆曲线[26]数字签名算法(ECDSA)实现数字签名，是 ECC 和 DSA 的结合，椭圆曲

线数字签名算法[27]是基于椭圆曲线密码，椭圆曲线上的离散对数(ECDLP)这个困难问题而设计的，该算

法的安全性主要是依赖所选椭圆曲线的安全性，比特币系统中选用的是参数记为 secp256k1 的 Koblitz 曲

线。 
比特币密码学目前是坚不可摧的。但是，量子计算机有超越传统计算机的潜力，并且这种情况随时

都可能发生。如果发生这种情况，也就是被称为“量子优势”[28]，这可能最终导致比特比密码学的破坏。

如果量子计算机技术得到完善，估计需要 1500 个量子位元才有足够的处理能力破解比特币私钥。不到半

年时间，量子计算机从 50 量子比特发展到 72 量子比特，每增加一个量子比特处理能力都会快两倍。也

就是说半年不到量子计算机处理能力已经翻了 4 百万倍了。现在的数字货币技术因为大量计算机参与进

记账而变得当前技术无法破解。但是当现在的计算机队伍中出现一个量子计算机的时候，整个算力将会

都被这个量子计算机控制，量子计算机可以随意更改账本使得整个区块链变得不再可信。 

4. 总结 

区块链的去中心化和不可篡改属性，使其受到了广泛的关注，同时存在很多问题。基于区块链的比

特币也因此存在问题，需要对比特币进行深入研究。其中，最重要的问题就是比特币的匿名性。本文主

要论证了比特币的匿名性实际上是一种伪匿名，很多方式都会导致用户信息的泄露，为后续对比特币的

去匿名化提供参考。 
本文从现实层面，加密算法角度，较为清晰地论证了比特币的匿名性是伪匿名，对于之后，比特币

的去匿名化的研究提供基础。由于资料匮乏，本人能力有限，还有很多方式可以论证比特币匿名性不是
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完全匿名，在本文论述之后，仍会继续探索比特币的匿名性，同时，思索具体方式实现比特币的去匿名

化，使比特币真正做到可监管，防止比特币在经济领域的犯罪行为。 
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