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摘  要 

数字化班组具有班组类型多、覆盖范围广、通信方式灵活多样、数据量大、数据模型复杂、缺乏公共的

模型语义基础、模型架构可扩展性差等突出特点，传统中心化的物联网架构难以满足大规模异构场景下

数字化班组现场作业的应用需求，因此需要面向云这一复杂多变的环境，其边云应用协同机制除了需要

确保云端资源、服务被合法的用户所获取并使用之外，同时需要兼顾隐私保护、安全创建、可信自毁等

问题。首先通过研究国内外边云协同机制的发展现状及典型案例，分析边云应用协同的总体能力与内涵，

明确边云应用协同的参考框架，然后识别边云应用协同的模式和边云应用协同机制的实现方式，最后结

合设备故障问题诊断、设备健康诊断与故障预测、负荷趋势预测、设备过热自动化判定等数字化班组现

场作业场景的典型特征，设计了云–边协同、边–边协同、边–端协同、云–云协同的应用协同机制。 
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Abstract 
The digital team has prominent characteristics such as multiple team types, wide coverage, flexi-
ble and diverse communication methods, large data volume, complex data models, lack of a com-
mon model semantic foundation, and poor scalability of model architecture. The traditional cen-
tralized IoT architecture is difficult to meet the application needs of digital team on-site opera-
tions in large-scale heterogeneous scenarios, so it needs to face the complex and ever-changing 
environment of the cloud, the edge cloud application collaboration mechanism not only needs to 
ensure that cloud resources and services are obtained and used by legitimate users, but also needs 
to consider issues such as privacy protection, security creation, and trusted self destruction. 
Firstly, by studying the current development status and typical cases of edge cloud collaboration 
mechanisms at home and abroad, the overall capability and connotation of edge cloud application 
collaboration are analyzed, and the reference framework for edge cloud application collaboration 
is clarified. Then, the patterns of edge cloud application collaboration and the implementation 
methods of edge cloud application collaboration mechanisms are identified. Finally, combined 
with equipment fault diagnosis, equipment health diagnosis and fault prediction, load trend pre-
diction typical features of digital team on-site operation scenarios such as equipment overheating 
automation judgment have been designed with application collaboration mechanisms such as 
cloud edge collaboration, edge collaboration, edge end collaboration, and cloud collaboration. 
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1. 引言 

从广义上讲，云计算囊括边缘计算，边缘计算是云计算的扩展，二者为互补而非替代关系。只有云

计算与边缘计算相互协同(简称边云协同)，才能更好的满足各种应用场景下的不同需求。边云协同计算继

承了云计算与边缘计算的优势，以同时达到高精度、低消耗、快响应、低延时的应用场景需求。目前边

云协同在电力物联网应用已经具备一定的基础，随着电力设备的增加，电力设备产生海量电力数据，面

对巨大数据量，现有的边云应用协同机制存在一定不足，迫切需求进行改进和完善。 

2. 研究背景 

随着全球化发展和信息技术的快速进步，社会经济结构转型加速了数字经济时代的来临，知识和信

息成为新的创造高附加值的社会资源，出现了“自由流动空间”和“自由流动资源”。企业需要将其业

务数字化并采用数字化工具进行管理和运营，越来越多的企业开始实施数字化转型战略，这就要求企业

的员工必须具备相应的数字化能力和技术知识，这也意味着员工必须适应新的工作方式和流程。在数字

化转型过程中，企业需要拥有具备数字化技能和能力的员工，以便能够更好地应对市场竞争和客户需求

的变化。因此，数字化员工建设成为了企业数字化转型过程中非常重要的一环。 
在电力行业，数字化发展定位于业务赋能，班组作为电网企业各项业务组织的最小单元，既是企业
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运营的直接参与者，又是专业业务的具体实施者，开展班组数字化建设，建立更加全能、灵活、快速的

数字化班组，有利于全面提升班组人员的知识能力、协同能力、学习能力和业务能力，深入推进员工数

字化转型。 
从业务领域来看，目前电网企业数字化班组的建设涉及运维检修、装接采集、客户服务、施工建设、

仓储履约、调度监控等多类现场作业业务，而这类业务的处理，通常面向多类型电力数据的边云交互，

基于边云应用协同机制实现数据的分级分类存储、计算、处理和分析。虽然当前各行各业对边云应用协

同技术有一定的研究，但在边云应用协同机制的研究方面少之又少。本文通过整理大量资料，归纳总结

了边云应用协同机制的研究现状和实现方式，最后结合数字化班组现场作业场景，提出了一种基于数字

化员工现场作业场景的边云应用协同机制。 

3. 边云协同机制研究现状 

3.1. 国内外边云协同机制研究现状 

近年来随着“工业 4.0”和“中国制造 2025”等国家战略的推进，对于边云协同基础技术的深入研

究越来越受到国内外科研团队的重视。目前，国内外研究人员在面向智能制造、工业物联网、智能工厂、

智能生产线等领域开展了较为深入的研究，尤其在高可靠、高安全性技术等方面取得了大量的研究成果。

但是从整体上来看，面向边云协同机制的研究还处于发展阶段，依然有很多具有挑战性的工作需深入研

究。以下围绕边云协同的推理机制、边云协同群智感知中隐私增强多任务分配机制、端边云协同机制等

方面，对当前国内外相关研究与发展现状进行阐述分析。 
边云协同的推理机制不同于传统的云边协同[1]，除业务、数据、服务等协同外增加了算法协同。算

法协同具备算力资源分配、准确率验证、模型分区调用等机制。云边协同的推理机制弥补边缘侧算力不

足导致的低准确率现象，避免数据短时增长带来的算力波峰，减少云侧带宽压力，提升服务速率，解决

数据不出域问题，有效地提高了系统稳定性和资源的整体使用效率。王辉等提出了边云协同群智感知中

隐私增强多任务分配机制[2]，在该机制中，设计实现了一种边云协同多任务分配算法。该算法基于参与

者与任务匹配度，为每个任务挑选出最佳参与者集合，此外，同态加密结合边缘服务器相互协作的策略

使得该算法能够有效保护参与者的位置和感知数据隐私。为了提高边云协同多任务分配算法的鲁棒性，

提出了 GCEA 算法，有效解决了多任务分配产生的冲突。考虑到参与者信誉值对任务分配和数据质量的

重要性，设计一种动态信誉值更新算法，有效提高了任务分配的合理性和感知数据的质量。文献[3]研究

了综合考虑了在物联网内进行协作计算的移动云计算和移动边缘计算，将复杂的任务依赖关系简化为多

个简单模块队列，并将问题转化为一个线性规划问题，设计了一种迭代的启发式算法来动态做出卸载决

策。 

3.2. 边云协同机制典型案例研究 

中科院海云协同社会化服务平台面向“海–网–云”环境中日益复杂的人机物融合系统的快速开发

和创新需求，以局部智能、边缘自治、全局协同为目标，以 Docker 容器生命周期管理能力为基础，首先

实现了云端负载均衡、服务发现、租户管理、租户健康检查、云端资源调度和应用的快速部署能力，然

后基于海云共性服务(简称 SCCS)实现了海云分形服务架构的创新，有效解决“知识产权保护、无私地合

作和共享”之间的矛盾，促进利益最大化。 
上海市科委“基于国产处理器的存储服务器和系统软件研究及应用示范”项目，定位于智能制造、

工业互联网领域数据存储、计算、安全等技术研发，研发了服务器及运行其上的数据服务系统软件，开

展基于国产处理和国产 TCM 可信计算芯片的存储服务器原型机和数据服务系统软件的研制，实现支持基
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于工业云的并行数据采集、处理、存储、多模式计算和可信计算环境。同时完成面向智能制造领域的安

全、可靠和可用的公共数据服务需求的验证，可以服务于 5~10 平方公里规模的智能制造园区的建设。 
上海市面向化工区产业集群的智慧公共管廊云平台和云服务系统的工业互联网示范项目，结合成熟

的边云协同计算技术、人工智能与展现技术，以物联网感知技术为基础，以大数据分析技术为引擎，以

云端服务技术为纽带，重点关注化工区管廊发展公司提升管廊智慧化服务的快速构建能力与拓展能力，

进而提升盈利能力、提升运营安全和决策水平、提升服务质量和客户满意度、智慧管廊全国推广和面向

化工产业集群生态发展需求。 
由此可见，在现代化工业互联网系统架构下，采集与传感设备被广泛密集部署在工业现场，这带来

了海量的非结构化数据，同时带来了一批具有更高时延敏感度、更多计算量的任务，面对这些任务的较

高要求，移动边缘计算和移动云计算被提出。但在网络边缘计算任务数据量爆炸式增长的现代工业场景

下，由于中心云服务器和本地设备端之间存在着传输链路长、时延高的特性，这种集中式的移动云计算

模式会带来带宽不足、功耗过高等一系列问题，无法满足任务的时效性要求，因此设计一种基于现场作

业场景的边云应用协同机制，以达到协同利用中心云服务器、边缘服务器和本地设备端的计算资源的目

的，对于工业互联网的智能高效运行具有重要意义。 

4. 边云应用协同机制实现方式 

4.1. 边云应用协同总体能力与内涵 

边云协同是融合通信、算力、数据存储、应用服务的分布式开放平台[4]，相对于云侧的全局性、长

周期、高时延、大数据的计算特点，边缘计算的短周期特性可以更好地支持本地业务。因此边缘侧与云

侧并不是简单的替代关系，而是互补协同的合作关系。通过对资源协同、数据协同、算法协同、应用协

同、服务协同等协同领域构建统一高效的协同框架，实现云边互补，资源融合。其涉及基础设施服务(IaaS)、
平台服务(PaaS)、软件服务(SaaS)各层面的协同。EC-IaaS 与云端 IaaS 可实现对网络、虚拟化资源、安全

等的资源协同，EC-PaaS 与云端 PaaS 可实现数据协同、智能协同、应用管理协同、业务管理协同，EC-SaaS
与云端 SaaS 可实现服务协同。 

资源协同：边缘节点提供计算、存储、网络、虚拟化等基础设施资源、具有本地资源调度管理能力，

同时可与云端协同，接受并执行云端资源调度管理策略，包括边缘节点的设备管理、资源管理以及网络

联接管理。 
数据协同：边缘节点主要负责现场/终端数据的采集，按照规则或数据模型对数据进行初步处理与分

析，并将处理结果以及相关数据上传给云端；云端提供海量数据的存储、分析与价值挖掘。边缘与云的

数据协同，支持数据在边缘与云之间可控有序流动，形成完整的数据流转路径，高效低成本对数据进行

生命周期管理与价值挖掘。 
智能协同：边缘节点按照 AI 模型执行推理，实现分布式智能；云端开展 AI 的集中式模型训练，并

将模型下发边缘节点。 
应用管理协同：边缘节点提供应用部署与运行环境，并对本节点多个应用的生命周期进行管理调度；

云端主要提供应用开发、测试环境，以及应用的生命周期管理能力。 
业务管理协同：边缘节点提供模块化、微服务化的应用/数字孪生/网络等应用实例；云端主要提供按

照客户需求实现应用/数字孪生/网络等的业务编排能力。 
服务协同：边缘节点按照云端策略实现部分 ECSaaS 服务，通过 ECSaaS 与云端 SaaS 的协同实现面

向客户的按需 SaaS 服务；云端主要提供 SaaS 服务在云端和边缘节点的服务分布策略，以及云端承担的

SaaS 服务能力。 
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并非所有的场景下都涉及到上述边云协同能力。结合具体的使用场景，边云协同的能力与内涵会有

所不同，同时即使是同一种协同能力，在与不同场景结合时其能力与内涵也会不尽相同。 

4.2. 边云应用协同参考框架 

边缘计算总体系统架构主要包括云–边–端架构、边–端架构、多接入边缘架构和分布式 D2D 架构

四种[5]。边缘计算产业联盟(ECC)与工业互联网产业联盟(AII)在 2018 年 11 月联合发布了边缘计算参考

架构 3.0，将整个边缘架构分为云、边缘和现场设备 3 层，其中边缘层介于云和现场层之间，起承上启下

的作用，主要包括边缘管理器和边缘计算节点两部分。由此可见，支持边云协同的参考架构需考虑其连

接能力、信息特征、资源约束性、资源、应用于业务的管理编排。 
连接能力：有线连接与无线连接，实时连接与非实时连接，各种行业连接协议等。 
信息特征：持续性信息与间歇性信息，时效性信息与非时效性信息，结构性信息与非结构性信息等。 
资源约束性：不同位置、不同场景的边缘计算对资源约束性要求不同，带来边云协同需求与能力的

区别。 
资源、应用与业务的管理与编排：需要支撑通过边云协同，实现资源、应用与业务的灵活调度、编

排及可管理。 
根据以上因素，对云边协同参考架构的模块进行规划，如图 1 所示。 

 

 
Figure 1. Edge cloud application collaborative reference framework 
图 1. 边云应用协同参考框架 

 
边缘侧包含基础设施能力、边缘平台能力、管理与安全能力、应用与服务能力。云端包含平台能力

和边缘开发测试能力。 
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基础设施能力：需包含计算、存储网络、各类加速器以及虚拟计划能力，考率嵌入式对时延等方面

的要求。 
边缘平台能力：需包含数据协议模块(可扩展支撑行业通信协议)、数据处理分析模块。 
管理与安全能力：管理包括边缘节点设备、基础设施资源、边缘应用管理等。安全则为多层次安全，

包括芯片级、操作系统级、平台级、应用级等。 
应用与服务能力：分为两类进行考虑，具备部分特征的应用于服务部署在边缘节点，部分部署在云

端，云边协同提供一站式应用服务；部分模块部署在边缘节点，部分模块部署在云端，云边协同提供某

一整体的应用与服务。 
平台能力：包括边缘接入、数据处理分析、边缘管理与业务编排。数据处理分析需对时序数据库、

数据整形、筛选、大数据分析、流分析、函数、人工智能集中训练进行规划。边缘管理与业务编排需对

边缘节点设备、基础设施资源、应用、业务等生命州及管理以及各类应用的业务编排进行规划。 
边缘开发测试能力：在某些场景中，涉及通过提供云边协同的开发测试能力以满足整个生态系统发

展需求。 

4.3. 边云应用协同模式 

边缘计算的快速发展，并不意味着要彻底放弃云计算，相反，越来越多的应用场景需要在云计算的

基础上协同边缘计算技术，才能发挥更好的效果。云计算的优势在于处理长周期、计算密集的任务数据，

因此可以有效应对需要大量数据分析的业务领域；而边缘计算的优势在于处理短周期、实时性的任务数

据，因此可以更好地应用于注重实时性的本地业务领域。针对于云计算与边缘计算之间的协同关系，主

要有两种协同方式。 
中心云主导的边云协同：在这种模式下，由云计算中心负责接收终端设备所上传的任务数据，并进

行数据计算、模型训练，以及任务预测。然后，中心云将部分计算与预测结果发送至边缘服务层，并指

导边缘层进行资源部署与任务调度。 
边缘服务层主导的边云协同：在这种模式下，首先由边缘服务层来接收终端用户所上传的任务数据，

并对其进行计算；然后，边缘服务层会及时将任务的处理结果回传至终端设备。若边缘服务层的计算能

力有限，不能满足用户任务的实际需求，则边缘服务层会将任务继续卸载至中心云服务器中处理。 

4.4. 边云应用协同机制实现方式 

边云应用协同 CROSS 价值体系包括五个方面，联接的海量和异构(Connection)，业务的实时性

(Real-time)，数据的优化(Optimization)，应用的智能性(Smart)和安全隐私保护(Security)。由此可见，边云

应用协同的机制不同于传统的云边协同，除业务、数据、服务等协同外增加了算法协同。算法协同具备

算力资源分配、准确率验证、模型分区调用等机制。边云应用协同的机制能够弥补边缘侧算力不足导致

的低准确率现象，避免数据短时增长带来的算力波峰，减少云侧带宽压力，提升服务速率，解决数据不

出域问题，有效地提高系统稳定性和资源的整体使用效率，并实现更复杂的应用场景。一些常见的边云

应用协同机制包括以下内容： 
消息传递与远程调用：边缘设备和云端通过消息传递或远程调用的方式进行通信和交互。边缘设备

将需要处理的数据或任务发送给云端，云端接收并进行处理，并将结果返回给边缘设备。这种方式可以

使用消息队列、RPC (远程过程调用)等技术来实现。 
数据分发与处理：边缘设备将部分数据进行预处理或筛选，并将需要进一步处理的数据传输到云端

进行处理。这样可以减轻边缘设备的计算负担，并利用云端的大规模计算资源来完成复杂的任务。 
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分布式计算框架：利用分布式计算框架，例如 Apache Spark、Hadoop 等，将边缘设备和云端资源组

织起来，实现任务的划分和分配。边缘设备和云端之间可以通过框架提供的通信机制进行数据传输和协

同工作。 
任务卸载与迁移：对于计算密集型的任务，边缘设备可以将部分或全部任务卸载到云端进行处理。

同时，当云端负载过高或网络延迟较高时，也可以将任务从云端迁移到边缘设备进行处理。 
资源协调与优化：边缘设备和云端可以通过协同工作来共享资源，例如存储空间、计算能力等。这

样可以充分利用各自的资源，并优化整个系统的性能和效率。 
数据同步与一致性：在边缘设备和云端之间进行数据同步和一致性管理，确保数据的准确性和一致

性。通过合适的同步机制和数据管理策略，可以确保数据在边缘设备和云端之间的一致性，并避免数据

丢失或不一致的情况。为了实现数据的同步和一致性，可以采用一些数据同步和复制策略。例如，可以

采用分布式数据库、数据复制和更新机制等技术手段，实现数据的同步和一致性管理。 
动态资源调度与负载均衡：边缘设备和云端之间的资源调度和负载均衡非常重要。可以使用一些调

度算法和策略，根据实时的负载情况和资源需求，动态地将任务分配给边缘设备或云端进行处理。 
边缘智能与协同决策：边缘设备通过具备一定智能能力的算法和模型来做出决策，并与云端进行协

同工作。例如，边缘设备可以根据自身的感知数据和环境情况，决定是否将任务卸载到云端或其他边缘

设备进行处理。 
总而言之，边云应用协同机制是在边缘计算和云计算融合应用场景下，实现边缘设备和云端之间协

同工作的关键机制。这些机制可以提高系统性能和效率，同时满足数据的安全性和一致性需求。 

5. 基于数字化班组现场作业场景的边云应用协同机制 

5.1. 基于数字化班组现场作业场景的边云应用协同机制研究需求 

边云协同智能技术能够促进电力领域智能化水平的全面发展，使得电力物联网的万物互联蓝图成为

现实，边云协同核心算法弥补了电力物联网的智能化有待提升的缺陷，基于边云协同的带宽时延强约束

数据分析技术为电力场景下的图片/视频类应用提供支撑，而面向海量敏感、非贯通数据的边云协同智能

技术将有效满足电力用户隐私保护的需求。由此可见，边云应用协同是建立数据驱动的数字化员工现场

作业应用场景的关键环节，具有快速联接、实时响应、数据处理、安全与隐私保护等优势，在数字化班

组现场作业应用场景中边云协同主要有以下几方面的作用： 
高效率低时延：边缘计算实现许多电力设备终端在本地进行电力数据分析，应对紧急事件，提高处

理效率，减轻云计算的负荷。在网络边缘处理大量临时数据，不再全部上传云端，这极大地减轻了网络

带宽和数据中心功耗的压力。 
精确分析精准调度：边缘计算的分布式计算特点可以更精确更迅速对本地用电数据做出分析和反应，

和云计算技术结合对电网形成完整的状况分析和全域调度，极大地提升了综合管理效率。 
定制化快速响应：边缘计算设备可以通过智能组件实现定制化和智能化，针对电力用户不同用电需

求进行个性化定制服务，为用户提供更快的需求响应，为电力客户实现一站式的管控。在靠近数据生产

者处做数据处理，不需要通过网络请求云计算中心的响应，大大减少了系统延迟，增强了服务响应能力。 
隐私保护强：边缘计算将用户隐私数据不再上传，而是存储在网络边缘设备上，减少了网络数据泄

露的风险，保护了用户数据安和隐私。 

5.2. 基于数字化班组现场作业场景的边云应用协同框架 

一般来说，在电力物联网的边云应用协同中，边云应用协同框架主要发挥以下作用： 
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应用(APP)控制。物联网管理平台发出控制命令后，由边缘代理(边缘帧)来接收它们，并作为代理来

控制云中的 APP。 
数据共享。服务 APP 收集的数据将数据缓存在边缘关联代理上，并提供了一种不同 APP 之间的数据

共享机制。 
边缘计算。边缘端基于实时数据、高速缓存数据和物联网管理平台发布的模型进行边缘计算。 
云端协作。云端协作系统包括资源协作、数据协作、智能协作、应用程序管理协作、业务管理协作

和服务协作。 
应用程序开发。为了简化 APP 的开发，有必要对数据缓存、安全访问、数据采集、APP 管理等通用

接口进行细化，形成统一的软件开发工具包(SDK)。 
随着公司大力推进全业务数字化班组建设，基于统一物联接入平台实现各类采集监测装置、移动装

备、智能装备的接入和应用标准化，支持 IOT 创新应用场景，迫切需要进行基于数字化班组现场作业场

景的边云应用协同机制研究。在借鉴云计算、边缘计算的理念和技术的基础上，构建了具备“云、管、

边、端”四层架构的，基于数字化班组现场作业场景的云边一体化能源物联网系统架构，如图 2 所示。

该系统架构，以“边云协同、边缘智能”为核心特征，“边缘云、云化网关”为主要落地形态，“软件

APP 化”为实现方式，通过云主站提供基础服务，通过边缘侧接入算力，具备采集、通信、网络、计算、

存储、分析、控制、应用等功能。 
 

 
Figure 2. A collaborative framework for edge cloud applications based on digital team site operation scenarios 
图 2. 基于数字化班组现场作业场景的边云应用协同框架 
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该边云应用协同架构，主要为实现以下目标： 
现场作业智能辅助：面向现场作业人员，以智能终端设备为核心，基于 RISC-V 指令集，辅助研制

感知–控制–优化一体化的自主可控边缘网关装置，为设备资产管理、能效管理提供边缘计算平台，提

高设备全息感知能力及海量数据接入能力。基于边缘计算节点，获取边缘节点基础计算和分析结果，在

边缘端进行设备故障问题的初步诊断和原因预判。 
变配电运维状态感知与预测性运维：针对配电网边缘数据处理压力大、通信层网络自治性能低等问

题，在边缘进行传感数据的接入和部署优化，基于云、管、边、端泛在协作的通信、感知、推理一体化

体系架构，建立设备健康诊断与故障预测模型，辅助构建面向全局优化的配网设备状态评估诊断系统，

实现面向设备的预测性运维服务，及时发现部件的老化或潜在故障，避免设备非计划停机，提高设备运

行稳定性，为配电网整体运行及设备状态感知提供边缘智能服务。 
台区重过载预估与运行模式优化：通过边缘计算装置对台区设备采集的数据进行处理和数据融合，

进行区域网络的数据共享共用，在云端通过深度学习对大区域网络大规模数据进行关联分析，构建配网

负荷多源、强耦合数据采集、清洗与汇聚的专用数据处理框架，结合台区设备运行数据与外部天气、用

能需求数据，自动提取并优化提炼重要特征，预测未来负荷趋势，细化评定设备运状态，对比区域设备

额定容量，评估识别未来一定时间段内可能发生设备重过载的概率，辅助设备运行模式优化和台区智能

调度。 
线缆设备过热自动化判定：在边缘端基于红外扫描装置，直接融合利用红外扫描数据、设备常规状

态数据、设备基础温升数据等多类信息，在筛选出有效图片的基础上，从红外扫描图片中锁定并分离出

线缆设备，并针对性提取其色温等衡量指标，通过与设备基础温升的对比，自动化判定设备当前是否超

过正常阈值，存在过热的风险，并进行精准告警。 

5.3. 基于数字化班组现场作业场景的边云应用协同机制 

因为硬件资源限制的边缘计算节点无法在底层满足所有应用部署，为满足数字化班组现场作业场景

多样化、定制化需求，因此引入“云端协同”机制，通过“云”侧微服务与“边”侧微应用的数据交互、

协同计算来更好满足数字化班组现场作业业务需求。具体来说，就是将边缘计算节点与云主站相结合，

从资源、数据、接口、通信、安全等多方面、多维度切入，遵循边缘计算自身的就近原则、边云层级对

应原则以及云主站统一管理原则。边云协同可实现边缘计算节点负载云主站的数据处理，减少数据往返

云端等待时间和网络带宽成本，满足终端侧实时需求，同时提高云主站承担复杂工作的效率，降低边云

管理的难度和系统资源成本，共同完成更多更复杂工作目标的过程。对数字化班组现场作业业务场景来

讲，边云协同的数据处理机制可实现“区域自治”，特定区域的部分数据无需上传云主站可以本地分析、

决策，充分利用数据资源，提高实时性。其核心是实现云、边的资源协同、数据协同、智能协同、应用

管理协同、业务管理协同和服务协同。 
本论文结合设备故障问题诊断、设备健康诊断与故障预测、负荷趋势预测、设备过热自动化判定等

数字化班组现场作业场景的典型特征，设计了云–边协同、边–边协同、边–端协同、云–云协同的应

用协同机制。 
云–边交互：云主站可根据自身需求主动召唤边缘计算节点侧数据或下发边缘节点侧管控机制。通

过接口调用边缘计算节点容器编排引擎(Kubernetes)中集群控制节点和集群负载及任务执行节点实现对

多设备容器集群管理和资源调度，召唤方式可按模型实例、指定数据对象集合等形式。管控机制主要分

为边侧请求、定值下发、控制命令、区域广播 4 类。 
边–边交互：即 2 个或多个边缘计算节点间的数据交互流程，边–边数据交互由数据代理模块和云

https://doi.org/10.12677/csa.2023.1311213


陈宇 等 
 

 

DOI: 10.12677/csa.2023.1311213 2145 计算机科学与应用 
 

主站共同实现，单个边缘计算节点服务于特定区域用户。边缘计算节点 1 若想获得边缘计算节点 2 的数

据，需首先向云主站进行数据请求，随后云主站根据 DNS 解析判断该域名是否部署边缘计算节点，并将

请求信息解析边缘计算节点 2，然后边缘计算节点 2 进行数据响应通过云主站将数据传达给边缘计算节

点 1。 
边–端交互：根据数据采集 APP 设计和端侧设备的数据采集能力进行数据的采集，同时边缘计算节

点将云主站或本身控制指令 APP 产生的控制命令下发到端侧设备实现双向的数据交互，交互流程类似云

–边交互。 
云–云交互：云主站应具备 REST API (Web Service)和采用消息队列(Kafka 或 Rabbit MQ)的接口，

在规范化的数据共享机制下通过标准化接口完成与其他云主站系统(用电信息采集系统、生产管理系统等)
之间的数据交互，实现跨系统数据共享共用，发挥数据资产价值。 

6. 结语 

现阶段，我国在电力物联网、云计算、边缘计算等方面均有了初步的探索和技术积累，可以为各种

电力业务的智能化提供基本保障，但仍存在许多亟待解决的痛点。本论文面向数字化班组现场作业领域

的边云协同智能技术研究展开探索和研究，设计了一套集物模型、边缘计算、边云协同计算以及边云交

互于一体的边云应用协同机制，明确了云边协同的智能生态，使得相关现场作业场景既可以在云–边、

边–边之间动态切换，又能通过云端有效管控边缘应用，满足数字化班组现场作业场景多样化的业务需

求。 
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