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摘  要 

农网变电站大多位于偏远地区且安全管理薄弱，易遭受外来人员非法入侵或无意闯入，从而影响供电安

全和人员生命安全。本文提出了以ESP32为核心的公共安全视频检测终端方案，基于帧差法和OpenCV
实现入侵检测与合法人员的筛选。实验表明，4米范围内的入侵检测和30˚内的人脸识别精准度都达到了

100%。相比传统视频监控系统，本文所提出的方案成本不足百元，且具备合法维保人员自动筛选能力，

降低了系统的误报率，为成本受限状况下的农网变电站安全运行提供保障。 
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Abstract 
Most rural power grid substations are located in remote areas and have weak security manage-
ment, making them susceptible to illegal or unintentional intrusion by outsiders, thereby affecting 
power supply safety and personnel life safety. This paper proposes a ESP32-based public security 
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video detection terminal scheme, which implements intrusion detection and legitimate personnel 
screening based on frame difference method and OpenCV. The experiment shows that the accura-
cy of intrusion detection within a range of 4 meters and facial recognition within 30 degrees has 
reached 100%. Compared to traditional video surveillance systems, the proposed solution has a 
cost of less than ¥100 and has the ability to automatically screen legal maintenance personnel, 
reducing the false alarm rate of the system and providing security for the safe operation of rural 
power grid substations under cost constraints. 
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1. 引言 

随着乡村振兴进程的不断推进，农网变电站在保障能源供应方面扮演着重要的角色[1] [2] [3] [4]。由

于农网变电站通常位于偏远地区，且十分受限于建设成本，以至于诸如监控图像传感器等检测装备缺失

现象突出，安全管理意识也相对薄弱，诸如小孩攀爬等常无意闯入或非法入侵行为事故频发[5] [6] [7]，
不仅会影响电能传输和运行安全造成经济损失，还会直接关乎人员生命安全。因此，针对农网变电站存

在的问题现状，及时发现和防范非法入侵事件，是一个亟待解决的问题。 
现阶段，农网变电站通常采用简单围栏实现物理隔离，在电子防护方面投入较少。为此，国内众多

学者提出了基于视频技术的入侵检测方案，通过机器学习算法实现变电站非法入侵行为识别与探测[5] [6] 
[7]。该类方案大都采用传统的有线视频监控系统，如基于海康大华工业图像传感器，通过高性能的 GPU
或 CPU 实现关键特征提取和多类入侵行为识别，成本十分高昂且需要大宽带传输网络支撑。然而，农网

变电站非法入侵通常仅为防范小孩攀爬和动物入侵，且实施十分受限于成本和有限的网络资源，故低成

本和无线化视频检测终端必然是农网变电站入侵检测的最优途径[8] [9] [10] [11]。 
针对上述问题，本文研究面向农网变电站的低成本变电站，聚焦低成本数字化视频检测终端研究，

基于低成本 WiFi SoC ESP32 和 OV2640，构建基于帧间差分入侵检测算法和 OpenCV (Open Source 
Computer Vision)的人脸识别算法。此外，为推动检测终端上线数据上云，本文通过国产安路公司设计的

FPGA AG1280Q48 实现 LTE-Cat.1 等通信接口的拓展，实现入侵行为检测结果上云上线，以及远程与本

地语音模块控制。相对于现有方案，该类技术可为现代化乡村电力系统的可靠运行提供有力保障，具有

重要的应用价值和推广前景。 

2. 系统原理 

本文以 ESP32 和 OV2640 为基础，构建基于帧间差分的运动目标检测算法，在识别移动目标基础上

实现人员合法性进一步识别，进而确认是否向指控中心发出预警信息。若一旦发现非法运动目标出现，

该视频检测终端便会立即触发报警功能，通过 LTE-Cat.1 模块向云端发送对应的状态信息以期做进一步

处理。为说明设计的合理性和有效性，本文将从电路及系统架构、移动目标检测和合法人员识别三方面

介绍所设计的视频检测终端。 
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2.1. 电路及系统架构 

本文以 ESP32 为核心，通过 FPGA 扩展相应的接口，实现视频流采集分析，并打通视频检测终端与

云端数据共享通路，为检测终端软件系统远程升级和参数远程调优奠定基础，具体的电路结构如图 1 所示。 
 

 
Figure 1. Circuit and system architecture 
图 1. 电路及系统架构 
 

由图 1 可知，鉴于 ESP32 的 IO 有限性，本文采用国产 FPGA AG1280Q48 扩展对应接口。此外，本

文采用 OV2640 图像传感器作为数据采集单元，该图像传感器由 OmniVision 公司生产，最大分辨率为 200
万像素，具有尺寸小与能耗低等特点，同时拥有影像处理器集成化功能。通过对应的 IO 扩展，ESP32 可

以调节该图像传感器的图像质量、数据格式和传输方式，并利用该图像传感器内置的伽玛曲线、白平衡、

对比度和色度等图像处理模块优化视频流质量，提升图像处理效率。 
此外，为实现数据实时上线，本文引入上海合宙公司生产的 Air724UG 通信模组，同时预留 WiFi 数

据通信链路，使得终端数据可以远程上传云上线，确保农网变电站非法入侵行为及时上传。为制止非法

入侵行为，本文设计的检测终端上预留了语音播报模块，确保入侵行为发生时实现声音提醒。由此可见，

上述技术相互协作、集成，形成了一个具有高度自动化和智能化系统，从而为现代化乡村电力系统的可

靠运行提供有力保障。 

2.2. 移动目标检测 

帧间差分算法是一种基于帧间差分的运动检测方法，它通过比较相邻视频帧之间的像素值差异来判

断是否有物体运动。其原理是利用两个相邻帧之间的像素差异信息，结合阈值技术，来检测运动的目标。

令在一个时间轴上第 k 帧的像素值为 ( ),kf x y ，第 k+1 帧的像素值为 ( )1 ,kf x y+ ，则可以计算得： 

( ) ( ) ( ), , ,k kf x y o x y n x y= +                                (1) 

( ) ( ) ( )1 1, , ,k kf x y o x x y y n x y+ += + ∆ + ∆ +                           (2) 

其中 ( ),o x y 和 ( ),o x x y y+ ∆ + ∆ 分别为第 k 帧和第 k + 1 帧的运动目标的数据； ( ),kn x y 和 ( )1 ,kn x y+ 分别是

第 k 帧和第 k+1 帧的噪声数据。由公式(1)和(2)可计算出第 k 帧和第 k + 1 帧的差分图像 ( )1 ,kd x y+ ： 

( ) ( ) ( )
( ) ( ) ( ) ( )

1 1

1

, , ,

, , , ,
k k k

k k

d x y f x y f x y

o x x y y o x y n x y n x y
+ +

+

= −

   = + ∆ + ∆ − + −   
                (3) 

其中 ( ) ( ), ,o x x y y o x y + ∆ + ∆ −  是由运动的目标引起的图像变化数据； ( ) ( )1 , ,k kn x y n x y+ −  是噪声数 

据。为了过滤噪声数据，本文采用腐蚀滤波器对图像进行滤波处理。滤波后的数据可以根据检测阈值进

行下一步判断，当差分图像值大于阈值时，则认为检测到运动的目标。 
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其中 ( )1 ,kd x y+ 为差分图像的最终输出结果；T 为检测阈值，本文设置为 20。如果输出结果为 1 则说明检

测到目标，进而触发下一步的人脸识别算法。 

2.3. 合法人员识别 

为避免变电站维护人员作业期间误报，本文利用 OpenCV 计算机视觉库，通过人脸识别技术实现入

侵行为进一步识别[12]。OpenCV 由一系列 C 函数和少量 C++类构成，实现图像处理和计算机视觉方面的

众多通用算法。为提高检测精准度，本文利用 OpenCV 与 HAAR 级联算法实现人脸识别[13] [14]。 
HAAR 级联算法是一种机器学习算法，其中级联函数是从大量正面和负面图像中训练出来的。正图

像是由人脸组成的图像，负图像是没有人脸的图像。在人脸检测中，图像特征被视为从图片中提取的数

字信息，可以将一幅图像与另一幅图像区分开来。此外，OpenCV 提供了两个应用程序来训练级联分类

器 opencv_haartraining 和 opencv_traincascade。分类器中包含一个分类函数，该函数中的参数由机器训练

获得。训练开始时，所有训练集中的图片具有相同的权重，对于被分类错误的图片，提升权重，重新计

算出新的错误率和新的权重。直到错误率或迭代次数达到要求。上述训练过程可通过以下公式表示： 

( ) ( ) ( ) ( )
1

1 e t ty i h i
t

t
t i i

Z
f f α−

−=                                 (5) 

( )( )1 ln 1
2t t tα ε ε= −                                   (6) 

其中， ( )tf i 表示第 t 次迭代时分配给第 i 个训练样例的权重， ( )y i 表示第 i 个训练样例的标签， ( )th i 表

示第 t 次迭代时对第 i 个训练样例的分类器输出， tε 表示第 t 次迭代的加权分类误差， tZ 表示归一化因子，

tα 表示第 t 次迭代时分配给分类器的权重。为训练级联分类器，本文手动准备了训练所用的负样本图像，

而正样本图像是使用 opencv_createsamples 程序创建。HAAR 算法的核心步骤是特征提取，其流程如图

2 所示。 
 

 
Figure 2. Feature extraction flowchart of HAAR 
图 2. HAAR 特征提取流程图 

 
在 HAAR 级联算法中，积分图像的计算是为了实现快速地计算图像中各个子区域内的像素和。HAAR

特征对于图像的每个子区域都需要进行计算，并且每个子区域的大小和位置可能不同，因此需要高效的

方法来计算这些子区域的像素和。积分图像的计算如下： 

( ) ( ) ( ) ( ) ( ), 1, , 1 1, 1 ,x y v x y v x y v x y rv x y= − + − − − − +                     (7) 

其中， ( ),v x y 表示积分图像在位置 ( ),x y 处的值， ( ),r x y 表示原始图像在位置 ( ),x y 处的值。由公式(7)
可知，通过使用积分图像，可以避免重复的区域和像素计算，并且能够在常数时间内快速获得任何矩形

区域的像素和。积分图像是原始图像的一个累加版本，其中每个像素的值等于其自身以及左上角所有像
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素之和，这使得像素和可以在常数时间内计算出来。 
此外，由于一张图片绝大部分的区域都不是人脸，如果对图像的所有区域都进行特征提取，将会浪

费大量的计算资源，为此本文在 HAAR 算法引入了 cascade 级联分类器[15]。cascade 不是将所有特征都

用在一个窗口，而是将特征分为不同的阶段，然后逐个阶段的应用这些特征。如果窗口在第一个阶段就

检测失败了，那么就无需考虑剩下的特征。如果检测通过，则考虑第二阶段的特征并继续处理。如果所

有阶段的都通过了，那么这个窗口就是人脸区域。由于被检测目标的大小不定，因此设置分类器具备按

比例增大的能力。当小窗口移动完整一张待检图片而没有发现目标时，分类器大小自动调整并继续检测，

直到检测到完整的人脸目标。最后在获得人脸图像中标注眼睛、鼻子和嘴巴位置参数数据，且通过欧拉

距离实现人脸识别。 

3. 算法实现 

为确保移动检测与非法目标识别的实时性，ESP32 作为主控将实时采集图像信息，并利用帧差法判

断是否有移动目标闯入监测区域。为了滤出其它移动目标的干扰，本文将利用 OpenCV 人脸识别算法分

析是否有人员入侵，若是则标注对应的人脸特征以生成人脸特征，然后在本地数据库中搜索合法人脸模

型进行匹配，以此来判断是否有非法人员入侵，具体的实现流程如图 3 所示。 
 

 
Figure 3. Implementation flowchart of intrusion detection method 
图 3. 入侵检测方法实现流程图 

 
根据图 3 可知，本文设计的入侵检测方法实现步骤如下：1) ESP32 通过图像传感器模块 OV2640 采

集图像数据，并将其传输到 ESP32 芯片进行处理；2) 在图像预处理阶段，ESP32 对图像进行灰度化或

归一化处理，以提高后续的人脸检测准确率；3) 根据预处理后的图像将基于帧间差分算法实现移动目标

检测，一旦检测到目标则触发人脸识别环节；4) ESP32 利用 OpenCV 算法对移动检测到的图像进行分析

和分类，以识别人脸并确定其位置和大小；5) 若检测到非变电站工作人员人脸信息，则触发报警机制。 
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部分关键代码如下： 
# 打开图像传感器 
camera = cv2.VideoCapture(0) 
# 加载移动检测器 
face_cascade = cv2.CascadeClassifier('data/haarcascade_frontalface_default.xml') 
# 读取一帧图像 
ret, frame = camera.read() 
# 转换为灰度图像 
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY) 
# 检测人脸 
faces = face_cascade.detectMultiScale(gray, 1.3, 5) 
# 遍历所有检测到的人脸，并标记出来 
for (x,y,w,h) in faces: 
    cv2.rectangle(frame,(x,y),(x+w,y+h),(0,255,0),2) 
# 是否是合法人员识别 
cv2.imshow('Face Detection', frame) 
# 非法人员入侵检测结果通过串口驱动 LTE 模块发送 
uart.write("Detected {} face(s)\r\n".format(len(faces))) 
根据上述代码可知，在一个无限循环中，农网变电站环境信息被不断被读取并转换为灰度图像，然

后 detectMultiScale()函数将对灰度图像进行移动目标检测，返回入侵人员的边界框坐标，并抓取人脸信

息并用矩形标注出来。最后遍历存储在内在存储器中的人脸信息，以确认是否是合法的。若不合法，通

过 LTE-Cat.1 模块内建的 NTP (Network Time Protocol)网络时间协议获取的网络时间，并与入侵图像信息

进行封装，再通过串口将数据发往 LTE-Cat.1 模块，进而通过运营商网络将数据传递至云端。 

4. 系统测试 

4.1. 移动检测性能分析 

为验证本文设计的视频检测终端移动目标监测的可行性与有效性，本文选取了农网变电站进行实验，

实际场景和检测结果如图 4 和图 5 所示。 
 

 
Figure 4. Scenarios of unmanned intrusion into 
rural power grid substations 
图 4. 无人入侵农网变电站场景 
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Figure 5. Detection effect of someone invading 
rural power grid substations 
图 5. 有人入侵农网变电站检测效果 

 
根据图 4 和图 5 可知，当所监测的农网变电站环境发生改变时，本文设计的视频检测终端内置的帧

差法，可以精准度识别到移动物体是否进入监测区域。如图 5 所示，当有人员闯入农网变电站时，设本

文设计的视频检测终端将捕捉人脸信息，并标注关键特征点，以此区分是人还是其它运动目标，确保诸

如小动物等移动物体触发远程报警功能，进而降低虚警事件数。 
鉴于 OV2640 可输出 UXVGA (1600x1200)、SXVGA (1280x1024)、SVGA (800x600)和 QVGA (320 × 

240)等分辨率图像，故本文对不同分辨率下的移动入侵检测性能进行了评估。该实验中，实现人员将分

别以 5 km/h 和 15 km/h 左右的速度走路和跑步进入监测区域，相关实验结果图 6 所示。 
 

 
Figure 6. Effect of movement detection with different resolutions 
图 6. 不同分辨率移动检测效果 

 
从图 6 可以看出，当采用 1600 × 1200 (200 万)像素图像作为帧差法输入时，虽然可活动较好的图像

信息，但移动监测效果并非达到最优。经过实际测试发现，当采用 1600 × 1200 像素图像作为算法输入时，

ESP32 在采集每帧图像和计算背景差值的平均时间分别达到了 120.12 ms 和 248.63 ms，以至于入侵人员

快速跑步进入监测区域时，无法被 ESP32 所捕获关键特征而检测失败。此外，当采用分辨率为 320 × 240
的 QVGA 格式的图像作为算法输入时，4 米范围内入侵检测的精准度高达 100%，但随着距离的增加检

测精准度呈现下降趋势。主要缘由是 ESP32 仅花费 20 ms 左右时间采集 320 × 240 分辨率图像信息，且
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计算处理时间也压缩至 60 ms 左右，故可以更快速而准确的检测跑步通过监测区域的入侵人员。 
此外，农网变电站通常不足 10 平方米，因此，5 米的检测半径完全满足实际应用场景监测需求。综

上，虽然更大的分辨率可以提供更为清晰的图像信息，但受限于 ESP32 的运算速度和存储资源，必然带

来更多的时间开销，进而影响移动入侵检测的性能，故采用分辨率为 320 × 240 的 QVGA 格式图像作为

输入，可满足农网变电站入侵监测的现实需求。 

4.2. 人脸识别性能分析 

农网变电站必然有人员定期维护以确保电网能量供给的稳定性，若能将定期维保人员的入侵行为过

滤将大幅提升后台管理人员报警事件审核效率。为此，本文将实时抓取人脸图像信息，将检测到的人脸

信息和数据库中的变电站工作人员的人脸信息进行匹配。如果匹配成功，则认为该人员是合法且不报警。

若匹配失败则认为该人员是非法的，随后 ESP32 将包含人脸信息和网络时间的字符串保存并报警。 
为此，本文对所提人脸识别算法性能进行实验。本次实验中，OV2640 输出图像的分辨率为 320 × 240，

实时识别效率理论值为 5 帧/秒；人脸与检测终端的距离为 50 cm，实验者在检测终端前驻足最长 5 秒，

若超时未输出结果则认为识别失败。相关实验结果如下图 7 所示。 
 

 
Figure 7. Face recognition effect 
图 7. 人脸识别效果 

 
根据图 7(a)与图 7(b)可知，本文建构的人脸识别算法能够精准的截取人脸框，通过抓取人脸眼睛、

鼻子和嘴巴五个面部关键点的位置特征，与训练后的数据比较识别人脸，进而实现 Hello User 0 (合法巡

检人员)精准输出。然而，通过图 7(c)可以看出，当用口罩对口鼻进行覆盖时，人脸识别算法因无法抓取

人脸关键特征而导致识别失败。鉴于疫情现已结束，口罩遮蔽下的人脸识别问题将不在突出。此外，根

据图 7(d)，对于没有录入到检测终端的人脸，本文提出的人脸识别算法也将给出告警信息。 
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为了验证人脸识别的鲁棒性，本文也分析了人脸与图像传感器 OV2640 的夹角对识别性能的影响，

具体的实现结果如图 8 所示。 
 

 
Figure 8. Relationship between recognition accuracy, average time, and angle 
图 8. 识别精准度和平均时间与夹角关系 

 
通过图 8 可知，人脸识别的精准度与人脸角度可能相关，随着人脸与图像传感器夹角增大，人脸识

别的精准度下降，当人机夹角达到 90˚时，因双眼间距特征难以被图像传感器所捕获，进而导致检测精准

度已经不足 20%。此外，根据图 8 也可知，在 15˚范围内人脸识别平均时间为 1.7 秒，与理论识别效率为

5 帧/秒存在较大差距，导致上述的是因为人脸在图像传感器前难以保持绝对稳定，以至于人脸特征提取

存在一定误差。为此，在实际应用中，应确保人脸与图像传感器的角度不大于 45˚且要保持相对稳定，才

可确保人脸识别的整体性能。由此可见，本文设计的视频检测终端，可以有效地保护变电站免受未经授

权的人员进入的威胁，提高农网变电站的安全性和可靠性。 

5. 结束语 

本文针对农网变电站安全管理相对薄弱的问题，提出了一种低成本非法入侵视频检测终端设计方法

与原型系统，探明了帧间差分算法和 OpenCV 算法在低成本 ESP32 芯片上构建入侵检测与报警机制的可

行性和有效性。实验表明，该视频检测终端能够有效地检测到非法人员入侵行为，并能通过人脸识别技

术降低虚警率。与传统的视频监控系统相比，本文所提出的方案具有成本低、可靠性高和远程操作等优

势。该系统可为现代化电力系统的可靠运行提供了重要保障，有望在乡村电网规模不断增长的背景下得

到广泛应用。鉴于乡村变电站环境复杂，存在低光线条件或者目标遮挡等状况，未来将进一步改进算法，

以提高检测准确率和鲁棒性。 
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