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摘  要 

在互联网服务中，随着网络平台不断向纵深发展，其资金和技术上的优越性不断得到发挥，使得网络平

台成为控制信息主要力量。但由于网络平台隐私性与公共性矛盾，使得其数据采集、存储、传输、处理、

利用等环节不当行为更易产生风险，因而网络信息内容治理面临监督机制、网络平台监管机制以及用户

权益保护制度欠缺的一系列挑战。应当集中数据监管执法力量，整合多部门治理优势，加强协同治理来

完善行政监督体制；构建网络平台行为监管制度，加强网络平台内部控制，完善网络平台信息内容治理

授权机制；完善网络平台信息披露制度，健全公众参与，构建完善的用户权益保障体系。 
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Abstract 
In the Internet service, as the network platform continues to develop in depth, its financial and 
technical superiority continues to be brought into play, making the network platform the main 
force in controlling information. However, due to the contradiction between the privacy and pub-
licity of the network platform, the improper behavior of data collection, storage, transmission, 
processing and utilization is more likely to cause risks. Therefore, the governance of network in-
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formation content faces a series of challenges, such as the lack of supervision mechanism, network 
platform supervision mechanism and user rights protection system. We should focus on data su-
pervision and law enforcement forces, integrate the advantages of multi-sectoral governance, and 
strengthen collaborative governance to improve the administrative supervision system; build a 
network platform behavior supervision system, strengthen the internal control of the network 
platform, and improve the authorization mechanism of the network platform information content 
governance; improve the network platform information disclosure system, improve public par-
ticipation, and build a sound user rights protection system. 
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1. 网络信息内容治理现状 

(一) 网络信息内容治理理论分析 
网络信息内容指的是，网络平台在使用网络服务过程中，采集、储存、传输、处理和使用的各类电

子数据，它将用户网络活动中所保留的所有符号及对应的符号组合都囊括了进去。尽管在互联网上，通

过其网络化的运作与活动，可以生成大量的数据，但是，在这些数据中，有一部分是来自于使用者的输

入，而对应的使用者所提供的资料也必须是以真实的环境为基础，因此，为了保证网络服务的不断更新

与更新，与使用者分离的平台技术型数据是没有任何市场与社会价值的。从表面上来看，互联网平台上

的数据是真实存在的，但是，互联网平台通过对这些数据进行处理与分析，也会产生与其特性迥异的新

的数据。互联网平台对使用者的真实数据拥有性，构成了互联网平台对使用者的权力结构，尽管使用者

拥有互联网平台上某些资料所有权，但这样的权能理论并不能有效地解构互联网平台对使用者的真实强

制力。因而，互联网信息的实质就是对使用者资料的占有与处理所产生的一种新的资料，它与一般意义

上的使用者资料有着根本性的不同。 
当前，国际上的讨论多集中两个层面上。一是宏观上对整体性的数据治理问题进行了研究，对数据

治理的理论构建、现实问题和改进对策进行了研究。而对于政府信息与个人信息的关系，主要是从信息

的拥有者与拥有者的角度来讨论。在政务数据方面，以政府为基础，关于政务数据的安全与开放等问题

的讨论，成为了学者们讨论的焦点。而在个人数据方面，学者们把目光集中在其权属与保护问题上，并

强调要明确个人主体在网络环境中的数据所有权，并要求采取措施对其加以保护。随着互联网服务平台

化的发展，从互联网上获得的数据权限使得互联网平台变成了与之关联的数据的所有权，其中有些平台

上的数据已经超出了个人数据的范围，变成了一种新型的数据。对于互联网信息内容的研究，仅仅是在

对其数据权属和责任之争进行了静态的讨论，是比较欠缺的。在这个大数据的背景下，应该怎样去检讨

和检讨网络信息内容治理的合法性，并对其展开有效的治理，这是一个必须要面临的问题。因此，将这

个问题作为一个切入点，尝试分析有关问题，或许具有某种逻辑上的可能性和现实的必要性。 
(二) 对互联网内容进行治理的合法性 
互联网平台是联系货物或服务供给与需求的中介，它为用户提供了一个进行交互、交易的使用入口
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和行为场所，有很强的虹吸作用，可以将各种不同的人群聚集在一起，形成大量的数据，同时，这些数

据本身所蕴含的商业价值也使得它具备了进行商业开发的可能。但是数据来源的广泛性、依托数据研发

应用场景的开放性与信息内容处理的隐蔽性及行为的商品性之间存在矛盾关系，即便数据处理技术被公

之于众，人们对它的理解也会遇到一种认知障碍。互联网平台和互联网数据所具备的公共属性和风险属

性，是互联网信息内容治理的现实依据，同时，各方利益主体间的多方博弈均衡需求，也是互联网信息

内容治理的合法性依据。 
首先，互联网平台的公开性为互联网信息内容的治理提供了必要条件。通常情况下，互联网平台都

是由私主体创建并运营的，因此它带有很强的私人色彩。但是，互联网平台同样也是公众开展公开活动

的一个重要场所，因此它还具备了一定的公共属性[1]。受科技赋权和治理分权的双重作用，互联网平台

承担了一定程度的公共权力，在互联网领域拥有规则制定、内容审查、行为规范和纠纷处理等准公共权

利。从行使网络权力的行为方式与作为数字基础设施的组织形态来看，网络平台表现出了显著的公开性

[2]。与互联网的平台性质相适应，互联网的信息内容同时具有私人性质和公众性质。事实上，通过科技

赋能，某些互联网平台已经形成了一种新的互联网“利维坦”[3]。这些企业所拥有的信息若被他人所使

用，将严重影响社会稳定，甚至危及国家安全。比如，某些在线社交平台拥有大量的用户姓名、联系方

式以及地址等信息，如果发生大规模的泄漏，将会引起社会的恐慌和混乱。因为互联网平台及其数据具

有公共性，所以，单纯依靠互联网平台内在逻辑单方面对数据进行治理，很可能会造成对公众利益的忽

视，所以，必须将它列入到现代意义上的治理之中。 
第二，互联网平台风险是互联网环境下信息内容治理的基础。互联网平台的私有属性和公开性之间

的矛盾十分突出，互联网平台和互联网数据的私有属性衍生出了互联网平台通过技术手段进行自治活动

的风险。一般情况下，互联网平台的数据发展可以被看作是一种市场化的活动，但互联网平台的开放与

公共特性使得它的内在活动可以被激发出一种外在的作用，比如，它对数据采集模式的重新定义，会对

使用者的数据供给范围、规模、结构等造成深远的影响。然而，由于互联网的隐私属性，使得其在没有

外部力量约束的情况下，往往会无限制地追求数据的商业化，从而损害公众和他人的合法权益。在实际

生活中，互联网平台通常具有较强的大数据分析功能，但在不知情或者知情无效时，却常常单方面地对

互联网上的各类数据进行采集与分析，从而造成了对其知识产权的侵害，例如，某些互联网平台根据其

搜索、点击等行为的痕迹，绘制出用户的信息图谱，并据此向其推送相关的信息，从而造成了对其知识

产权的侵害。因此，如何有效地控制互联网上的内容，尤其是互联网上的内容收集，存储，传输，处理

和使用等各个方面都具有十分重大的意义。 
第三，对互联网信息内容进行治理，是多方利益均衡的一种现实选择。信息空间是真实世界的虚拟

扩展，其实质是二元编码的多种形态的复合，其内部存在着大量的利益博弈现象。在政府对平台实施或

不实施信息采集的过程中，由于自身的利益和技术层面的考量，往往会有选择地实施或不实施信息采集

[4]。借助法律赋权和政府的权力外包，网络平台对用户的行为选择也造成了极大的影响。用户所拥有的

选择自由往往只局限于退出的自由，而没有其他选择或讨价还价的自由。面对形式多样的多元主体间价

值与利益博弈，唯有将互联网信息内容融入现代化治理，强调多元互动与信息共享，方能更好地在多主

体博弈中实现多元利益平衡，推动数据领域发展秩序、行业创新与权益保护的动态均衡。 

2. 网络信息内容治理存在的问题 

(一) 治理监督制度机制存在不足 
目前，网络信息内容行政监管体系还不完善，内部职能划转还没有理顺，存在多头监管。例如，网

信、公安、市场监管都在这方面发挥着各自作用，其中，网信办负责统筹协调，指导监督个人和关键数
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据安全保障，公安机关承担对国家安全领域中数据违法活动打击，同时，市场监管部门负责对数据买卖

活动进行监督与打击。这些部门工作中存在着一定重叠，没有形成一个统一体系。此外，企业治理和监

督体制还不完善，企业治理水平还有待提高。由于数据高流动性和高度跨边界性，使得多部门协同监管、

跨区域、跨部门协同监管变得越来越普遍，以及政府与市场、社会等多个主体之间交互作用日益增强，

亟待构建新网络数据治理机制，缺少一个统一网络数据监管平台和耦合度较高监管制度，难以为网络数

据治理变革带来强大推动力量。 
(二) 网络平台监管机制欠缺 
目前法律赋予网络平台权力、压制其责任方式还比较粗放，内在治理和监管体系构建还远远落后于

现实需要。《网络安全法》等在授权程序、范围和方法上却没有任何规范，这就使用户数据存在被平台

过分收集和解析的危险。虽然我国在立法上明确网络平台应当承担数据安全责任，但是却没有对其在数

据收集、分析等活动中具体职责进行系统、完整地界定。在数据治理中，由于缺少相应治理制度，使得

在立法上所要求信息披露义务得不到保证，很难保证用户或者公众对其数据知情权。 
(三) 用户权益保护制度缺失 
网络平台拥有大量权限，当它与一般私人权益主体对抗时，失去只是个人利益。目前，在互联网上，

因对用户信息进行授权确认相对滞后，以及对其行使权限监管体系尚不完善，导致互联网上索权现象较

为突出[5]，同时也导致对用户权益保护积极性不够，从而导致对用户权益保护缺失。 
首先，缺乏网络平台信息公开机制，使得用户很难知道网络平台是如何收集、分析和使用他们数据，

对于网络平台收集、分析问题，在什么情况下，用户几乎很难知晓。其次，还没有形成切实可行公共参

与机制，在互联网上，用户很难对互联网上信息内容进行监管和治理，即便用户自己是有关数据知识产

权拥有者，也缺少参与到有关数据决策中必要途径[6]。再次，在构建用户权益救济机制方面，存在着一

种边缘性，即当用户察觉到自己信息正被网络平台所采集和分析侵害自己权益时，他们却没有与平台讨

价还价途径和能力，他们很难将自己在采集和分析过程中，对平台所做违法违规数字化表述，转变成被

法院所承认的诉讼语言，因此，他们的权益保护工作遇到很大困难。 

3. 网络信息内容治理之对策 

(一) 完善行政监督制度 
要进一步集中数据监管执法资源与力量，将目光放在数据治理关键环节上，推动中心化治理的体系

来面对复杂多样的信息内容及治理难题。考虑到互联网治理工作是由全国网信办承担现实，可以将互联

网治理工作确定为领导机构，厘清互联网、公安、工信和市市场监督治理等相关部门责任，建立一个统

一组织，各行业主管部门协调配合数据治理体系。 
在此基础上，还需要建立一个整合多部门治理优势和加强协同治理体制。主要要构建和完善下面两

种类型机制：一是在政府内部建立信息共享机制，构建统一的互联网数据监督执法平台，加强信息共享。

二是完善跨区域多部门协同执法体制，推动不同层级、不同单位、不同地区部门间数据交换常态化、机

制化，打破部门和地区壁垒，提高政府对网络信息监控水平。 
(二) 构建网络平台行为监管制度 
一要加强对网络平台内部控制，包括对数据分析公开机制、数据安全保护机制等，以及对数据采集

过程中各个环节约束机制。二要完善网络信息内容治理授权机制，对全过程的监督监管、对平台行为的

评价、对平台责任的追究机制，确定网络平台等主体在数据采集过程中的权力范围，吸收政府、行业组

织、公民等主体参加对网络信息内容监管，评估网络平台治理行为，并对其治理行为进行经常性评估，

对违法乱纪行为要严格追究责任，并以此为依据，建立“依法嘉奖”机制，对依法运营网络平台予以嘉
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奖，并将其数据治理效果与网络平台其它服务申报及授权联系起来。 
(三) 推动用户权益保护制度完善 
第一，完善网络平台信息披露制度，积极推进对公众影响较大、不保密数据披露。需要网络平台以

用户易于理解语言，主动公开数据收集和分析等行为的具体信息，对有可能涉及到商业机密、知识产权

的数据，也可以进行脱敏化处理，然后将其向社会开放，保证在信息内容自主环节中，信息开放和透明，

让用户对自身数据收集和分析等行为拥有知情权，从而增加用户维权积极性，使用户权益得到保护。 
第二，健全公众参与制度，为网民参与互联网资讯搜集、分析等活动监管开辟途径，将公众参与、

听证等程序充分融入到互联网上公众数据处理过程中，保护网民参与权利。 
第三，构建完善用户权益保护体系，并在不同用户之间形成广泛申诉和报告制度，在法律上明确用

户在收集证据时帮助责任。在面对用户投诉时，可以首先让网络平台进行处理，在有不同意见之后，可

以由网络数据行业组织主管第三方争议解决机构主持申诉。如果仍然对该决定不满，还可以直接向法院

提出起诉，从而促进多主体协同参加网络权利保障全过程。 
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