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摘  要 

企业通过网络爬虫获取数据的行为既促进信息共享，也存在不正当竞争的风险。实务中对企业网络爬虫

不正当竞争行为的认定具有宽泛化、低门槛的特征。对数据抓取行为的过度限制会造成信息壁垒，增加

企业经营成本，阻碍市场经济活力的发挥。网络爬虫“不正当竞争”行为的认定，应以“保护市场竞争”

为核心，突破传统以“权利侵害”为标准的定性模式，审慎适用“不正当行为”的认定。只有明确《反

不正当竞争法》第2条的解释路径和“不正当行为”的实质定性方法，才能最终实现法律允许范围内数

据的有效共享，促进数据经济的健康发展。 
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Abstract 
The behavior of enterprises obtaining data through web crawler not only promotes information 
sharing, but also has the risk of unfair competition. In practice, the identification of the unfair 
competition behavior of the enterprise network crawler has the characteristics of broad genera-
lization and low threshold. Excessive restriction of data capture behavior will cause information 
barriers, increase the operating cost of enterprises, and hinder the vitality of the market economy. 
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The identification of “unfair competition” behavior of web crawler should take “protecting market 
competition” as the core, break through the traditional qualitative mode of “right infringement” as 
the standard, and should apply the identification of “improper behavior” prudently. Only by clari-
fying the interpretation path of Article 2 of the “Anti-Unfair Competition Law” and the substantive 
qualitative method of “unfair behavior”, can we finally realize the effective sharing of data within 
the scope permitted by the law and promote the healthy development of data economy. 
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1. 网络爬虫行为不正当竞争问题概述 

数据作为市场主体的重要生产要素，是大数据背景下奠定其市场竞争力的基础。网络爬虫行为是

一种规模化、便捷化地获取数据的技术手段，也是众多企业抓取数据的重要方式([1], p. 57)，即通过一

段程序或脚本，依据一定的规则，对使用者需求的网络中的相关数据实现高效便捷地批量抓取。然而，

网络爬虫行为并未经过被爬取数据所有者的许可，相关数据是否适于被自由抓取也存在疑虑。反对网

络爬虫的一方认为，其为获得的数据付出了一定的成本，其他企业利用网络爬虫技术却可轻易获取，

这一行为等于变相攫取了被爬取企业原始积累的竞争优势。因此，网络爬虫行为一方面为企业带来了

巨大的经济效益，另一方面也存在侵害被抓取数据企业权益的可能性。这便落入了《反不正当竞争法》

的规制范围。 
在实践中，竞争法领域中网络爬虫行为规制呈现司法定性宽泛化的特点，原因在于理论供给不足，

忽略“市场竞争”核心标准的问题。滥用“不正当竞争”行为评价网络爬虫行为司法现状的出现直接会

导致《反不正当竞争法》原则空心化、阻碍数据流通、扼杀新型商业模式的后果，因此有必要限缩数据

爬取行为“不正当行为”的适用。 
因此，有必要合理规范数据的抓取行为，从《反不正当竞争法》第 2 条的具体适用规则入手，明确

“不正当竞争行为”的实质定性标准，才能真正实现信息开放共享促进市场活力和保护数据的合理使用

两者的动态平衡。 

2. 限缩“不正当竞争”网络爬虫行为的必要性 

不正当“搭便车”获取数据的行为值得谴责，甚至会触及商业秘密罪、侵犯公民个人信息罪等刑事

犯罪。但在企业行为并未触及刑事犯罪时，在竞争法领域内认定“不正当竞争”网络爬虫行为应更加慎

重。原因在于以下两点：其一，维护市场的公平竞争是《反不正当竞争法》设立的根本目的，被爬取数

据企业权益受损只是结果表现之一而非决定性因素；其二，不正当竞争行为的滥用会导致数据壁垒的产

生，会造成中小型互联网企业的处境愈加艰难，不利于创新和社会进步。 

2.1. 是反不正当竞争法核心要义的价值所在 

从《反不正当竞争法》的设立目的来看，《反不正当竞争法》的设立目的和法律地位不同于民商法

和刑法。其目的是制止不正当竞争行为，保护消费者和经营者的合法权益，鼓励和保护公平竞争，促进
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社会主义市场经济的良好发展。虽然制止不正当竞争行为，反对企业不正当“搭便车”的不劳而获的行

为，是保护企业权益的重要方法，但其根本目的还是尊重保护市场竞争的有效性和长效性，而非保护某

一个企业的利益。从某种程度来说，《反不正当法》制止不正当竞争行为实际是国家宏观调控的一种手

段，而不是像民法对某一私权的救济或者刑法作为最后保障法保护某一法益的行为手段。 
《反不正当竞争法》保护的是市场竞争，而非某一企业的市场竞争优势。《反不正当竞争法》作为

市场规制法，尊重市场竞争的动态性规律，即竞争必然产生经营者利益间的此消彼长，竞争优势并非独

属于某一方。虽然《反不正当竞争法》在制止不正当竞争行为的过程中，间接维护了一部分的竞争优势，

但并不意味着竞争优势是法律直接保护的对象。我国的数据纠纷双方通常是实力雄厚的大平台企业起诉

新兴的互联网企业，相较后者，大平台企业在数据控制和诉讼能力方面具有巨大优势，如果法院不能根

据审慎原则，而沿用以往的权利侵害式判断，对平台控制的数据进行过度保护，将导致竞争失衡，并最

终损害消费者利益([2], p. 45)。 

2.2. 是促进数据流通和市场创新的必然要求 

数据作为一种新兴资源，获取数据和使用数据都能为企业创造竞争优势和经济来源，对数据的高规

格保护也可能扼杀了一些新技术和商业模式的发展，对数据流动造成阻碍([3], p. 97)。虽然企业会以此更

加方便地“搭便车”，但是这种行为不同于直接窃取商业秘密，即使是盗取公开的商业模式(如开发外卖

平台，开发共享单车等与其他商业竞争主体类似的商业行为)，也仅具有道德谴责性而非法律意义上的不

正当竞争评价。使用网络爬虫行为爬取数据的行为，大部分爬取的都是已经公开的数据，即使是用户的

信息和发表的评论，也不能被认定为是某一家企业单独所有。在大数据时代背景下，数据已经成为了创

新的关键因素，如果过于限制小型互联网公司的网络爬虫行为，则会导致市场创新的滞后性。 
企业社会责任也要求拥有巨大优势的企业对其他市场主体让渡一部分的优势，尽可能避免出现一家

独大的格局。企业利用滚雪球的方式积累优势，形成市场垄断地位，在制定行业规则时具有更大的话语

权，这本身也是一种不正当竞争的体现。如果法律一味保护大型互联网企业的数据资源，甚至是已经公

开的数据，则会导致同类市场很难又后起之秀，甚至造成市场垄断的局面。如在设置反对网络爬虫的 robots
协议之时，大型企业也会依靠自身优势对可爬取内容的范围不断限制([4], p. 52)。 

因此，为了维护数字时代的竞争秩序，司法机关应当在充分认识数据流通价值的基础上，对有利于

数据利用和服务方式创新的中小型企业持开放态度，看到数据抓取行为蕴含的效率价值、行业价值与社

会价值。在制止不正当竞争行为的同时，为新兴的中小型互联网企业发展留下空间。 

3. 竞争法领域中网络爬虫行为的规制现状 

司法实践中通过网络爬虫获取信息的行为具有门槛低、司法定性泛化的特征。竞争法领域内尚未对

网络爬虫行为有统一的定性，这不利于司法实践中的类案类判，增加了裁判难度；在认定数据行为为不

正当竞争案件之时也缺少“市场竞争”这一核心概念，更加依托行为的“权利侵害”属性，直接忽略了

《反不正当竞争法》设立的初心与本质。 

3.1. 网络爬虫行为规制的理论供给不足，观点尚未统一 

3.1.1. 网络爬虫行为规制的理论供给不足 
网络爬虫行为规制的理论供给不足，甚至业内并未形成统一的看法。首先，现阶段数据确权的条件

还不成熟、数据本身又不属于知识产权，因此难以通过《物权法》《著作权法》规制数据抓取行为。其

次，2022 年市场监管总局起草了《中华人民共和国反不正当竞争法(修订草案征求意见稿)》(以下简称“《意

见稿》”)，新增了经营者不正当获取或使用其他经营者的商业数据的专条规定；而同年 3 月最高人民法
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院发布的《关于适用〈中华人民共和国反不正当竞争法〉若干问题的解释》完全删去了此前征求意见稿

中关于网络爬虫纠纷审理规定乃至“互联网专条”的进一步解释。所以就市场主体通过网络爬虫抓取数

据的行为定性最高法依然持审慎态度，并未设立统一的定性标准，赋予了司法实务者更多的自由裁量权。 

3.1.2. 《反不正当竞争法》第 2 条的具体适用存在难度 
在处理实务案件时，法官往往根据《反不正当竞争法》第 2 条和第 12 条对此类行为予以限制，但如

何具体解释还未有明确规定。《反不正当竞争法》第 12 条是专门根据互联网企业不正当竞争而制定的规

制措施，其采用明确列举和兜底条款的立法方式，其前三项明确列举的内容并不能有效涵盖数据抓取行

为，因此只能考虑兜底条款的解释适用。但又因为数据抓取行为本身并未具备与前三项条款相当的危害

性，则更加难以采用“其他妨碍、破坏其他经营者合法提供的网络产品或者服务正常运行的行为”对其

定性。故若对网络爬虫破坏市场秩序的不正当性行为规制，则需要依据《反不正当竞争法》第 2 条这一

一般条款予以规制。但是第 2 条作为《反不正当竞争法》的原则性规定，具有抽象性和概括性，需要对

其内涵进行解释，才能在实务中予以适用。 

3.2. 网络爬虫行为的不正当行为的认定忽略“市场竞争”核心概念 

根据相关研究，近十年来数据爬虫抓取相关反不正当竞争案件司法判决呈现网络爬虫竞争关系认定

宽松化，有学者针对近些年网络爬虫不正当竞争纠纷裁判展开研究，发现网络爬虫方胜诉的仅 4 例，而

爬取方败诉为 20 例，只要确认了被爬取方的交易机会、经济利益和竞争优势受损，爬取方的行为几乎都

被认定为不正当竞争，法院采用的是“权利侵害式”司法分析范式([5], pp. 85-86)。实务案件中以“权利

侵害式”为标准的不正当竞争认定模式，直接模糊了其与传统民商法保护私权的界限，降低甚至误判市

场竞争的认定门槛，与《反不正当竞争法》的设立初衷相悖。 
网络爬虫竞争关系认定忽略“市场竞争”这一核心概念。在号称第一起反不正当竞争的网络爬虫案

件“新浪微博诉脉脉不正当竞争案”中，法官回避了对数据权属争议，创设了三重授权规则并重新诠释

了适用《反不正当竞争法》第二条的条件。一是行为层面，脉脉公司并未获得抓取新浪微博用户的职业

教育信息的权限，未基于协议获得用户授权，抓取的内容超过程序运用、功能实现目的而必要的数据，

违反了《开发者协议》(以下简称《协议》)；二是主观层面，脉脉公司基于《协议》通过 OpenAPI 模式

抓取数据，但是放任自己的技术越过约定的范围抓取，主观上具有一定过错；三是结果层面，脉脉公司

抓取超过一般权限的信息，未基于《协议》获得用户授权，损害了用户知情权和选择权，损害了其他遵

守《协议》的经营者的利益，损害了以用户数据为经营活动基础和商业资源的竞争者微博公司的利益，

并且容易引发数据霸权主义损害 OpenAPI 的商业合作模式和竞争秩序。1 在上述案例中，即使提及行为

层面和主观层面，但法院也是基于经营者利益出发，直接得出网络爬虫行为破坏正当竞争秩序的结论，

法院并未真正从行为层面和主观层面分析脉脉公司行为的不正当性。 

4. 网络爬虫“不正当竞争”行为定性的限制解释证成 

4.1. 网络爬虫《反不正当竞争法》第 2 条的解释路径 

根据《反不正当竞争法》第 2 条第 2 款的规定，反不正当行为是指经营者在生产经营活动中，违反

本法规定，扰乱市场竞争秩序，损害其他经营者或者消费者的合法权益的行为。因此，在适用兜底条款

认定不正当竞争行为时，要符合以下几点，即两者具有竞争关系，一方实施了扰乱市场竞争秩序的行为，

损害了其他经营者、消费者的合法权益。 

 

 

1参见北京市知识产权法院〔2016〕京 73 民终 588 号判决书。 
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4.1.1. 确定竞争关系 
首先，需确定两者具有竞争关系。判断网络爬虫主体所实施是否为竞争行为，根据目前的通说，可

参考世界知识产权组织《反不正当竞争示范条款》总则 a：除第 2~6 条提及的行为和做法之外，凡在工

商业活动中违反诚实的习惯做法的行为或做法，亦应构成不正当竞争的行为。由于网络大数据背景下的

主体多元性、行业交织性，因此在理解《反不正当竞争法》中竞争对象之时要采取多元化的保护倾向，

不能只将同行竞争者作为规范目标。作为互联网主体，只要以数据作为生产资料的主体均有可能构成数

据竞争行为。但值得注意的是，数据的聚合本身并不产生价值，企业数据抓取行为的目的或产生交易价

值的渠道在于数据的后续运用。所以，数据抓取竞争关系的判定，应更多聚焦在数据抓取之后对于数据

的具体运用模式和运用效果。 

4.1.2. 确定扰乱市场竞争秩序行为 
其次，需从主观客观两个方面认定扰乱市场竞争秩序行为的发生。法院在论述数据抓取方构成不正

当竞争行为的客观要件层面时，应当主要落脚于抓取方是否实施了竞争行为而非聚焦于是否违反了双方

之间的协议。数据抓取方违背被抓取方所设置的协议并不能直接认定抓取方实施了扰乱市场竞争秩序的

行为。如果抓取行为与用户访问行为无异，仅访问平台的表层数据，则其不正当程度较弱；如果绕过技

术保护措施、造成平台数据负载过大、采用法律所禁止的具有系统破坏性的技术等方式、数据抓取的后

续应用并不产生任何产品或服务上的创新，则不正当程度较强。数据抓取方抓取数据的行为应实现的创

新目的，而并非创建“等同于竞争对手所享有的数据规模”，其通过数据抓取这一技术手段积累高度相

关、更新及时的数据，形成自身独有的竞争特色和优势，并不能认定这是扰乱市场竞争秩序的行为。 

4.1.3. 确定合法权益受到损害 
最后，需确认其他经营者或消费者的合法权益受到损害。一般来说，单纯的数据抓取并不能直接作

为权益受损的证明。并不是所有的数据抓取行为都必然导致原网站的流量损失，关键在于该行为是否会

产生实质上的市场替代效果([6], p. 180)。互联网数据抓取行为在很大程度上的确具有搭便车行为的典型

特征，但是抓取行为所产生的具体竞争效果或损害，不可一概认为就与传统搭便车一样“损害竞争”。

对于数据抓取行为可能造成的具体损害应充分考虑数据竞争行为是否产生实质性的替代效果。 

4.2. 应当排除“不正当竞争”的网络爬虫行为 

4.2.1. 排除对有损市场公平竞争协议的保护 
违反公共利益、有损市场公平竞争的协议内容，不应当被认定为《反不正当竞争法》的保护对象。

若以“数据垄断”对不正当抓取行为进行抗辩，在无法达到垄断的市场判定标准情况下，限制抓取行为

也将构成数据不正当竞争行为([6], p. 182)。在认定不正当竞争行为时，具有市场优势地位的企业不仅握

有大部分优质数据资源，而且具有较大的规则制定话语权，因此，就如同民法中的格式合同一样，其会

在设置 robots 协议的可抓取数据范围之时尽可能保护自身利益，因此，法院有权限判断设置 robots 协议

的一方是都违背了市场公平竞争的内容，是否过于限制了他人的权利，其设置的内容是否已经阻碍了市

场经济的发展，当这种违反公共利益、有损市场公平竞争的协议内容出现时，应当被认定为无效，而网

络爬虫实施方也不必承担相应的责任。 

4.2.2. 限制对具有完全公开数据的保护 
具有公开性和权属不确定性的数据应审慎作为《反不正当竞争法》的保护目标。我国目前并没有建

立完整的数据保护法律体系，数据的权属和抓取数据的权限范围也并未有明确的规定。本文认为，当数

据的保密性级别较低，如对已经公开的网络爬虫行为认定不正当竞争要更加小心谨慎。比如，APP 上公
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开的用户信息和用户评价，可以成为网络爬虫爬取的范围，即使造成了一定的引流，也应当结合网络爬

虫方的使用目的综合判断其不正当竞争行为。对爬取商家已经加密的数据，则需考虑侵犯商业秘密条款

或者《反不正当竞争法》第 12 条的适用。 

4.2.3. 对符合市场竞争利益的行为附条件宽容 
符合“市场竞争秩序”核心利益衡量下的网络爬虫行为，可被附条件宽容。正如刑诉中企业合规政

策的引入就是为了解决企业牵涉刑事犯罪后双罚制背景下对单位的影响问题，给犯错的单位一个机会，

也是保护企业保护员工维护市场稳定的重要举措([7], pp. 76-77)。网络爬虫行为获取数据的行为牵涉多层

利益，在数据抓取纠纷中，当事人利益是指数据抓取双方企业的利益；群体利益是指认定抓取行为性质

对于与抓取方和控制方具有相同立场的企业的利益；制度利益是通过对数据抓取不正当竞争行为的规制

所维护的竞争秩序；公共利益是指通过对数据抓取行为规制后所能实现的社会福祉，消费者利益是社会

福祉的重要指标。法官可以通过价值判断和利益衡量，综合判断网络爬虫爬取方的行为是否真正触及应

以“保护市场竞争”为核心的公共利益，而后做出行为是否为不正当竞争行为的决断。在爬取行为带来

了更大的公共利益之时，即使当事人的行为已经涉及不正当竞争，但也应设置相应的前置处罚措施，督

促其改正，而非给与其致命一击，最终与保护市场竞争的目标背道而驰。 

5. 结论 

网络爬虫行为被定性为不正当竞争行为的情况日益频发，应当结合《反不正当竞争法》的保护目的

和适用价值限制不正当行为定性。在现有的规范背景下，仅有《反不正当竞争法》第 2 条兜底条款对网

络爬虫行为的不正当行为予以规制，但应严格明确网络爬虫爬取方和被爬取方之间的竞争关系、不正当

竞争行为的发生和经营者或消费者利益的受损程度，并且排除部分实质并不符合“不正当行为”的行为。 
值得注意的是，为更好地保护和利用数据，有必要解决当今数据权属不明的问题，探索数据分级路

径，根据数据类别以及公开程度，划定可以抓取的范围，完善竞争法关于网络数据抓取的相关规定，最

终实现数字经济的长远发展。 
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