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Abstract 
In the power communication network, the function of power operation data acquisition is an im-
portant means to obtain the operation and maintenance data of the network management system 
at all levels, which directly affects the normal operation of the power communication network. 
Based on the current status of the power communication network and the various operation and 
maintenance support systems, this paper studies and analyzes the data acquisition interface 
technology and operation and maintenance data acquisition mode in power communication oper-
ation and maintenance network, so as to provide the theoretical basis for supporting the efficient 
operation of power operation and maintenance system. 
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摘  要 

电力运维数据采集功能是获取电力通信网中各级网管系统运维数据的重要手段，直接影响了电力通信网
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的正常运行。本文结合目前电力通信网的网络现状和各类运维支撑系统现状，研究和分析了电力通信运

维数据采集接口技术以及运维数据获取模式，从而为支撑电力运维系统高效运行提供理论基础。 
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1. 引言 

随着电网跨越式发展，设备规模与人员配置的矛盾日益突出，需要以电力通信网网元设备以及各级

网络管理系统为主线，多专业结合，打通数据链，从不同的层面对电力数据进行采集和分析，从而针对

性开展网络运维工作提供决策依据。 
电力运维数据采集功能是获取电力通信网中各级网管系统运维数据的重要手段。网络管理人员根据

实时采集到的运维数据对网络中的资源进行管理和维护，同时对于出现的问题做出准确的定位和及时的

处理。因此电力运维数据的有效、准确采集直接影响电力通信网的正常运行。 
目前在电力通信网中，综合网管主要通过专业网管接口(一般称作北向接口)采集和网元设备直连采集

来获取设备告警、资源及运行状态数据。其中北向接口的实现技术包括 Q3、CORBA、SOAP、TLl、SNMP
等。后者的实现主要通过 SYSLOG、NETFLOW 和 TELNET 等私有接口技术。丁雍[1]等人在分析了这

两种采集模式的优缺点之后，创新了两种采集模式融合的采集技术。陶邦胜[2]根据 CORBA 体系结构及

网管北向接口的标准规范。开发出适配 TMF814 标准的南向接口，实现了分布式网管数据的集中采集。

刘梦阳[3]针对国家电网提出的北向接口统一标准，在 Acro View 网管基础上提出了基于 SNMP 协议的网

管北向接口软件的实现设计方案。喻丽春[4]针对网管系统私有接口采集的需求和现状，设计了一种基于

Apache Ant 的数据采集管理系统并通过实验测试验证了该系统的实用性。北京邮电大学的李文璟[5]等人

详细介绍了网络管理的原理和相关技术，刘方利[6]、王晓莉[7]等人分别提出了电力通信网网管数据采集

框架的设计与实现。 
本文针对现有电力通信运维系统，结合数据采集接口技术，探讨分别从设备、网元管理系统、综合

管理系统、运维流程系统、网络和业务测量等不同层次采集电力运维数据的技术方法以及数据获取模式，

从而为支撑电力运维系统高效运行提供理论基础。 

2. 数据采集功能平台框架 

本文设计的数据采集功能平台架构如图 1 所示。本平台从各类数据源采集数据，归一化处理后并入

数据库，为电力网络的实时管理提供基础数据。其中，数据源层包括各类设备、网元管理系统、综合管

控系统、测量分析系统等运维数据的各个源系统；适配层将抽取的运维数据按照统一格式进行清洗和处

理；数据库层根据用户需求将运维数据存储在关系型数据库或分布式列数据库中。数据采集平台覆盖了

从最底层数据采集到数据入库的整体流程。 
针对不同运维数据的属性，其数据来源如表 1 所示。电力通信系统中需要采集的运维管理数据主要

包括配置数据、告警数据以及性能数据等。 
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Figure 1. Interface of power communication operation and maintenance data acquisition 
图 1. 电力通信运维数据采集接口 

 
Table 1. Sources of power communication operation and maintenance data 
表 1. 电力通信运维数据获取来源 

                获取方法 
数据类型 设备 网元管理 综合网管 运维流程 网络和业务测量 文档 

配置数据 

基础设施 √ √ √   √ 

光缆网 √ √ √   √ 

传输网 √ √ √   √ 

数据网 √ √ √   √ 

电话网 √ √ √    
业务系统 √ √ √  √  

告警数据 
实时告警 √ √ √    
非实时告警   √   √ 

性能数据 

设备性能数据 √ √ √ √ √  
端口性能数据 √ √ √ √ √  
流量数据     √  

 
其中，配置数据主要指设备以及网络的资源配置及关联的逻辑配置，包括可以动态采集的网络配置

数据和其他需要手工录入的网络资源数据。配置信息的采集一般来源于各种类型设备、各级网管系统以

及系统文档；性能数据主要指采集到的设备性能指标，包括设备性能数据、端口性能数据和流量数据等。

性能数据的采集主要来源于各级网管系统、运维流程系统和网络业务测量系统；告警数据主要指系统的

告警信息[2]，包括告实时告警和非实时告警。告警数据信息的采集多来源于设备和各级网管系统。 

3. 电力通信运维数据采集接口技术现状分析 

电力通信运维数据是对电力通信网进行综合管理的基础，电力通信网作为我国电力系统的重要基础，

承载着各种业务，结构复杂，在网设备涉及到不同厂家的不同类型。从各个网管设备进行运维数据采集

获取时，不同的网络类型或不同的设备厂家提供的接口类型各不相同。目前，网管设备厂家提供的信息

接口方式一般有 SNMP、CORBA、Web Service、SYSLOG、NETFLOW、TELNET、数据库和 MQ 等。

具体选择哪种接口技术需要根据所要采集数据的类型以及各网管设备实际的支持情况进行判断[8]。 
目前，电力通信网的设备或网管接口上采用的关键接口技术主要包括： 
1) CORBA 
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CORBA 即公共对象请求代理体系结构[4]，是国际标准组织 OMG 定义的标准化面向对象建模接口技

术，通信协议栈为 IIOP (Internet Inter-ORB Protocol，互联网内部对象请求代理协议)。CORBA 接口技术

的 IDL (Interface Definition Language，接口定义语言)定义及操作说明参见国际标准 TMF-814A。该接口

的数据获取模式为同步模式，即根据指定的范围对所有数据进行同步。TMF-814A 标准定义了获取各类

配置数据、性能数据和告警数据的操作。首先通过 CORBA 接口发送相应的获取操作给异构通信系统，

后者收到操作之后，根据操作中的参数设置要求将相应的数据返回，然后对操作的返回参数进行解析，

并将解析到的数据入库。 
CORBA 是一种分布式计算技术[9]，可以屏蔽网络设备的异构性，让分布的应用程序完成通信任务[5]。

电力通信网结构复杂，运维管理系统涉及到电力网中配置数据、环境数据、性能数据等诸多方面。CORBA
接口技术提供的分布式中间件平台，适合解决大型的分布式信息系统的集成、互操作等问题，但技术难

度较高。 
在运维数据采集时，COBRA 可支持性能和配置数据的采集以及实时告警上报功能，但对于流量分

析功能支持较差。该接口技术经常被用于设备及各级网管系统的数据采集任务中。 
2) SNMP 
SNMP 即简单网络管理协议，是国际标准组织 IETF 定义的标准化面向对象建模接口技术[10]。SNMP

体系架构分为四个部分：代理、管理站、MIB (管理信息库)和通信协议，其中管理站与代理之间采用一

对多的集中式结构。管理站通过周期轮询的模式采集各代理中的管理数据，但当代理数量较多时，该模

式会消耗大量资源。对此，SNMP 采用了 trap 模式，即管理站以较低的频率周期进行初始化，在初始化

过程中，管理站对所有代理进行轮询，将需要采集的信息标记，然后由各代理通过 trap 方式将信息发送

给管理站。 
SNMP 接口技术难度低，接口交互性强，具有很好的兼容性，支持各类基本网管数据的采集，同时

还支持对 NETFLOW 流量分析结果的采集，因此常被用于设备数据及网络和业务测量系统数据的采集中。 
3) Web Service 
Web Service [11]是一种跨语言、跨平台的远程调用技术，旨在解决互联网环境下商务组件难以有效

部署、整合以及集成的问题。该接口技术通过 Web 部署提供对业务数据访问的功能，不需要借助附加的

第三方工具，就可以实现不同设备上不同应用之间数据的交换或集成。 
Web Service 接口技术使用面向服务的体系构架，分别由 3 个参与者和 3 个基本操作组成。其体系架

构如图 2 所示。 
提供者实现服务接口的 WSDL (Web Services Description Language)描述；代理通过 UDDI (Universal 

Description Discovery and Integration)对这些接口注册，同时接受请求者的查询；请求者经查询得到所需接

口的WSDL文件并绑定到这些服务。上述 3种操作均由 SOAP (Simple Object Access Protocol)完成。其中，

SOAP 基于 XML 格式，需要绑定一个传输协议，例如 HTTP、SMTP 等；WSDL 是 XML 格式文档，用

于辅助生成程序代码及配置信息；UDDI 用于发布搜索服务，应用程序通过 UDDI 找到目标 Web Service。 
Web Service 接口技术是面向服务应用的集成，支持跨平台，技术难度和成本较低，易于部署，是互

联网环境下构造分布式和模块化应用程序的最新技术，是未来的发展趋势。但是该接口技术不适合用于

单机应用程序或局域网的同构网络。目前被广泛应用于各级管控系统和运维流程系统的数据采集。 
4) SYSLOG 
SYSLOG 由 TETF 定义，采用 TCP/IP 协议，是一种非建模接口技术，常用于通信系统日志数据的获

取。SYSLOG 消息数据既可以记录在本地文件中，也可以通过网络发送到 SYSLOG 日志服务器。日志服

务器可以同时对多个设备的 SYSLOG 数据进行统一处理以及存储，被广泛应用于网络管理系统、安全 
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Figure 2. Web Service architecture diagram 
图 2. Web Service 体系架构图 

 
管理系统等场景。 

其中在网管系统中，SYSLOG 接口技术提供了一种新的信息传递方式，即支持设备通过网络把事件

信息传递给日志服务器。SYSLOG 接口技术研发工作量和难度相对较低，常作为 SNMP 的补充接口，用

于各类日志数据采集、流量分析等，也可作为实时告警信息的上报接口。 
5) NETFLOW 
NETFLOW 是一种用于电力通信网流量流向分析的标准技术，由国际标准组织 IETF 定义。该接口为

非建模接口，目前已被各主流设备厂家支持。NETFLOW 接口技术可支持对不同流向、不同协议的流量

分析功能，并且与 SNMP 接口兼容，是目前电力通信网管系统普遍采用的流量分析接口技术。 
网络和业务测量系统进行流量数据采集时通常选用该接口技术。 
6) TELNET 
TELNET 接口技术是电力通信网设备普遍支持的接口。该技术由国际标准组织 IETF 定义，旨在为用

户提供远程访问主机的能力。但使用该接口接入时需根据各设备厂家提供的操作维护命令进行语法和语

言分析，具有较大的研发难度和工作量，一般仅用于支撑操作权限要求较高的高级功能，作为电力通信

网网管接入的辅助接口。 
TELNET 接口技术对于远程访问控制具有重要意义，但其安全性不高，在进行运维数据采集时，多

只用于配置数据的采集。 
7) 其他接口 
除上述标准接口技术外，数据库接口技术和消息队列(MQ)接口技术等也常用于运维数据的采集。其

中 MQ 接口使用私有协议，功能与 TELNET 类似；数据库接口除了不支持设备网管的控制功能之外，支

持大部分的数据采集功能。但是这类接口的标准化程度较低，技术研发难度和工作量都较大，因此一般

仅在不具备标准接口时作为备用接口使用[12]。 

4. 电力通信运维数据获取模式 

常见的电力运维数据获取模式主要有以下几种：查询模式、事件接收模式、同步模式以及增量/全量

模式。 
查询模式是一种主动的数据获取模式。用户通过设置某些查询条件，发送查询请求，服务端接收到

请求后根据信息内容返回用户所需要的查询数据。 
事件接收模式是一种被动的数据获取模式。主要用于接收系统的实时推送信息。 
同步模式，即根据指定的范围对数据进行同步。可用于远程电力网管系统信息以及运维数据的本地

同步。 
增量/全量模式是电力综合管理系统提取数据时常用的方式。全量模式对数据库或者数据源中的数据
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全部提取，然后进行后续的处理工作。全量模式的实现机制比较简单，通常使用备份恢复或者导入数据

的方式完成；增量模式仅对发生变化或者新增的数据进行提取。全量提取完成后，后续的提取一般都是

通过增量提取实现。如何既准确地捕获变化的数据又不能对业务系统造成太大的压力是增量提取的关键。 
目前常用的增量获取方式有： 
1) 触发器方式 
该方式是最为常用的一种增量提取技术，需要在源表建立功能触发器。当源表数据改变时，对应触

发器被触发，系统自动将变化的数据进行记录。触发器方式数据提取的性能高，速度快，无须对业务系

统表结构进行修改，即可实现数据的递增加载。但容易对源数据库造成破坏。 
2) 时间戳方式 
该方式需要在源表上增加一个时间戳字段，进行数据提取时，通过与源表的时间戳字段的对比来进

行数据的提取。时间戳方式对源数据提取清楚简单，可实现数据的递增加载。但时间戳的维护需要由业

务系统完成。 
3) 全表删除插入方式 
该方式进行数据提取时，先对目标表进行全表数据删除，然后加载数据。全表删除插入方式规则简

单，加载速度快，但应用场景有限。 
4) 全表比对方式 
该方式需要为提取的数据建立一个临时表，数据提取时，对源表和临时表进行比对，提取增加和修

改的数据。全表比对方式不影响已有的系统表结构，管理维护统一，可实现数据的递增加载。但设计较

为复杂，提取速度较慢。 
5) 日志表方式 
该方式需要对系统建立日志表，当目标数据发生变化时，更新日志表。数据提取时，根据日志表决

定数据的加载。日志表方式数据抽取速度较快，可实现数据的递增加载。但日志表维护较为麻烦，对原

系统有较大影响。 
电力通信系统在进行运维数据获取时，对于管控系统与设备网管系统之间的接口一般选择增量/全量

模式和事件接收模式，其中配置数据、性能数据和非实时告警数据采用增量/全量模式，实时告警数据采

用事件接收模式；对于管控系统与异构通信设备之间的接口通常选择同步模式和事件接收模式，其中配

置数据和非实时告警数据采用同步模式，实时告警数据采用事件接收模式。 

5. 仿真实验 

本文在数据接口层的基础上对其业务逻辑层和应用层进行了具体实现，以验证前文提出的电力通信

数据采集平台框架的可用性和采集效率。 
数据采集功能平台系统结构如图 3 所示。数据接口层位于系统底层，包括数据源、适配层、数据库

层三个子层，实现电力通信网各类数据的采集、适配和存储，并提供业务逻辑层的调用接口。业务逻辑

层主要包括数据采集和数据处理两个模块，前者根据应用层的需求获取数据接口层相应的数据；后者将

采集模块获取的数据处理成为应用层可以呈现给用户的数据，并提供上层调用接口。应用层包括用户配

置管理和数据资源管理两个模块，提供了用户访问和数据显示功能。用户可以直接进行平台配置、数据

查询等操作。 
本文模拟实现了一个具有四台应用主机的小型电力通信网络的拓扑结构，并将应用主机 1 连接到管

理主机以进行数据采集工作。网络拓扑结构如图 4。 
我们通过用户配置管理功能设置了实验中采集数据的类型，包括：设备性能数据、端口性能数据和
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流量数据，采集时长为 30 min。 
采集得到的设备性能数据如表 2 所示。 
采集得到的应用主机 1 端口性能数据如表 3 所示。 
采集得到的流量数据如表 4 所示。 
然后本文计算了电力通信数据采集平台数据资源管理模块从采集数据开始到呈现给用户所需时间，

以下称响应时间(每隔 3 min 统计一次)，结果如图 5 所示。 
由图 5 可以看出，本文设计的数据采集平台系统响应时间大致在 0.2~0.5 ms 之间波动，这是由于不

同时间段网络中传输的数据量不同，系统的处理时间有所变化，导致响应时间产生响应波动，但是总体

看来响应时间短、平台系统处理效率高。 
 

 
Figure 3. Data acquisition function platform structure diagram 
图 3. 数据采集功能平台结构图 

 

 
Figure 4. Network topology 
图 4. 网络拓扑结构 
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Table 2. Performance data of application host 1 device 
表 2. 应用主机 1 设备性能数据 

性能指标 数值 

cpu 占用率 17% 

内存使用率 76% 

能耗 160 W 

 
Table 3. Performance data of application host 1 port 
表 3. 应用主机 1 端口性能数据 

端口号 流入数据量 Byte/s 流出数据量 Byte/s 

161 3012 3978 

22 1120 1501 

53 2049 2756 

 
Table 4. Traffic data 
表 4. 流量数据 

时间/min 数据类型 数据大小/KB 

10 

SNMP 16,384 

ICMP 11,264 

TELNET 6144 

20 

SNMP 30,720 

ICMP 19,456 

TELNET 13,312 

30 

SNMP 41,984 

ICMP 31,774 

TELNET 20,480 

 

 
Figure 5. Contrast of response time 
图 5. 响应时间对比 
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6. 总结 

电力通信运维数据的采集服务于现今的智能网络管理控制系统，是运维数据的有效分析与网络管理

的基础。随着信息技术的快速发展以及在电力通信运维网络中的应用，数据采集技术也在不断发展。电

力通信运维数据的采集是一个持续完善的过程，需要结合实际生产场景，针对性的选择适合的数据采集

技术，高效地采集、分析、管理以及使用获取的数据，促进电力通信系统自主高效运行，提高经济效益。 
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