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Abstract: This paper proposes the white space backup network that operates on TV spectrum to provide a better relia-
bility access network than conventional unlicensed-based access networks. The numerical results of performance evalu-
ation demonstrate that the proposed white space backup network can contribute to less time delay in the delivery of 
messages or transactions than the time delay of the conventional approach, and this is a crucial benefit to time-critical 
applications such as heavy traffic. We expect that the deployment of the white space backup networks can assist those 
heavy traffic applications to achieve a shorter processing time even under a broken Internet or WAN connection. 
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摘  要：提出了一种基于广播电视频段的“白色空间”备份网络，它提供更具有可靠性的接入网，比传统的接

入网更具优势。仿真实验结果证明相比于传统方案，提出的“白色空间”备份网络，更有助于减小报文传输和

交换的时延，对于网络中的对时延敏感的大流量数据交换业务意义重大。在互联网或 WAN 中断的情况下，“白

色空间”备份网络能够有利于大流量数据交换业务的快速处理。 

 

关键词：白色空间；备份网络架构；无线接入网；WIFI 

1. 引言 

目前，用户可以通过有线或者无线接入的方式连

接到 Internet，当原有网络由于拥堵或者其他问题发生

故障时，如果等待原有的网络恢复，则需要较长的时

间。因此，研究出一种恢复时延较小的备份网络仍然

具有重大意义。网络通信中，用户需要依赖较高的

QoS，网络设备能够选择其中一种实惠可用的接入网 

络，而且要求它们必须保证在不同的接入网络之间切

换的同时维持通信的不间断性，可以设计垂直切换或

者使用备份接入网络来保证，对于垂直切换，网络设

备必须有多个网络连接，我们提出两中网络设备类型：

设备类型1具备大量的异构需要授权使用的网络接口；

设备类型 2 具备一个需要授权使用的网络接口和多个

不需要授权使用的网络接口。首先，作为网络服务提
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供者，部署设备 1 要为申请频段许可和网络管理投资

大量的资金，其次，作为用户，使用较多的基于授权

使用的接入网络每个月会支付较高的网络费用。因此，

设备 1 不具有吸引力，对于成本问题，设备类型 2 有

助于以较低的成本构建较好的备份网络，但是，它们

的网络连接是基于不需要授权使用的接入网络，网络

连接会存在潜在的不稳定性的风险，特别是在无线通

信领域中，这种不稳定性会导致具体的应用业务连接

到互联网时，得不到可靠性和安全性的保障，因此采

用垂直切换的方法来保证 QoS 不适合。本文提出的使

用广播电视频段的“白色空间”备份网络，构建出了

一种可靠的备份网络。“白色空间”的信道占用策略

是一个或者多个“白色空间”网络占用一个信道，即

采用频分复用技术。与其它备份网络比较来说，运行

在“白色空间”频段的“白色空间”网络设备能够维

持较高可靠性的无线连接。 

2. “白色空间”备份网络 

“白色空间”指的是曾经为以前模拟电视台预留

的无线电频段。白色空间备份网络的功能与 WIFI[1]

类似，具有覆盖范围广、成本低的优点。本文中为了

构建“白色空间”备份网络 (White Space Backup 
Network, WSBN)，并没有给出“白色空间”信道分配

的方法，假设运行在 WSBN 上的网络设备，已经具有

分配“白色空间”信道的能力，而且网络设备与它们

的邻居节点的通信是可互操作的。本文采用“白色空

间”信道分配的跨层方案[2]，以增加具有异构“白色

空间”接入能力的网络设备的兼容性。 

2.1. 网络架构模型 

图 1 描述了 WSBN 的网络架构模型。备份服务

器为新的网络设备搜索加入 WSBN 提供了有效的位

置列表信息，根据位置列表信息新的网络设备可以加

入 WSBN。WSBN 网关扮演了路由器的角色，当网络

拓扑发生变化时，网关可以提供这些变化给备份服务

器，以告知备份服务器去实时更新位置列表信息，而

且网关具备与网络接入点相同的功能。除了 WSBN 网

关之外，所有运行在 WSBN 上的网络设备被分为两种

节点类型：第一种类型是根节点 C2，另一种是叶子节

点 C1，C3，C4。根节点 C2 是一个桥接器，它扮演了 

 
Figure 1. White space network architecture model 

图 1. 白色空间网络架构模型 
 
WSBN 网关和叶子节点间的中继节点的角色，根节点

能够在 WSBN 网关突然故障的紧急情况下，管理

WSBN 和保障与互联网的连接问题；叶子节点是支持

使用 WSBN 的用户，如果叶子节点的邻居节点或者网

关节点为非活动状态，叶子节点可以成为根节点或网

关节点。B 是网络故障点，当 C4 通过网关连接到的

网络发生故障时，C4 会将自己的网络迁移至WSBN。 

2.2. WSBN 的功能 

WSBN 有三个主要的功能，分别是：发现、加入

和迁移功能。 

2.2.1. 发现 
所有加入 WSBN 的网络设备能够从备份服务器

中恢复出 WSBN 位置列表信息，使用来自备份服务器

的位置列表信息，新加入网络的设备能够进行频谱感

知[3,4]。根据频谱感知的结果，设备可以在它们当前的

位置创建新的 WSBN，然后发送新的 WSBN 的注册

请求给备份服务器。之后网关开始发送包含 WSBN 配

置信息和网络信息的帧，但是本文并没有介绍有关帧

的结构和广播信号帧的详细操作，通过支持多个类似

802.22[5]和 ECMA[6]的“白色空间”标准，我们认为网

络设备能够正确的发送和解析信号帧。 

2.2.2. 加入 
WSBN 网关成功的连接一个 WSBN 之后，期望

加入 WSBN 的其它邻居可以容易的找到 WSBN，例

如 C1、C2 和 C3 三个叶子节点位于备份网络的服务

范围中，所以节点能成功的检测到 WSBN 的存在，检

索到信号帧之后，三个叶子节点可以决定是否加入

WSBN。叶子节点应提供给 WSBN 网关从备份网络恢
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复的认证信息，WSBN 网关会用这些认证信息去过滤

那些未经授权的设备的非法网络接入，当网关接收到

合法的加入请求时，它会发送通告信息给备份服务器。 
新加入的 WSBN 节点通过在“白色空间“内进行

频谱感知或检测算法来检测到有效的 WSBN，然而有

时候，由于新加入的 WSBN 节点在服务范围之外或检

测到信号较弱，不能够找到有效的 WSBN。例如节点

C4，在这种情况下，新加入的节点 C4 能够广播特定

的消息，叶子节点 C2 能够检索到广播信息而且能够

发现新加入的节点正在搜索 C2 节点连接到的 WSBN
网关，此时 C2 节点会成为根节点，可以为 WSBN 网

关和叶子节点 C4 之间提供互联，之后 WSBN 网关检

索到广播信息后去更新网络拓扑。 

2.2.3. 迁移 
当网络发生故障时，如图 1 中的断点 B，此时需

要使用 WSBN 备份网络来保证网络连接的连续性，需

要将 C4 的网络迁移至 WSBN，C4 将会发送请求信息

给根节点 C2，此时 C2 根节点会将请求转发到 WSBN
网关，接着使用 IP 转发或隧道技术以特定格式转发信

息至备份服务器。 

3. 仿真结果及性能分析 

我们假设有线接入网络是电缆调制解调器网络，

采用三模块化冗余(TMR)系统模型用如下的公式来计

算 WSBN 的可靠性[7]，由于其它类型的有线或无线接

入网络有相似的网络组件，假设应用 TMR 模型，在

网络恢复中可以去解析任何类型的有线或无线接入

网络的时延问题。 
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(1) 
这里 c 表示网络第一次失败恢复的概率， fλ 是网络失

败的出现比率， ( )RF r 是恢复时间 R 的分布率， γ 是

第一次失败恢复前出现第二次相同失败的比率，

( )RL r 是 ( )RF r 的拉普拉斯变换，计算出信息被转发

的分布率 ( )R t ，它服从泊松分布。我们从两个方面的

指标来估计时延，恢复所需的时间和转发信息所需的

时间。在网络正常的情况下，考虑到这两个方面，我

们根据公式(2)计算系统中的时延。 
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采用最大的恢复时间上限 max 3600 sR = ，和最小

的恢复时间 min 12 sR = 计算恢复时延的均值，采用一

个有界的 Pareto 分布，可以计算出恢复时间 rT 的均值
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这里ϕ 是 1.2，令 12 sq = 且 3600 sp = ，计算得到期

望值 ( ) 49.0427rE T = ， ( )1 3600 0.0136f rE Tµ = = 。

我们根据公式(4)来计算转发信息的时延， 

( )( )2
2

1
1f n

T
R tµ λ

=
− −

            (4) 

采用“白色空间”的链路层处理时间 Tβ 做为

WSBN 的时延，这个时延是 WIFI 中的 2 倍。由于“白

色空间”网络要求频谱感知等额外的过程，所以假设

“白色空间”网络的链路层处理时间比 WIFI 中的要

长，而且考虑到接入失败及网关节点和叶子节点之间

的中继失败，将“白色空间”备份网络的时间设置为

最差情况下的 20 s，令 5 sq = ， 20 sp = ，由公式(3)
计算得到期望值 ( ) 8.9623rE T = ， 2 0.0025fµ = 。 

根据表 1 列出的参数[8]，我们采用 Goel-Okumoto
模 型 来 计 算 检 测 到 的 错 误 数 均 值 ( )m t ， 即

( ) ( )1 e btm t a −= − ，其中 a 是在时间 t 内检测到的故障

数，b 是每个故障的发生率，我们可以根据 ( )m t 计算

错误的到达率 fλ ，即 ( )1f m tλ = ，采用最大似然函

数计算得到 547.5124a = ，b = 0.0242。 
采用指数分布和威布尔分布作为恢复时间的分 

 
Table 1. Parameter value of white space backup network 

表 1. 白色空间备份网络的参数值 

变量名 变量介绍 单位 数值 

λ  信息到达率 信息数/小时 0.1110  

γ  相似率 无 ( )10 f tλ×  

Tβ  “白色空间”链路层 

处理时间 
秒 [ ]5 ~ 20  

1fµ  恢复时延 1 秒 0.0136 

2fµ  转发时延 2 秒 0.0025 



基于“白色空间”的备份网络不间断通信研究 

OPEN ACCESS 10 

布函数，在计算 ( )R t 时，根据任何一个网络的故障都

会影响到其它网络的连续性的假设，所以本文令

( )10 f tγ λ= × [9]。 
使用参数值 1 0.0316fµ = 、 ( )f tλ 和 0.1nλ = ，根

据公式 2 计算得到期望时延 1T ，设恢复时间服从指数

分布，计算出时延基本上分布在 21.3623 10 h−× 左右，

在时间 t 范围内网络的恢复时延最大为 49 s左右；设

恢复时间服从威布尔分布，在时间 t 范围内网络的恢

复时间仅仅不到1 s，如图 2 所示。 

使用参数 2 0.0025fµ = 、 ( )f tλ 和 0.1nλ = ，计算

得到时延值 2T ，基本上接近 32.2489 10  h−× 左右，在

时间 t 范围内达到8.096 s，如图 3 所示。 
表 2 列出了当 0.1nλ = 、1和10 时，本文提出的

方案和原始切换方案的对比结果，为了分析恢复时间

较长时对转发延迟的影响，本文将最初设置的允许的

最小的恢复时间 min 12 sR = 修改为 min 120 sR = ，计算

得到 1 1.004fµ = 。对比发现，当 min 120 sR = 时，本文

提出的方案有明显改进。 
 

 
Figure 2. Delay of white space backup network T1 

图 2. 白色空间备份网络时延 T1 
 

 
Figure 3. Delay of white space backup network T2 

图 3. 白色空间备份网络时延 T2 
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Table 2. Comparison of the two programs using the Weibull distribution 
表 2. 采用威布尔分布时两种方案对比 

 12minR s=  120minR s=  

方案 0.1nλ =  1 10 0.1nλ =  1 10 

原始方案 10−2 1.36 1.36 ~ 1.38  1.36 ~ 1.5  10.04 ~ 10.1  10.2~10.7 12~30 

本文方案 10−2 2.48 2.48 ~ 2.49  2.49 ~ 2.53  2.489 2.48~2.49 2.49~2.53 

 

 
Figure 4. Delay of white space backup network T2 when λn = 20 

图 4. 当 λn = 20 时白色空间备份网络时延 T2 
 

如图 4 所示，当 nλ 较大时，在 WSBN 中进行信

息转发会有较大的时延，但是通过在叶子节点或网关

节点合并多个或较低优先级的消息，WSBN 能够提高

它们处理转发来自 WSBN 节点的信息或业务的容量。

当某一服务提供者在网络中出现故障时，所有由此提

供者提供服务网络设备都将会中断网络连接，短时间

内，这种连接的中断会引起大量的网络故障，因此本

文提出的 WSBN 架构建议将由不同服务提供者提供

服务的 WSBN 网关和根节点运行在不同的接入网络

中。 

4. 总结语 

本文提出的“白色空间”备份网络作为需要授权

的有线或无线接入网络的备份网络架构，在网络设备

出现网络连接故障后能够使用 WSBN 去连接到它们

的备份服务器，仿真实验结果表明网络设备中断连接

时，在时延较小的情况下，设备不需要等待原有接入

网络的恢复，采用 WSBN 能够继续转发信息和处理业

务，所以 WSBN 具有一定的实际应用价值。 
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