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Abstract 
The electromagnetic environment measurement in the border area is an important task of the ra-
dio monitoring department. The basis of the work is the “Testing requirement and methods for ra-
dio electromagnetic environment in border areas”. However, due to the rapid development of radio 
technology and the measurement method is restricted by existing equipment, the results obtained 
by different measurement scheme will be different. Based on years of practical experience, this 
article summarizes the electromagnetic environment measurement work in the border area of 
Yunnan, and some suggestions are presented. 
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摘  要 

边境地区电磁环境测试是无线电监测部门重要的工作，测试工作的依据是《边境(界)地区无线电电磁

环境测试要求和测试方法》。然而，由于无线电技术的飞速发展，以及测试方法受到现有设备的制约，
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不同测试方案收到的测试效果会有所差异。本文基于多年的实际测试工作经验，对云南边境地区电磁环
境测试工作进行了总结，并在此基础上提出了相关建议。 
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1. 引言 

云南省地处我国西南边陲，与缅甸、老挝、越南相邻，陆地边境线长达 4060 公里，约占我国陆地边

境线总长的 18%。随着“一带一路”沿边开放战略的逐渐实施，区域和平稳定、合作共赢显得愈发重要。

云南省作为我国面向东南亚的门户，边境地区经济得到了飞速发展，基础通信设施迅速增加，频谱资源

也随着经济发展日渐稀缺。为了维护我国边境地区繁荣稳定，保障“一带一路”战略区域的信息通信

安全，维护国家主权、国家利益，开展云南边境地区无线电电磁环境测试工作及研究是非常必要的[1]。 
自 2014 年起，国家无线电监测中心云南监测站就开展了边境地区电磁环境测试工作，并依据《边境

(界)地区无线电电磁环境测试要求和测试方法》[2]制定了相应的工作方案。测试方法受到现有设备的制

约，不同测试方法收到的测试效果也会有所差异，本文基于云南边境地区电磁环境测试实践，针对边境

地区电磁环境测试工作进行了总结，并在此基础上提出了相关建议。 

2. 测试前期准备工作 

2.1. 明确云南地区边境测试需求点及重点关注频段——测试目的问题 

“鉴别公众移动通信信号的国别或区域归属，并初步判定上述信号的相关参数是否符合我国与其他国家

或地区签署的边境(界)地区频率协调协议”是《边境(界)地区无线电电磁环境测试要求和测试方法》(下文简

称《方法》)中的基本要求。同时，云南与越南接壤且建立了边境地区频率协调机制，签署了频率协调协议。

中越频率协调会议主要讨论公众移动通信频段的频率协调问题，因此，遵照上述国标要求的《方法》，并结

合云南边境地区的实际，边境测试应重点关注公众移动通信频段，主要鉴别中越边境上的公众移动通信信号

的国别或区域归属，并判定上述信号的相关参数是否符合我国与越南签署的边境(界)地区频率协调协议。 

2.2. 测试前资料收集——信息孤岛问题 

边境测试在出发前需多方面准备相关资料，此次实测准备资料如表 1 所示。参考资料及信息的准备

在边境测试中必不可少，资料准备充分、内容完备，监测人员在实测中才能做到有条不紊、高质高效。

在实测时，若发现手头参考资料不足，往往又会导致监测中手忙脚乱、无从下手，进而影响测试效果。

目前边境测试监测数据各单位间不能共享，没有建立简单有效的沟通合作机制，相关台站信息查询查询

困难，协调协议具体内容难以获知，导致前期方案制定不能有的放矢，后期监测数据难以进行挖掘分析，

存在信息孤岛情况。因此建议建立起相关单位间有效的沟通共享机制，可以及时分享相关数据，例如

BRIFIC 光盘数据以及相关协调协议，同时《方法》中可适当增加这方面内容的提示，用于指导监测人员

在数据存储格式和处理方法等方面充分地做好测前准备工作，以便测量数据共享，消除信息孤岛。 
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Table 1. Data preparation list 
表 1. 资料准备列表 

资料名称 用途 

软课题介绍 课题情况简介 

监测工作时间安排表 指导监测开展 

2016 年中越协调会议纪要 制定边境测试方案参考 

2019 年边境测试方案 

测试时参考 
《边境(界)地区电磁环境测试规范》 

中越协调协议频信道分配表 

典型信号频谱图 

3. 测试及实施 

3.1. 基于实测工作形成的云南地区边境测试工作流程 

将实测的完整执行过程进行梳理，可得如下工作流程： 
1) 测前准备 
a) 确定监测地点、监测内容； 
b) 制定监测方案，选定监测设备； 
c) 明确测试点具体位置，确定监测日程安排； 
d) 准备监测方案类、参考信息类及测试记录类资料； 
e) 备齐辅助设备及必要工具。 
2) 实测操作 
a) 抵达测试点，架设开启设备； 
b) 分工实施监测，工作要点如下： 
I) DC7000SW1 电磁环境操作系统操作者应有序地完成以下工作： 
① 记录当前监测的基本信息； 
② 设置设备参数，对 30~5000 MHz 频段按照分段进行扫描并存储 30~87 MHz、87~108 MHz、108~137 

MHz、137~167 MHz、167~450 MHz、450~698 MHz、698~826 MHz、826~980 MHz、980~1500 MHz、
1500~2010 MHz、2010~3000 MHz、3300~3400 MHz、3400~3600 MHz、4800~5000 MHz 分段频谱图。 

③ 做好监测数据的实时记录； 
II) 基站测试仪器操作者应有序地完成以下工作： 
① 记录当前监测的基本信息； 
② 利用基站测试仪器对边境口岸的公众移动通信进行监测，获取“频率”、“所占用信道”、“国

家码”等基站信息； 
③ 使用 PR100 测试公众移动通信基站的上行信号频率的场强值，初步判断是否满足中越边境协议

协调值； 
④ 做好监测数据的实时记录； 
III) 广播电视接收仪操作者应有序地完成以下工作： 
① 记录当前监测的基本信息； 
② 利用广播电视接收仪监测口岸地区电视广播信号，形成信号列表； 
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③ 根据形成的信号列表，利用 PR100 监测电视广播信号，记录“频点”、“电平”、“国别”、

“所使用语言”等数据； 
④ 做好监测数据的实时记录； 
IV) N9344C 频谱仪操作者应有序地完成以下工作： 
① 记录当前监测的基本信息； 
② 使用 N9344C 频谱仪监测全频段电磁环境情况并截图保存； 
③ 根观察频段内出现的信号，使用 PR100 接收机对广播信号进行监测、监听，区分所属国家，存

储频谱图，记录“频点”、“电平”、“国别”、“使用语言”数据； 
④ 做好监测数据的实时记录。 
3) 收尾工作 
a) 小组成员就本次监测情况进行口头汇总、沟通； 
b) 如无遗漏，则关闭设备、断电拆线； 
c) 清点设备并装车，避免物品遗失； 
d) 检查电源设备状态及车辆剩余油量； 
e) 返回住处时应携带全部设备进屋，避免车辆偷盗事件发生； 
f) 及时为设备电池充电。 

3.2. 部分测试设备的使用效果评估 

1) DC7000SW1 电磁环境测试系统(图 1) 
DC7000SW1 电磁环境测试系统具有超宽频段的测试范围，可做到 9 kHz~40 GHz 全频段通用电磁环

境测试，电场强度/功率测试，电磁频谱图、瀑布图、频道占用度图实时显示，超出限值信号自动测试、

记录，三维电磁环境信息图显示等功能，该系统能按照标准自动化设定测试方案，具有测量范围宽，工

作稳定，扩展性好等有点，是由北京德辰公司开发的。软件可以根据时间管理设置自动对所有测试任务

进行排序、引导和测试监控，可以很好的满足边境测试需求。暴露出来的问题主要有：一是设备和天线

收纳箱体较大，占用大量空间，便携性相对一般；二是天线参数不明确，设备连接复杂，在电磁环境测试

中数据精确度还需要提高。 
 

 
Figure 1. Electromagnetic environment test system 
图 1. 电磁环境测试系统 
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2) DC7510MOB 基站测试仪 
边境测试重点关注公众移动通信频段，在监测基站信号时主要需要测量信道、频率、国别、制式和

信号场强信息，DC7510MOB 基站测试仪可以基本满足需求。在实际测试中 DC7510MOB 基站测试仪

主要有以下优点：a) 设备轻巧便携、连接简单，适合携带至边境开展野外监测；b) 软件启动较快，界面

直观，可在短时内提供监测结果；c) 能够提供信道、频率、制式、运营商等监测信息，数据展示效果较

清晰。不足之处主要有：a) 软件设计不完善，数据显示重复性高，没有测试成果导出功能；b) 基站测试

仪没有准确设备相关参数，数据准确度较差。总体而言，该系统能够基本满足边境公众移动通信的测试

需求，但由于准确度不高，目前还只能作为辅助设备，需要人工判别和其他设备来进行场强测量，系统

稳定性及相关功能还需做进一步的提升和完善。 
3) PR100 监测接收机和 N9344C 频谱仪 
PR100 监测接收机和 N9344C 频谱仪都是边境测试中必不可少的设备，它们都具备多种形式的信号

数据存储功能。其中 PR100 监测接收机具有灵敏度高、扫描速度快和信号处理能力强等特点，可用于广

播信号的监测，同时可用于判断信号的发射方向从而辨别信号的国别，另一方面可利用 PR100 获得监测

信号的场强数据，由于 PR100 的天线数据准确明了，获得的相应场强数据准确度也比较高；N9344C 则

可以进行专业的宽带频谱测量，同时也是边境测试系统中不可或缺的设备。PR100 监测接收机和 N9344C
频谱仪都是 Keysight Technologies 公司的产品。 

4. 存在问题及思考建议 

4.1. 存在的问题 

1) 频谱监测质量不高的问题 
随着边境地区无线电使用日益频繁，信号越界、干扰等问题日益严重。边境地区无线电监测单独依

靠小型固定监测站或移动监测不能精准、高效、全面的掌握边境地区无线电频谱使用的情况，监测质量

不高。 
2) 《方法》落后于通信技术发展问题 
在边境测试实测中我们收到了国外公众移动通信基站信号，同时测试结果显示越方基站存在发射

信号场强大于协调值的情况。随着通信技术的飞速发展，在中越边境地区双方已建设了 4G 基站，中国

5G 基站已经开始建设，但目前使用的国家标准《边境(界)地区无线电电磁环境测试要求和测试方法》

测试内容只包含 2G、3G 内容，落后于公众移动通信发展速度，在边境无线电业务协调方面缺乏相应

的技术支撑。 
3) 监测数据信息孤岛问题 
监测数据不能共享，监测数据后期难以进行挖掘分析。现在边境监测统计分析系统功能较为简单，

缺乏对业务分析和数据深度挖掘能力、电磁环境监测的评价、分析比对能力。频谱数据多数以原始的频

谱图、瀑布图和数据表格形式出现，缺乏与频率台站、发射源参数、环境参数等其他要素的关联和综合

处理，以至于这些频谱数据无法为频谱管理和频率分配提供辅助决策参考，不能及时转换为对无线电管

理工作有价值的参考信息。 
4) 监测数据可视化问题 
边境测试涉及国家无线电安全，建议在无线电专网上建立国家边疆无线电三维 web 网站，结合地形

地貌和知识图谱实现监测数据可视化[3]，精确掌控边境无线电信号的“进与出”，为国家边疆安全保驾

护航。图 2 为云南河口边境越南 GSM 基站的跨境无线电覆盖可视化示例，从图中不仅可以看出境外基站

的位置，而且显示了河口“中越大桥”附近境外信号越界覆盖情况。 
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Figure 2. Visualization of cross-border radio coverage of GSM Base stations in Vietnam 
图 2. 越南 GSM 基站的跨境无线电覆盖可视化 

4.2. 思考及相关建议 

1) 针对境外无线电信号覆盖增加，监测质量不高的情况，需进一步增加国境沿线无线电监测站的布

局数量，建立以谱传感节点为主[4]，移动监测为辅的监测工作模式，充分发挥固定与移动互补监测，扩

大监测覆盖范围，提高监测质量，提高无线电监管能力。 
2) 建议运营商及时将境外公众移动信号对境内正常公众移动信号的干扰情况及时向当地无线电管

理部门反映。 
3) 建议及时修改完善《方法》，及时更新完善双方边境协调协议。升级相关测试设备，如采用人工

智能技术增加语音识别功能[5]，升级基站测试系统等。 
4) 建议建立边境监测、台站数据库和无线电三维 web 网站。建立统一格式、集中保存、数据共享的边

境数据库和边疆无线电知识图谱，实现连续监测数据积累，有利于在不同时期进行对比，以及数据深度

挖掘、分析，通过后台统计分析形成边境地区频率资源评估报告，精确掌控边境无线电信号的“进与出”。 
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