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Abstract 
South-to-North Water Diversion project is the world’s largest artificial water diversion project, 
with a total length of roughly 1432 kilometers. The construction and operation of this project will 
be a promoting factor to China’s economy and society development. However, the distance of the 
canal is too long, and there is a variety of geological and cultural conditions along the canal, which 
brings a lot of challenges to the security protection of this canal in the future. In this work, with 
practical experiences during the construction of this canal, we propose to study the key technolo-
gies of anti-intrusion, i.e., joint data analysis, inteligent video analysis, early warning technologies, 
so as to provide a reference to the construction of security system. The research achievements in 
this work can be a reference and guidance to future long distance water/gas diversion projects. 
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摘  要 

南水北调中线干线工程是全球最大的人工调水工程，全线总干渠长约1432公里，建成后将对我国京津冀

经济圈乃至全国经济与社会发展发挥重要的促进作用。然而，全线输水距离远、工程实体多，跨越区域

河流沟渠多、人文环境各异，这些复杂条件给中线干线工程后期的安全防护带来严重挑战。近期，南水

北调中线干线工程建设管理局组织开展了面向南水北调中线干线工程的安防系统设计，并在逐步实施过

程中。本文结合中线干线工程实际情况，旨在对该工程安防系统设计与后期实施过程中所要解决的关键

技术，包括安防信息综合处理、智能视频两个应用技术，以及安全预警与应急管理技术等进行分析与探

讨。本文以期对南水北调中线干线工程安防系统的建设提供有价值的参考，同时本文的研究成果可以为

我国后续长距离重大输水、输气工程安全防护系统的设计与建设提供有效借鉴。 
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1. 引言 

南水北调中线干线工程是缓解京、津、冀、豫等北部地区水资源短缺紧张状况，优化我国水资源配

置的一项战略性基础设施工程，是 21 世纪京津华北地区国民经济可持续发展的重要保障。南水北调中线

干线工程(以下简称“中线干线工程”)南起汉江下游湖北丹江口水库的陶岔引水闸，沿唐白河平原北缘、

华北平原西部边缘，跨长江、淮河、黄河、海河四大流域，直达北京的团城湖和天津市外环河，是一项

跨流域、跨多省市、长距离的特大型调水工程，担负着北京、天津、石家庄、郑州等数十座城市保障供

水的重大任务。中线干线工程总干渠自陶岔渠首至北京团城湖长 1277 km，以明渠输水为主[1]。 
由于中线干线工程沿途各地人文环境、民众法律意识各异，工程建成后的安全防护与运营，将成为

摆在管理者、建设者与科技工作者面前的一个重要难题。一旦出现外部入侵，将极容易形成对工程设施、

水体的破坏，从而带来不可预料的损失。在京石段应急供水工程通水后，南水北调中线建管局总结归纳

了 50 项影响工程运营安全问题[2]，其中多项与工程安全防护、防入侵相关。为实现对这些问题的有效解

决，将不得不构建一套完善的安防系统，对工程运营状况进行全面监测。当前南水北调中线干线工程建

设管理局(以下简称“中线建管局”)正在组织实施面向中线干线工程的安防系统，通过电子围栏、视频监

控等手段，构建一套完善的技防体系。该系统将通过建设综合的信息处理平台，收集前端各类安防应用

探测器经过预处理后的信息，并对各类探测器信息进行综合处理，形成中线干线工程安全防护综合态势，

并建立针对安防应用的预警机制和应急处理方案(安防信息平台架构图[3]如图 1 所示)。 

2. 入侵信息综合处理技术 

南水北调中线干线工程安防系统前端收集各类探测器经过预处理后的信息，主要包括集成振动和倾

角传感器的一体化传感器、脉冲围栏、振动光纤信息。通过对这类信息进行综合分析，并结合普通高清 
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Figure 1. Security information platform 
图 1. 安防信息平台架构 

 
复核视频与组合气象信息传感器数据，进行综合处理，从而准确获知安防入侵事件，构建技术防范体系。 

在安防信息平台监控中心，探测融合系统将根据组合气象传感器探测到的气象状况，需根据专家系

统，通过自适应阈值算法对不同类型的传感探测方式设定不同的检测阈值，在各种天气状况下保证各探

测方式的探测性能，达到降低虚警、漏警，提高探测率的目的。各传感器探测到有目标入侵时，产生报

警信号并输送至监控中心，监控中心通过传感器布设位置列表对报警信号进行位置关联，包括报警传感

器区域、传感器位置的查询，关联等。然后判断报警信息的区域，根据报警区域执行对应区域的融合算

法以及相应的控制命令。待处理结束后，将报警传感器复位至探测状态，其具体流程如图 2 所示。 
组合气象传感器输出将包括温度、雨量、相对湿度、能见度、背景光亮度、天气现象、风速等。探

测融合系统根据这些气象信息，根据专家知识，对不同的探测子系统自适应计算各自的探测阈值，保证

各种天气状况下各探测子系统的探测性能，达到降低虚警、漏警，提高探测率的目的。基于组合气象传

感器的自适应探测方案结构如图 3 所示。 

3. 智能视频分析处理 

南水北调中线干线工程安防应用中采用了视频监视手段，分为普通高清视频和智能视频两种。普通

高清视频主要完成视频复核和事件取证录像等功能，需要值班人员控制，或者与安防其他探测手段联动

进行工作；而智能视频具有智能分析和处理功能，能自动完成目标的探测、接力跟踪和识别，大大减轻

了值班人员的工作量。本系统将在重要区域设置智能视频开展智能视频处理技术研究。 
智能视频处理技术是利用计算机视觉技术对视频信号进行处理、分析和理解，在不需要人为干预的

情况下，通过对序列图像自动分析对监控场景中的变化进行定位、识别和跟踪，并在此基础上分析和判

断目标的行为，能在异常情况发生时及时发出警报或提供有用信息，有效地协助安全人员处理危机，并

最大限度地降低误报和漏报现象。 
视频监视采用的智能分析技术主要包括移动物体检测、越界检测、车牌识别、人脸识别等。在某些

特定环境中这些技术能达到较为理想的效果，但是在室外大尺度空间应用中，往往由于场景复杂、图像

不够清晰等原因，其可靠性无法得到保证，总体精度差，尤其在目标约束条件差(如运动状态)、光线稍差

或环境恶劣(如照明、天气、夜晚等)时，难以保证取得最佳信息，从而导致信息分析时可靠性差，识别准

确率严重下降。智能化水平低成为了严重制约视频监控应用水平的瓶颈。 

监测信息数据库 异常模式数据库
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Figure 2. Intrusion process comprehensive analysis and 
processing information 
图 2. 入侵信息综合分析处理流程 

 

 
Figure 3. Adaptive combination of meteorological detection scheme based on the structure 
图 3. 基于组合气象的自适应探测方案结构 
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目前的智能视频分析技术主要基于固定式摄像机采集的二维视频完成，由于图像是三维景物的二维

投影，投影过程造成了深度方向信息缺失。从感知的角度分析，目前的二维视频无法获得目标的准确位

置坐标和尺寸信息，仅通过二维视频进分析，实现方法具有固有的缺陷性，可实现的功能和应用范围非

常有限，可靠性不能得到保证。三维视频分析能够获得目标的准确位置坐标和尺寸信息，从而使目标识

别的可靠性大幅提升。 
多个摄像机协同工作使得三维视频分析和多视频融合信息处理成为可能。传统的三维视觉系统普遍

只能利用事先准确调校的两台近距离设置的摄像机来获取三维信息，只能获取近距离目标的三维信息，

而拉大摄像机间的距离后，摄像机间的位置则无法准确标定。远距离摄像机间的定位与关联技术是实现

的多摄像机信息融合与三维视频图像处理的基础。 
针对南水北调沿渠的基础设施情况、环境以及安防需求等级的不同，后期安防系统的建设需要结合

采用高清视频监视、普通二维智能视频监视以及三维智能视频监视方案，针对普通区域监视采用高清视

频或者二维智能视频监视技术，而针对重点区域监视采用三维智能视频监视。基于三维视频的智能分析

技术，是传统二维智能视频分析技术和三维定位与关联技术相结合的综合性技术，可大幅提升重要部位

应用场景中智能视频分析的可靠性。后期安防系统的建设需要在以下三个方面展开工作。 
1) 大尺度空间目标定位与多摄像机协同实现目标自动注视 
多个摄像机及传感器协同工作包含固定摄像机、可控制视线方向和镜头倍率的球型摄像机。固定摄

像机主要用于全局把握监控区域、多目标定位与跟踪、检测热点区域、引导球型摄像机，球型摄像机负

责高精度三维目标定位与跟踪、获取目标最佳角度影像、获取目标距离、尺寸信息和自适应切换跟踪。

而针对多摄像机协同自动注视方面，后期安防系统的建设需要将仿生工程学和基于坐标变换的运动学方

程作为解决多摄像机协同目标自动聚焦锁定问题的技术路线。 
2) 高可靠的目标跟踪 
在目标跟踪方面，仅依靠二维视觉反馈很难实现对目标的平稳跟踪。后期安防系统的建设利用多台

摄像机取得目标的三维位置坐标信息，利用双眼视差滤波器能够有效排除多种传统视频分析中的噪声干

扰因素，可以有效地将目标与背景分割开来，从而极大地提高目标跟踪的稳定性和可靠性。 
3) 提高环境抗噪算法 
智能视频分析极易受到外部环境背景噪声的干扰，常见的干扰源包括影子、落叶、树叶抖动、雨、

雪等。三维图像处理可以从两个方面减少噪声对分析结果的影响。一方面对于图像中与目标连为一体的

噪声，通过分析该连通区域中深度方向梯度断层来区分目标边缘和噪声，保证目标提取的完整性；另一

方面对面积比较大的噪声，通过对其空间实际尺寸的计算将该噪声与目标加以区别、过滤，从而达到去

除噪声的目的。 

4. 入侵安全预警技术及管理机制 

为了有效预防、及时控制南水北调中线干线工程入侵事故的危害，需要对南水北调中线干线工程安

全预警报警，保证信息准确，渠道畅通，运转高效，资源共享，最大限度地减少人民生命财产损失。 
根据南水北调中线干线工程现场不同的入侵事件，分别设置多种警报及对应的应急预案。根据安防

异常模式数据库，对入侵事件进行快速评估与综合分析，分别有设备故障警报、一级入侵警报、二级入

侵警报、紧急警报，其具体定义如下： 
设备故障警报：表示有传感探测设备处于故障状态。 
一级入侵警报：即沿渠监测区域传感器单独或部分同时报警，表示有目标当前位于围界外侧或围界

上触动，提示工作人员进行视频复核，并进行现场声音警告。 
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二级入侵警报：经设备复核后的入侵事件，不受声音警告驱离影响继续入侵，则上报上级管理部门，

同时通知现场巡检人员奔赴现场制止入侵行为。 
紧急警报：工作人员通过视频发现围界周围受到纵火，恶意破坏等行为，进行紧急上报和通知现场

巡检人员及时处理。 
对所有的报警信息全部行程日程记录进行存储，便于后期数据分析和统计，对普通入侵利用现场警

告和喊话进行驱离，若拒不驱离或破坏围栏、设施等行为则立即通知现场巡检人员进入报警区域处理，

对情节恶劣的入侵行为则同时通知当地执法部门进行处理。对所有的报警情况进行视频取证存储。 
拟在现有的通信网络、异地会商视频会议系统架构的基础上[4]，建设多级安防信息预警平台，努力

建成数据、语音、视频等信息的多级同网传输的安防安全预报预警平台，为决策者提供决策依据和支持。 

4.1. 入侵监测异常数据库建设 

1) 异常模式分析 
后期安防系统的建设拟结合南水北调中线干线工程已建设的物理围栏，通过各种振动、倾角器等组

成传感器网络对入侵信息进行捕捉，从而保障干渠及重要设施区域的安全。异常行为主要包括攀爬围栏、

破坏围栏(挖、绞、砸)、非法穿越(打洞、挖地道)等。 
2) 异常模式数据库构建 
针对南水北调中线干线工程应用扩展建立各种入侵事件样本库，结合样本库目前已建立强力撞击围

栏、剪围栏、攀爬围栏和触碰围栏等四种常见目标行为，以及大风、大雨、打桩机作业等一系列的环境

干扰并考虑其他车辆行驶震动干扰、汽车喇叭声震干扰、风雪霜雾气象等干扰情况，提高安防系统的环

境适应能力，最终形成入侵异常监测数据库。 

4.2. 预警机制和应急方案研究 

为保障南水北调中线工程的“三个安全”，需结合工程安全信息平台、供水安全信息平台、入侵信

息平台中对预警与应急技术的研究，找出各种异常及故障，研究安全预警机制，并制定应急预案，其技

术路线如图 4 所示。 
1) 预警机制研究 
实施预警主要应达到的目的是及时感知外部风险的产生、存在和演化趋向，分析出工程风险类型、

形成因素和对工程作用的可能，准确辨识出目前所处风险等级，判断未来发展可能性，并针对区域风险

状态和临近、演化实际，给出应对各种风险的对策，及时调整调度方案、布置防灾物资和实施应急演练

等，以达到避免灾害和提高应对灾害的能力。预警应本着“以人为本、预防为主、第一时间、协同运作”

的原则，对灾害风险进行监测，分析其发生的概率并进行预警，制定必要的防范措施，防止灾害发生。 
南水北调中线干线工程“三个安全”预警就是将预警的原理应用到中线干线工程中。“三个安全”

预警机制的研究主要包括以下三个方面：构建评价指标体系、确定安全评价方法、制定预警级别。 
a) 构建评价指标体系 
影响工程“三个安全”的因素众多，这些因素影响“三个安全”的各个方面。例如电力、通讯设备

的故障影响闸门的启闭进而影响供水水量；渠道或建筑物失事易造成额外水量损失甚至供水中断，还要

投入人力物力进行渠道抢修。在构建评价指标体系时应当按照完备性与简明性相结合、定性定量相结合

(定量为主)、科学性与操作性相结合、动态性与静态性相结合的原则初步确定指标体系，再利用独立性分

析方法和主因素分析方法对其指标间意义上有交叉重复的指标再次选择或重组，最终构建科学的评价指

标体系。 
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Figure 4. Warning flow chart 
图 4. 预警流程图 

 
b) 确定安全评价方法 
构建科学的安全评价指标体系之后，如何利用该指标体系评价供水安全性是预警面临的另一难题。

安全评价应包括预测风险源导致事故的可能性和严重程度，进行危险性的分析，并预估应急方案投入的

人力物力资源，评价风险源可能导致的损失情况。常用的定量安全评价方法有层次分析法、模糊综合评

价法、数据包络分析法、人工神经网络评价法、逼近于理想解的排序法、熵权法、灰色系统评价法、主

成分分析法。考虑供水安全问题的复杂性和模糊性，拟采用模糊综合评价方法，该方法能够对受多种因

素影响的事物做出全面的评价，由表及里、逐层计算评价对象，这样获得的信息会更加全面，便于对“三

个安全”状况作全面的了解，并可找出“三个安全”所存在的症结。 
c) 制定预警级别 
科学进行预警等级的划分，可为制定各种预案、救援措施提供科学依据，避免灾害或最大限度降低

灾害造成的损失，保障南水北调中线干线工程的安全。预警等级的划分一般应与灾害的等级相一致，以

便明确灾害的严重程度及相应预警等级的重要程度，有利于调度人员对预警信号的重视。 
针对南水北调中线干线工程的实际运行中出现的风险问题，首先根据视频监测和实地验证提供的风

险源识别异常模式；其次提取该异常模式下的所有评价指标并计算指标值；然后利用模糊综合评价方法

对该异常模式的评价指标值进行多指标安全评估，确定评估结果，如损失水量、抢修时间、工程量、断

水区域等；最后根据评估结果判断预警等级，严格按照预警发布流程准确而适时地发布预警。预警发布

后，预警级别也不是一成不变的，是随着警情的变化而变化的。因此，在预警发出后，还要根据指标的

变化情况，不断调整预警级别，及时发布顶警，以保证工程的正常运行。 
2) 应急预案制定 
应急预案可以指导应急指挥机构应急行动有计划的进行，还可以在灾害发生时给人们正确的行动指

导，尤其是人员的疏散和应急资源的布局和调度。应急调度预案制定应考虑其经济合理性，兼顾社会效

益，并且具有可行性和可操作性。应急预案的编制应遵循预防为主、预防与应急管理相结合的原则，以

人为本、减少危害的原则，分级负责、先行处理的原则，快速反应、协同应对的原则。 
根据突发事件的性质和机理，结合南水北调度中线中线干线工程实际情况，拟对“三个安全”影响

因素进行分类。不同突发事件将不同程度地影响工程的安全性、连续性和平稳性，其直接后果是造成工

程供水减少甚至完全中断，或造成人员伤亡和财产损失，或危及周边公共安全。根据突发事件的性质、
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严重程度、可控性和影响范围等因素，以及入京供水流量减少程度和持续时间，对各类突发事件进行分

级。 
以南水北调供水工程建筑物结构破坏突发事件为例阐述应急处置措施：根据突发事件类别、级别(或

严重程度)和发生渠段位置，可采用不同的应急处置措施。若事故发生在河道或交叉建筑物等，应首先关

闭事故点上、下游的抽水泵站或节制闸，其余泵站或节制闸做相应调整。若事故发生在新建输水干渠，

可考虑加大上游分水口门分水量，当超过河道警戒水位时启用附近退水闸弃水；事发段下游水位降低，

可调整临近节制闸开度，并考虑减小下游分水口门引水量甚至关闭部分分水口；一旦紧急快速关闭节制

闸，闸前水位必然壅高，则其上游节制闸将依次关闭，越往上游关闭越慢，为防止闸后水位降落过快，

可关闭下游部分分水口门或降低节制闸开度。 
针对南水北调中线干线工程的特点，除编撰科学有效的分级响应应急预案外，还要建立健全分类管

理、分级负责的应急管理体制，加强应急处置队伍建设，建立联动协调制度，依靠公众力量，形成统一

指挥、反应灵敏、协调有序、运转高效的应急管理机制。最终通过各方努力，全力应对突发事件，确保

供水安全、社会稳定，尽力减轻突发事件造成的损失。 

5. 结论 

南水北调中线干线工程全线输水距离远、工程实体多，跨越区域河流沟渠多、人文环境各异，这些

复杂条件给中线干线工程后期的安全防护带来严重挑战。本文面向这一严峻挑战，结合南水北调中线干

线工程的实际情况，对该工程安防系统设计与后期实施过程中所要解决的关键技术，包括安防信息综合

处理、智能视频两个应用技术，以及安全预警与应急管理技术等进行分析与探讨。本文以期对南水北调

中线干线工程安防系统的建设提供有价值的参考，同时本文的研究成果可以为我国后续长距离重大输水、

输气工程安全防护系统的设计与建设提供有效借鉴。 
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