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Abstract 
The article gives out the requirement and status of the big data application in public security area 
in current period. Firstly, the article introduces the technical architecture of the big data system, 
describes the process procedure including data collection, data store, data process and application 
service. Secondly, the article analyses the typical application including police full text retrieval, 
vehicle big data, face identification and etc. Finally, the article gives out the discussion on the fu-
ture trend of big data application in public security area. 
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摘  要 

本文分析了现阶段大数据技术在公共安全领域的需求和应用现状，介绍了公共安全大数据系统的技术架

构，描述了数据采集、数据存储、系统处理、应用服务的处理流程。后续分析了大数据应用的典型应用，

包含警务全文检索、车辆大数据、人脸大数据等。最后对公共安全领域的大数据发展趋势进行了展望和

探讨。 
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1. 引言 

随着信息技术的广泛应用，大数据已悄然来临。云计算、物联网等科学技术的应用与普及，各种移

动设备、无线传感器等无时无刻不在进行着数据的产生和交叉[1]，极大的催生了数据量的迅猛增加，数

据类型也已经不单纯局限于单一的结构化数据，现代社会已经步入大数据时代[2]。 
公安系统拥有庞大的数据积累和独特的安全需求，迫切需要利用特别技术进行大数据处理[3]。据不

完全统计，截至 2015 年底，全国公安机关掌握的数据资源已达数百类、上万亿条、EB 级的大数据规模。

同时，数据产生汇集的速度越来越快，数据呈阶梯式增长。目前，公安数据的年增长率超过 50%，增长

速度远超以往任何时期[4]。针对公安日常执法执勤中积累的大量数据，传统的数据库技术已经无法适应，

相关数据分析和案件侦破的响应速度越来越慢，建设警务数据分析平台，深入分析各种信息资源和视频

资料，挖掘信息，从大型数据库或数据仓库中提取隐含的、有潜在应用价值的信息或数据，应用到公安

领域，来辅助一线实战。这项工作包括海量数据的应用、挖掘、碰撞比对，以及各种技术的合成，通过

对数据的挖掘，提升警务信息化。 
随着警务大数据的应用，为警方解决的问题越来越多。自 2011 年以来，美国加州桑塔克鲁茨市犯罪

情况较为严重。为帮助警方人员采集和分析材料，提高办案效率，基于大数据分析工具，开发了犯罪预

测系统，进行犯罪模式分析。对可能出现犯罪的重点区域、重要时段进行预测，并安排巡警巡逻。系统

购入使用一年后。该市发案率大大减少，入室行窃减少了 11%，偷车减少了 8%，抓捕率大幅上升了 56% 
[5]。今年来，我国各地公安机关也在不断探索大数据的实战应用。广东、贵州、江苏、浙江等各地公安

机关纷纷利用大数据开展国家安全预测、维稳态势预测、治安形势预测、社会管理预测、民意导向预测

和民生服务等方面的应用探索工作[6]。 

2. 警务大数据应用需求 

随着大数据技术的逐步成熟和警务大数据系统的陆续上线运行，为公安系统解决了越来越多的业务

问题，主要集中在三个方面：快速发现目标、预测告警和精确布控。 
1) 快速发现目标 
通过将人口基本信息登记系统、视频监控系统、高速卡口记录系统、指纹登记系统等公安内部系统

以及社会各行业系统中的数据进行整合，提取有关涉案人员的相关信息，实现对个人身份信息、视频、

指纹甚至 DNA 等数据的融合处理、辨析[7]，实现在海量数据中快速寻找目标线索，极大提高了相关案

件的侦办效率。 
2) 预测告警 
充分利用大量的历史数据，建立大数据分析模型，对海量数据进行汇总分类、深度挖掘、分析研判，

搜索隐藏在海量数据中的高价值信息，对将可能发生的事件进行预测。同时可以对互联网上的传输的数

据进行深度分析，采集特定对象的信息，发现危险情报及时告警，预防恶性事件发生。 
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3) 精确布控 
通过在重要的通道或场所，部署人脸识别或车辆识别系统，对需要进行跟踪或抓捕的对象进行识别

监控，一旦发现布控对象，将及时进行提示告警，实现对布控对象的及时处置。 

3. 警务大数据架构 

警务大数据系统一般按照分层设计的思想进行设计，完成数据的采集、存储、处理、应用过程，架

构分为硬件支撑层、数据源层、接入采集层、存储管理层、数据处理层和业务应用层，系统整体框架如

图 1 所示： 
 

 
Figure 1. Architecture of police big data system 
图 1. 警务大数据系统架构 

3.1. 硬件支撑层 

大数据基础数据平台由硬件服务器、网络基础设施、存储设备、时统设备、虚拟化设备等组成。通

过核心交换机将多台硬件服务器、存储设备、时统设备等各类设备进行互联，拓扑成内部网络。由时统

系统为各类设备提供高精度的授时服务。根据数据平台的需要，在设备上构建虚拟机，部署对应的操作

系统，形成内部集群。为上层结构提供基础的支撑环境。 

3.2. 数据源层 

数据源层描述了各类数据源，包括人脸探测数据、车辆探测数据、移动设备探测数据、互联网采集

数据以及基础数据库数据。基于公安相关业务平台，收集包含公安网、图像专网、业务专网、互联网平

台上的各类数据。 

3.3. 接入采集层 

接入采集层实现数据从数据源到管理存储层的抽取、转换、加载和预处理。接入采集的方式分为消
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息队列/汇集分发、ETL、数据库同步三种方式。在数据接入采集过程中支持自定义的数据订阅发布、自

定义策略的数据同步、自定义预处理规则的 ETL 加载。 

3.4. 存储管理层 

数据的存储形式主要有两种：基于 HBase 的非关系型数据和基于 HDFS 非分布式文件系统。HBase
主要用来存储对随机、实时访问(读/写)性能要求较高的大数据，HDFS 主要用于对视音频、图像、大文

档等大数据量文件的存储。HBase 和 HFDS 都具有数据备份功能以及良好的可扩展性。利用管理服务，

设置数据迁移策略，支持存储结构之间的数据按策略迁移。 

3.5. 数据处理层 

针对关系复杂、资源消耗大的数据资源处理，设计分布式并行计算框架，充分利用服务器的计算资

源。以分布式并行计算框架做支撑为复杂应用提供机器学习算法模型库以及各类处理引擎，包括流数据

处理引擎、文本处理引擎、图像音视频处理引擎、数据挖掘引擎、数据搜索引擎和有用的数据关联处理。 

3.6. 业务应用层 

业务应用层分为数据访问服务和数据应用服务：数据访问服务在数据统一存储和管理的基础上，以中

间件的形式提供规范的数据访问接口；数据应用服务则提供常用的应用操作接口，如检索、统计、比对，

以及各种分析操作。应用领域包含全文检索、车辆大数据、人脸大数据、移动大数据和互联网大数据应用。 

4. 大数据处理设计 

大数据处理包含数据采集、数据存储和数据处理。数据采集完成数据的收集、分类和存储；数据存

储按照应用业务整合业务数据并进行汇总存储；数据处理完成数据的分析计算。图 2 是典型的大数据处

理流程： 
 

 
Figure 2. Typical large data processing flow 
图 2. 典型大数据处理流程 

4.1. 数据采集 

数据采集提供对来源于公安系统的平台业务库、公安网、业务专网、图像网的内部数据源数据以及

来源于第三方提供的数据和互联网数据的外部数据源数据进行采集、结构化提取以及入库功能。数据采

集支持对视频、音频、文档、图片等数据的实时采集，同时支持设定定时任务进行数据定时采集。数据

采集流程如图 3 所示： 
 

DOI: 10.12677/jsst.2018.64011 77 安防技术 
 

https://doi.org/10.12677/jsst.2018.64011


孙家平 等 
 

 
Figure 3. Data acquisition process 
图 3. 数据采集流程 

 
数据采集由数据分类、数据结构化提取以及数据入库几部分组成： 
1) 数据分类 
将数据分类为结构化数据、半结构化数据及非结构化数据。结构化数据、半结构化数据价值密度高、条

目多、单条记录容量小、读取频率高，非结构化数据价值密度低、条目少、单条记录容量大、读取频率低。 
2) 数据结构化提取 
对非结构化数据进行特征提取，采用全量抽取、增量抽取等方式进行数据抽取，将非结构化数据转

换为能够处理的结构化数据。 
3) 数据入库 
将结构化、半结构结构化数据以及非结构化数据进行入库或结构化提取入库。 

4.2. 数据存储 

数据存储提供按照应用业务整合明细业务数据，对采集的内、外部各资源数据和业务数据进行汇总

存储的功能，同时具备数据备份功能。支持对音频、图像、大文档等大数据量文件的存储。 
数据存储由关系型数据库存储、NoSQL 数据库存储、内存数据库存储以及分布式数据库存储组成。 
1) 关系型数据库存储 
对需要频繁进行事务处理的业务系统或已经按照传统技术架构建设完毕的业务系统产生的数据以及

统一建设的应用系统产生的数据存储到关系型数据库。 
2) NoSQL 数据库存储 
对需要海量存储和高并发访问的数据存储到高扩展性、高可用的 NoSQL 数据库。 
3) 内存数据库存储 
对布控、可疑信息、热点信息等需要快速响应、实时性要求高的业务逻辑或数据存储到内存数据库。 
4) 分布式数据库存储 
对警务公安卡口、人口、视频信息等需要海量存储、高速读写、高效管理的各类数据存储到分布式

数据库，存储在多个节点上，通过任务调度模块，将一个大的任务分解到多个节点上执行，提升系统的

计算和传输性能。 

4.3. 数据处理 

数据处理提供对海量数据进行数据整合、数据计算处理分析的功能。数据处理由数据预处理、数据

计算和数据分析和应用分析组成。数据处理流程如图 4 所示： 
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Figure 4. Data processing flow 
图 4. 数据处理流程 

1) 数据预处理 
对采集接入的数据进行数据过滤、数据比对、数据校验、数据纠错等预处理操作等，提高数据的质

量和关联性，为统一的存储和集中的管理提供基础，同时具备对需要报送的数据进行相应的格式转换的

功能，转换为报送要求的格式。 
数据过滤：根据用户定义的规则对数据进行过滤，过滤后的数据要求必须是合法、正确和可用的。 
数据比对：根据定制的比对规则对数据进行比对，发现不同部门之间的信息存在不一致性时，将这

些信息分别记录下来进行比对，生成数据比对报告。 
数据纠错：根据定制的纠错规则对数据进行自动纠错。纠错过程中，对出错的数据进行记录进行纠

错，生成数据纠错报告。 
数据校验：根据定制的校验规则(如数据格式、长度等)对数据进行自动校验。校验包括两个方面：数

据本身的合法性和数据的逻辑错误。 
格式转换：根据系统需要报送的数据格式要求完成信息之间格式的转换。 
2) 数据计算 
在海量数据情况下，采用计算引擎来应对线下及线上的计算需求，采用计算框架来为数据构建模型，

并对数据进行处理，提高计算能力。 
分布式计算：通过调度批量任务操作静态数据，进行大规模数据集的并行运算，采用分布式计算架

构进行日志分析统计、大规模索引、海量数据排序、词频统计和历史数据挖掘分析等实时性要求不高的

业务操作，用于批处理。 
流式计算：通过软件算法在传输数据时对其进行分析，将具有高优先度的数据传输给针对解决复杂、

快速变化的问题优化的应用，将计算分解成一系列短小的批处理作业，中间结果保存在内存中，再对中

间的结果进行叠加，用于实时处理。 
内存计算：对于信息比对、专题分析、数据挖掘等功能，将整个数据放入内存，使每个事务在执行

过程中没有 I/O，直接进行内存数据读写，完成大批量的运算。 
3) 数据分析 
搜索数据分析：按照人、车、组织单位、地址、案事件等信息及相关信息进行全文搜索，快速从系

统内部查找并列出有效信息。 
信息数据挖掘：从数据中自动地抽取出模式、关联、变化、异常和有意义的结构，进行关联分析、

分类分析、聚类分析、序列分析等，建立挖掘模型，利用已有的海量数据，分析案事件关联、串并案，

对高危人群及地区犯罪进行预警。 
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机器学习：警用相关的机器学习主要包含行为分析和智能推荐。机器学习行为分析是通过警察或公

众行为日志，分析用户的平台内访问路径、访问深度及页面停留时间，细分用户群体。机器学习智能推

荐主要是基于警察行为分析结果，按照相同角色、相同地区、相同职务、相同业务构建推荐模型，给警

察推荐可能感兴趣的功能模块。 
4) 应用分析 
应用分析提供在数据统一存储、管理、访问的基础上，对警务不同领域大数据应用的定制分析，对

长期积累的数据和实时获取的海量数据进行深度挖掘，获取高价值信息。应用领域主要包含警务综合检

索、车辆分析、人脸识别和互联网应用等。 

5. 典型警务大数据应用 

典型的警务大数据应用领域包含全文检索应用、车辆应用、人脸应用、互联网应用等。 
1) 全文检索应用 
提供大数据服务，以警务档案系统为基础，通过信息的有效串联，提供各层次的通用搜索服务。 

建立档案：建立人、案、物档案信息，建立与主体相关联的各类关联信息。 
通用搜索：以人、案/事件、物品、网页、地图、文库等要素进行通用搜索。 
轨迹查询：以地点、时间为线索检索轨迹存在交集的人员，实现人员轨迹的横向关联。 

由浪潮公司开发的警务千度系统，提供了典型的全文检索应用，民警在搜索框中输入任意搜索词，

搜索后，系统会根据这些搜索词在全文检索的分布式索引库中进行检索，得到的搜索结果会按照搜索词

与结果的匹配程度从高到低进行排序。民警对搜索结果还可进一步分类筛选。 
 

 
Figure 5. Full text retrieval example 
图 5. 全文检索示例 
 

图 5 中，使用者可输入限定的条件(如年龄、籍贯、民族等)以缩小搜索范围。系统可以提供模糊检索

等功能。获取人员信息后，可以进一步获得该人员的基本信息、人际关系、轨迹信息等。人员轨迹信息

示例如图 6： 
 

 
Figure 6. An example of personnel trajectory information 
图 6. 人员轨迹信息示例 
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2) 车辆应用 
通过交通采集设备收集的信息，以车辆为主体，对车辆信息进行查询分析，确定车辆轨迹或涉案信

息。 
数据查询：对海量过车数据进行快速检索，如车辆查询、普通过车查询、布控报警查询、异常牌照

查询、行车轨迹查询等。 
以图搜图：基于图片的搜索模式，通过图片建模后特征向量的比对分析，同时支持被搜索图片中选

择特征区域进行二次比对，从图片库中检索出符合条件的图片，并根据相似度返回比对结果。 
数据研判：基于不同的研判算法对车辆数据进行综合研判，如初次入城研判、频繁出入车辆研判、

行车轨迹研判、违法多发地点研判等。 
联防布控：根据车牌(黑名单、红名单)或车辆特征，对车辆进行联防布控，可设定布控时间段。 
以海康车辆大数据产品为例，首先通过摄像头对车辆进行前端抓拍，快速提取车辆特征，包含车牌、

车型、品牌、车身颜色等，对车辆进行建模。可实现对车辆的统计分析、违法识别以及智能布控等功能。

下图是特征搜车示例，用于对车牌污损或人为拆除牌照的车辆以图搜图： 
 

 
Figure 7. Characteristic search example 
图 7. 特征搜车示例 
 

图 7 中，车辆未挂牌照，系统对车辆抓拍图片的框选区域(区域内有年检标签和饮料瓶)进行建模，对

带牌照的车辆进行比对，找到有牌照的卡口抓拍照片，通过车牌进一步追查该车辆的登记信息。 
3) 人脸识别应用 

在人脸目标库建立基础上，支持进行人脸图像检索、人脸图像验证，快速、高效的辨别犯罪嫌疑人

员，实现人脸布控。 
人脸图像检索：1:N 的检索，直接确认人员身份； 
人脸图像验证：1:1 的检索，将不同案例视频中的人脸进行截取、比对、判断不同视频中的人是否为

同一人。 
人脸布控：在交通要道、室外场所、娱乐场所、住宿场所、商业场所进行布控，对人脸进行识别，

对布控名单人员进行告警。 
与车辆大数据产品类似，首先通过摄像头对人脸进行前端抓拍，快速提取人脸特征，对人脸进行建

模，形成脸谱库。将抓拍的人脸照片放在静态库中进行比对，可获取人员的身份信息；同样可以脸搜脸，

分析目标人物的轨迹和落脚点等。 
图 8 为人脸区域碰撞分析。 
人脸区域碰撞分析可用于公安串并案分析，按相似度依次罗列两个案发地点出现的相同人员，辅以

人工筛选，可发现在案发时间都出现在案发现场附件的嫌疑人。 
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Figure 8. An example of face region collision analysis 
图 8. 人脸区域碰撞分析示例 
 

4) 互联网应用 
互联网应用主要通过通信拦截方式或者公开网络信息收集方式获取数据，对数据进行分析和解码，

提取出有价值的情报。可分为网络监听和舆情分析： 
网络监听：通过技术手段记录和统计网民的上网行为，对网络进行全面监控，对互联网上传输的信

息进行分析，包括采集特定对象的信息，发现危险人员情报，预防恶劣事件的发生。 
舆情分析：通过互联网海量数据采集技术、中文语义分析技术和数据挖掘技术，全时全天候对境内

外公开互联网信息进行监测，具备舆情发现、分析、预警和报告等功能。 
监听一般通过代理程序对目标的 HTTPS/HTTP 协议数据、邮件或社交聊天数据进行拦截，收集后发

送至后台记录，然后对数据进行综合分析处理后，输出数据。对于有价值数据线索，采用短信或邮件方

式进行告警。 
舆情分析主要使用网络爬虫工具，对公开的新闻、论坛信息进行检测，及时发现舆论动向和敏感话

题，对未来形势发展进行早期预测。 

6. 结束语 

大数据的核心就是预测，这点与公安工作异曲同工。将大数据技术与预测警情相结合，必定会对公

安预防工作的方式和内容产生极大影响。对公安工作而言，随着警务人员面临的问题日趋复杂化、信息

规模化，能否充分运用大数据正日益成为制约我国公安工作顺利发展的关键因素[8]。 
本文研究了大数据技术在警务系统中的思路，包含技术体系架构和关键技术解决思路和方法。同时

对警务大数据的典型应用现状进行描述。随着警务大数据系统的广泛深入应用，将会为公安系统提供越

来越重要的辅助手段，并将在公安实际工作中起到更大的作用。 
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