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摘  要 

本文研究了一类在测量输出端带有欺骗攻击的区间二型T-S模糊系统模糊模型预测控制(FMPC)的安全问
题。针对不可测的系统状态、系统的非线性和欺骗攻击的破坏性，采用了FMPC框架下的动态输出反馈

控制，同时提出了无穷时域上的最坏情况的优化问题，进行性能分析和控制综合。利用二次函数方法和

奇异值分解技术，解决了变量之间耦合引起的非凸性，并导出了满足终端约束集的条件。此外，为了减

轻攻击对递推可行性的破坏，引入了特殊标量，应用了不等式分析技术。在此基础上提出了一个具有可

解性的辅助优化问题来求出所需的控制器，并得到了保证在基于FMPC的控制器下控制系统在H2意义上

是均方安全的充分条件。最后，通过一个算例证明了所提方法的有效性。 
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Abstract 
This paper studies the security of fuzzy model predictive control (FMPC) for a class of interval 
type-2 T-S fuzzy systems with deception attack at the measurement output. Aiming at the unmea-
surable system state, the nonlinearity of the system and the destructiveness of the deception at-
tack, the dynamic output feedback control under the FMPC framework is adopted, and the opti-
mization problem of the worst case in the infinite time domain is proposed for performance anal-
ysis and control synthesis. By using the quadratic function method and singular value decomposi-
tion technique, the non-convexity caused by the coupling between variables is solved, and the 
conditions to satisfy the terminal constraint set are derived. In addition, in order to reduce the 
damage of attack to the recursion feasibility, a special scalar is introduced and inequality analysis 
technology is applied. On this basis, a solvable auxiliary optimization problem is proposed to find 
the required controller, and a sufficient condition is obtained to ensure that the control system is 
mean square safe in the sense of H2 under the FMPC-based controller. Finally, an example is given 
to demonstrate the effectiveness of the proposed method. 
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1. 引言 

模型预测控制(MPC)是 20 世纪 70 年代为工业过程控制而开发的，在炼油、化工、电力等领域得到

了广泛的应用[1]。虽然 MPC 在处理硬约束下的多变量控制问题方面具有显著的能力，但在面对模型非

线性、参数不确定性和网络通信等复杂情况下，保证优化的递推可行性可能是相当具有挑战性的[2]。因

此，如何解决这些具有挑战性的问题在实践和学术领域都得到了特别的关注。 
近年来，T-S 模糊模型通过一组线性子模型与隶属函数相结合常被用来刻画非线性系统，其中区间

二型 T-S 模糊模型[3]对非线性系统有着更好的描述而被广泛使用。在 MPC 的研究中，文献[4]讨论了在

通信协议下区间二型 T-S 模糊系统的高效 MPC 问题，与一型 T-S 模糊系统的高效 MPC 相比，有着更好

的控制效果。然而，由于实际工业系统中状态不可测，这种状态反馈机制在很多场合下不能使用。因此，

开发合适的基于输出的反馈控制方案来解决区间二型模糊模型预测控制是本文需要解决的问题之一。 
随着网络连接逐渐取代传统的“点对点”连接，系统更容易维护和远程控制[5]-[13]，但其中系统安

全已经在该领域成为一个新的具有挑战性的问题，因为在数据传输中会有数据传输遭到破坏的风险。近

年来，系统安全引起了许多学者的特别关注，并取得了一些可喜的成果。到目前为止，有两种传统类型

的攻击，即拒绝服务(DoS)攻击[14]和欺骗攻击[15]。与 DoS 攻击相比，欺骗攻击由于其偏差注入通常对

模型性能的影响更为严重。因此，欺骗攻击下的系统安全比 DoS 攻击下的系统安全更加困难，近年来对

系统安全的研究一直备受关注。例如，在文献[16]中，研究了线性和非线性网络控制系统(NCSs)在欺骗攻

击下的安全问题，并设计了基于观测器的控制器，以获得理想的性能。值得注意的是，欺骗攻击的随机
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性是降低模型性能的主要问题，MPC 框架下的安全控制问题[17]更具有挑战性，更不用说区间二型 T-S
模糊系统等复杂系统了。 

基于以上讨论，为了弥补网络攻击下区间二型 T-S 模糊系统的模型预测控制的研究空缺，我们将在

FMPC 框架下设计一种带有欺骗攻击的区间二型 T-S 模糊系统的动态输出反馈控制器，以保证在 H2-意义

上的系统的安全性。为了达到这一目的，本文的主要贡献可以分为以下几个方面：1) 首次讨论了具有欺

骗攻击的区间二型 T-S 模糊系统在 FMPC 框架下的动态输出反馈控制问题。2) 为了解决未知变量间耦合

引起的非凸问题，采用了奇异值分解技术。此外，针对终端约束集的条件中所包含的不可测状态，提出

了一个初始假设，以给出仅依赖于控制器估计状态的充分条件。3) 利用特殊标量的引入和不等式分析技

术的应用，处理了攻击造成的可行性的破坏，并提出了一个可解性的辅助优化问题。在此基础上，提供

了充分的条件，以保证具有所提出的基于 FMPC 的控制器的系统在 H2-意义上是安全的。 
本文的其余部分组织如下：在第 2 节中，给出了具有欺骗攻击的 T-S 模糊模型的一些初步工作，建

立了目标函数和相应的优化问题，并通过求解所建立的问题，设计了 FMPC 框架内的区间二型 T-S 模糊

动态输出反馈控制器。在第 3 节中，提供了确保系统安全的充分条件。在第 4 节中，给出了一个仿真实

例以验证该算法的有效性。最后，第 5 节对本文进行了总结。 

2. 问题描述 

2.1. 系统模型 

考虑以下区间二型 T-S 模糊系统： 

( ) ( ) ( )1 1 2 2  : , , ,
s s

l l
n

l l
s nR k F k F k Fτ τ τ属于 属于 属于 ，那么 
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1 l l
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
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                               (1) 

这里， ( ) xnx k ∈  ( 0n
 为 0n 维欧氏空间)，以及 ( ) unu k ∈ 分别表示在 k 时刻的状态和控制输入。

( ) yny k ∈ 表示测量输出， , , ,l l l lA B C D 表示合适维数的参数矩阵，
0

,
sN nl + +∈   (

0n )为从 1 到 0n 的正

整数(自然数)。 ( ) 
ss

l
NR l +∈ 表示系统的 sN 个模糊规则。 ( )( )sı nk ıτ +∈ 表示第 ı个与系统状态有关的系统

前件变量， sn 表示前件变量的数量。记 ( ) ( ) ( ) ( )1 2, , ,
snk k k kτ τ τ τ    。 ( )  ,

s sı
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N nF l ı+ +∈ ∈ 
表示模糊集 

合。 l
sR 的激励强度为 ( ) ( ) ( ) ( ),l l l lk k k kµ µ µ ∈Φ   ，这里 ( ) ( )( )1 0s
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=
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=
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ı
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kρ τ ∈ 和 ( )( ) [ ]0,1
ı
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kρ τ ∈ 分别表示模糊集

l
ıF 中 ( )ı kτ 的下和上隶属函数。很明显 ( ) ( )l lk kµ µ≤ 和 ( )( ) ( )( )

ı
l

ı
lF F

k kρ τ ρ τ≤ 。 

在 (1)中第三个式子， ( ) ( ) ( )k y k kξ ζ− + 表示敌方发出的欺骗攻击，它包含一个 DoS 攻击

( ) yny k− ∈ 和一个满足下式的有界项 ( ) ynkζ ∈ ： 

( ) ( )2
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≤ ∈∆∑                                 (2) 

其中 ⋅ 为欧氏范数，且有 
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( )m
Mmζ +∈ 是攻击信号所在多面体的顶点， ( )kζ 可以由 ( )m

Mmζ +∈ 和对应的一组系数

( )m Mmω +∈ 线性表示，ζ 是给定的上界。 
(1)式中标量 ( )kσ 是随机变量，用来表示在 k 时刻攻击发生的随机性，它服从取值 0 或 1 的伯努利分

布白序列的分布律： 

( ){ } ( ){ }Prob 1 ,  Prob 0 1 ,k kσ σ σ σ= = = = −  

这里， Prob{}⋅ 表示随机事件的概率， [ ]0,1α ∈ 表示欺骗攻击发生的概率。通过模糊化、模糊推理和解模

糊过程，关于(1)的全局模型可以重写为 
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这里， ( ) ( ) ( ) ( ) ( )( )1
L l l l l l
lA B C D k A B C Dµ µ µ µ µ τ
=

 =    ∑ ， ( )( )l kµ τ 是由下式表示的模糊权重： 
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其中 ( )( )
1

1
s

l
N

l
kµ τ

=

=∑ 。 ( )l kφ 和 ( )l kφ 是满足 ( ) ( ) 1l lk kφ φ+ = 的非线性权重。因此，系统参数矩阵满

足 

( ) ( ) ( ) ( ) ,A B C Dµ µ µ µ ∈Ξ                                (4) 

这里 
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根据实际需要，考虑以下关于输入和状态的硬约束： 
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这里， x xn n×Θ∈ 是一个已知的矩阵， 0u > 和 0x > 为已知的参数。 

2.2. 关注的问题 

2.2.1. 控制器的设计 
在从传感器到控制器的数据传输过程中，由于网络连接，数据可能会被欺骗攻击破坏。针对此类攻

击，本文的目的是在 MPC 框架内设计一系列动态输出反馈控制器，以保证 T-S 模糊系统的理想性能。为

此，模糊形式的动态输出反馈控制器首先由下式给出： 

( ) ( ) ( )1 1 2 2: , , ,
c c

q q q q
cR k G k G k Gν νπ π π若 属于 属于 属于 ，那么 
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q q

q
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

=
                                (7) 
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这里， ( ) q
c QR q +∈ 控制器的推理规则，Q 为规则个数。定义 ( ) ( ) ( ) ( )1 2, , ,

c
k k k kνπ π π π    ，这里

( )( )cj k j νπ +∈ 为前件变量， cν 为其个数。 ( ),
c

q
j QG q j ν+ +∈ ∈ 

表示模糊集。 ( )ˆ xnx k ∈ 表示估计状态，

ˆ ˆ, ,q q qA B K 是合适维数的需要设计的未知矩阵。 ( ) 
cc

q
NR q +∈ 表示观测器和控制器的 cN 条模糊规则。记

( ) ( ) ( ) ( )1 2, , ,
c

k k k kνπ π π π    ，其中 ( )( )cnkπ +∈  是基于 kx 的控制器的前件变量， cn 表示前件变量

的个数。 ( ),
c cN

q
nG q + +∈ ∈   表示模糊集合。 q

cR 的激励强度为 ( ) ( ) ( ) ( ),q q q qk k k kθ θ θ ∈Ψ   ，这里 
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
 和

( )( ) [ ]0,1qG
kν π ∈


 表示在模糊集 qG 中 ( )kπ  的下和上隶属函数。很明显， ( ) ( )q qk kθ θ≤ 和 

( )( ) ( )( )q qG G
k kν π ν π≤

 
  。 

对(7)，通过模糊化、模糊推理和解模糊过程，MPC 策略下的 T-S 模糊形式的动态输出反馈控制器如下： 

( ) ( ) ( ) ( ) ( )
( ) ( ) ( )

1
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这里， ( )pk⋅ 表示基于时刻 k 的将来时刻 k p+ 的预测值。需设计的估计参数和反馈增益可以通过下式表

示： 
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其中，这里的模糊权重定义为 
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是控制器的模糊权重，且满足 ( )1 1cN q
q kθ
=

=∑ 。 ( )q kϕ 和 ( )q kϕ 是满足 ( ) ( ) 1q qk kϕ ϕ+ = 的非线性权重函

数。 

2.2.2. 一个最小–最大问题 
通过定义 ( ) ( ) ( )ˆk x k x kη   

  以及初始状态 ( ) ( ) ( )ˆ0 0 0x xη   

  ，增广预测模型可以由以下

紧凑形式表示： 

( ) ( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( )
( ) ( ) ( )

1 , ,

,

p p p p p

p p

k A k k A k B k k B k

z k D k

η µ θ η σ σ µ θ η θ ζ σ σ θ ζ

µ η

+
 = + − + + −


=

 

 



      (9) 
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根据 FMPC 的策略提出以下“最小–最大”优化问题来求出估计参数和反馈增益： 

( ) ( ) ( ) 2

( | ), 0 [ ( ), ( ), ( ), ( )] 0
min max , pu k p k p A B C D p

J k J k z k
µ µ µ µ

∞
∞ ∞
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( )J k∞ 是无穷时域的目标函数。构建以下优化问题： 

( )
( ), 0 [ ( ), ( ), ( ), ( )]

: min max
pu k p A B C D

J k
µ µ µ µ

∞

≥ ∈Ξ
OP1  

. .s t  (9) 

( )
11

1max , ,
up nu k u

ςς
ς +

  ≤ ∈                                  (11) 

( )2
2

2 ,max ,
xp nx k xςς

ς +
 Ψ ≤ ∈                                 (12) 

( ) ( )( ) , 0,1,2,p pk k pη η∈Ω = 
                              (13) 

其中 ( )( )pkηΩ 表示时变的终端约束集(TCS)。增广状态 ( )pkη 属于 TCS 的条件将在主要结论部分详细解释。 

2.2.3. 预备知识 
定义 1 考虑受控系统： ( ) ( ) ( )( ) ( ) ( )1 , , ,x un nx k f x k u k x k u k+ = ∈ ∈  ， xnΩ⊂  被称为是一个正控制

不变集(PCIS)，如果任意的 ( )0x ∈Ω，存在容许的控制作用 ( ) ( )( )gu k x k= 使得对于所有 0k ≥ ， ( )x k ∈Ω。 
定义2 [18]带有(2)描述的不确定项 ( )kζ 的受控系统(9)在均方(MS)意义下安全，如果以下两个条件成立： 
1) 当 ( )0 0ζ = ，系统均方稳定； 
2) 在零初始条件下，对于给定的标量 0> ，有 

( ) ( )2 2

0 0k k
z k kζ

∞ ∞

= =

≤∑ ∑  

定义 3 [18]带有(2)描述的不确定项 ( )kζ 的受控系统(9)在 2H 意义下安全，如果该系统是均方意义下

安全的，且存在标量 γ 使得以下条件成立： 

( ) 2

0k
z k γ

∞

=

≤∑  

3. 主要结论 

本小节将给出满足 TCS 条件 ( ) ( )( ) ,  0,1,2,p pk k pη η∈Ω = 
的充分条件。事实上，由于欺骗攻击的存

在，很难找到一个确定的 TCS，本文将使用均方意义下的 TCS 来找到次优解。集合 ( )( )pkηΩ 在均方意

义下是 TCS，如果满足以下两个要求： 
1 ：定义以下二次函数： 

( )( ) ( ) ( ) ( ) ( ) ( ) ( )1 ,sN l l
p p p p p p plV k k P k k k P kη η µ η µ η η

=
=∑

                 (14) 

有 

( ) ( )( ){ } ( )( ) ( ) ( )( )2 2

1 .p p p pV V k V k z k kη η ζ+∆ − ≤ − −                  (15) 

2 ：集合 ( )( )pkηΩ 对于预测状态在均方意义下是正控制不变集，且由以下表示： 

( )( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( ){ }, .p p p p p pk k k k k P k kη η γ η η µ η γ ζΩ = Ω ≤ −

            (16) 

为了简便，在随后的分析中，前件向量将简记： ( ) ,pkτ τ ( )1 ,pkτ τ +
+  ( )pkπ π 。二次函数中的矩

阵 ( ) ( )1 ,sN l l
p lP Pµ µ τ

=∑  ( ) ( )1
sN h h

p hP Pµ µ τ+ +
=∑ ，这里 lP 和 ( ),

s

h
NP l h+ +∈ 是时变的矩阵，分别依赖

于预测状态 ( )pkη 和 ( )1pkη + 。
pk pµ µ ，

pk pθ θ 。 ( )kγ 是时变的变量，后面简写为 γ 。 
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3.1. 过程成本条件 

引理 1 (奇异值分解)对于给定列满秩矩阵 ( )m n m nB ×∈ ≥ ，存在两个正交矩阵 m n×Σ∈ 和 n n×ϒ∈ 使

得 

{ }1
1 2

2

, , , ,
0 nB B B diag χ χ χ

Σ Λ   
= Σ ϒ = ϒ = Λ =   Σ   


  

这里 1
n m×Σ ∈ ， (

2
)m n m− ×Σ ∈ 。 ( )1,2, ,i i nχ =  是矩阵 B 的非零奇异值。因此，若矩阵 

{ }( )2
( ) ( )

1 1 20 0, ,n n m n m nP diag P P P P× − × −= ∈ ∈> >  ，存在非奇异矩阵 m mP ×∈  使得 BP PB= 当且仅当 

1
1 1 1 2 2 2

2

0
0
P

P P P
P

 
= Σ Σ = Σ Σ + Σ Σ 

 
   。 

借助奇异值分解(SVD)技术，提出以下引理来满足要求 1 ： 
引理 2 对于给定的列满秩阵 ( )s

l
NB l +∈ ，考虑受控系统(9)，如果存在正定矩阵 1 1 2 1 2, , , ,l l l h hP P P P P+ +

 和

矩阵 , ,lq lq lqA B K 使得 

1 1 ,    ,
s

l l l l
NB P P B l += ∈

                                  (17) 

31 32

41 42

* * * *
0 * * *

0,     , ; ,* *
ˆ ˆ 0 *

0 0 0

s c

l

lq lq lh
N N

lq lq lh

l

P
I

l h qP
P

D I
σ σ

+ ++

+

 
 
 
  ≥ ∈ ∈
 
 
  

 

 

 




 
 

                    (18) 

这里 h 表示下一个预测时刻的顶点， ( )ˆ 1σ σ σ= − ， { }1 2, ,l l lP diag P P= { }1 2, ,h h hP diag P P+ + += 2lh l hP P P+ += −

以及 

( )
1

31 32 41 42

0 0 0 0
, , , , 0 ,

01

l l l lq
lq lq lq lq l l

lq lq l lqlq l lq

P A B K
D D

B B C BB C A σσ
         = = = = =         −−        


        

那么，(15)式成立。此外，估计系统的参数矩阵可以由下式得到： 

( ) ( ) ( )1 1 1

2 2 1
ˆ , ,ˆq l lq q l lq q l lqA P A B P B K P K

− − −
= = =                         (19) 

这里， ( ) 1

1
lP

−
 可以表示为 ( ) ( ) ( ) ( )1 1 1

1 1
l l l l l lP V Z P Z V

− − −
=


，其中 lV 和 lZ 根据引理 1 获得。 

证明：借助(17)和变量替换(19)，也即 2 ,ˆlq l qA P A= 2 ,ˆlq l qB P B= 1
lq l qK P K=  ，不等式(18)可以重写为 

31 32

41 42

* * * *
0 * * *

0,     , ; ,* *
ˆ ˆ 0 *

0 0 0

s c

l

lq lq lh
N N

lq lq lh

l

P
I

l h qP
P

D I
σ σ

+ ++

+

 
 
 
  ≥ ∈ ∈
 
 
  

 




 
 

                    (20) 

这里 

( )
1 1

31 32 41 42
2 2 22 2

0 0 0 0
, , , .ˆ ˆ ˆˆˆ 01

l l l l q
lq lq lq lq

l q l q l l ql q l l q

P A P B K

P B P B C P BP B C P A σσ

       
       

−−        
        

考虑以下成立的不等式： 
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( ) ( ) ( ) ( )( ) ( )1 1
0l l h l h l h l h h lP P P P P P P P P P P

− −

+ + + + ++ − − = − − − ≤
  

               (21) 

(20)可以写为 

( ) ( )
( ) ( )

1

1

* * * *
0 * * *

* * 0,

ˆ ˆ 0 *

0 0 0

l

l lq l q l h l

l lq l q l h l

l

P
I

P A P B P P P

P P P P P

D

A B

I

σ σ

−

+

−

+

 
 
 
 

≥ 
 
 
 
  



 











                 (22) 

这里 

( )
0 0 0 0

, , , .ˆ ˆ ˆˆˆ 01

l l q
lq q lq q

q q l qq l q

A B K
A B A B

B B C BB C A σσ

       
       

−−        

 

 

     

对(22)左乘 ( ) ( ){ }1 1
diag , , , ,l lI I P P I

− −
以及右乘其转置，可以得到 

( )
( )

1

1

* * * *
0 * * *

* * 0.

ˆ ˆ 0 *

0 0 0

l

lq q h

lq q h

l

P
I

A B P

A B P

D I

σ σ

−

+

−

+

 
 
 
 

≥ 
 
 
 
  

 

 





                          (23) 

通过舒尔补，可得 

11

21 22

*
0,

Γ 
≤ Γ Γ 

                                    (24) 

这里， 

( ) ( ) ( )
( ) ( ) ( ) ( )

2
11

2 2
21 22

ˆ ,

ˆ ˆ, .

lq h lq l l lq h lq l

q h lq q h lq q h q q h q

A P A D D A P A P

B P A B P A B P B I B P B

σ

σ σ

+ +

+ + + +

Γ = + + −

Γ = + Γ = − +

 

   

  

  

 

   


 

对(24)式左乘 ( ) ( )p pk kη ζ  
  以及右乘其转置并利用到(5)定义的多面体的凸性，可以得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

2

2

2

ˆ, , , ,

ˆ2 , ,

ˆ 0,

p p p p p p p p p p p p p p

p p p p p p p p p p p

p p p p p p p p

k A P A D D A P A P

k k B P A B P A k

k B P B I B P B k

η µ θ µ µ θ µ µ σ µ θ µ µ θ µ

η ζ θ µ µ θ σ θ µ µ θ η

ζ θ µ θ σ θ µ θ ζ

+ +

+ +

+ +

 + + − 
 + + 

 + − + ≤ 

 

   





 

 

   

  

  

  (25) 

这里 

( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( )
1 1 1

, ,

.
s c s

p p p p p p p p p

l q h lq lq q q l l h

l q h

N N N

A A B B D P P

A A B B D P P

µ θ µ θ θ θ µ µ µ

µ τ θ π µ τ

+

+
+

= = =

 
 

 =  ∑∑∑

 

  

 

  

              (26) 

考虑到随机变量 ( )kσ 的分布，有 
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( )( ) ( )( )2 2ˆ0,k kσ σ σ σ σ− = − =                           (27) 

其中 ( )⋅ 为随机变量的期望值，考虑(25)和(27)，则有 

( ) ( )( ){ } ( )( ) ( ) ( ) ( ) ( ) ( ) ( )T T
1p p p p p p p pV V k V k k D D k k kη η η µ µ η ζ ζ+∆ = − ≤ − + 

    

这意味着(15)成立，因此 TCS 中的要求 1 可以由引理 2 保证。证毕。 

3.2. 控制不变集条件 

现在，尝试找到要求 2 的充分条件。下面的两个条件可以用来保证 2 ： 
• 1ℜ ： ( ) ( )( )k kη η∈Ω ，也即 

( ) ( ) ( )T
0 ,k P kη µ η γ ζ≤ −                              (28) 

• 2ℜ ： ( ) ( )( )p pk kη η∈Ω ， ( )p∈  (均方意义下成立)。 
基于 ( )kη 和 P 的定义，利用 Schur 补， 1ℜ 成立当且仅当 

( ) ( ) ( )
( ) ( ) ( )

1 0 0

2 0 2

1

0

* *
* 0.

ˆ 0
P x k P
P x k P

γ ζ
µ µ
µ µ

 −
  ≥ 
  


                         (29) 

考虑到随机性，要使 2ℜ 成立，必须满足 

( ) ( ) ( ){ }1 0 1 .k P kη µ η γ ζ+ ≤ −                            (30) 

引理 3 给定参数 0> 以及 0ε > ，假设矩阵 ( )s

l
NB l +∈ 列满秩。对于受控系统(9)，如果存在正定矩

阵 , , 1,2l h
o oP P o+ = ，正标量 γ 和矩阵 ( ), , , , , ,

s c

lq lq lq
N N MA B K l h q m+ + +∈ ∈ ∈  

使得(17)和以下条件成立： 

( )
( )

31

41

* *

2 2 * 0,

ˆ2 0 2

l

lq l h

lq l h

P

P P

P P

ε

σ ε

+

+

 
 
 − ≥
 
 − 









                      (31) 

( )( )
( )( )

32

42

* *

2 1 2 * 0,

ˆ2 0 1 2

lq m l h

lq m l h

P P

P P

γ ζ

ζ ε

σ ζ ε

+

+

 − 
 − − ≥
 
 − − 











                (32) 

其中， { } { }1 2 1 2diag , , diag ,l l l h h hP P P P P P+ + += = ，矩阵 31 32 41 42, , ,lq lq lq lq
       与引理 2 中的相同，则(30)成立。 

证明：为了方便，记 ˆ 1ε ε= − 。借助不等式(21)，由条件(31)和(32)可以得到 

( ) ( )
( ) ( )

1

31

1

41

* *

2 * 0,

ˆ2 0

l

lq l h l

lq l h l

P

P P P

P P P

ε

σ ε

−

+

−

+

 
 
  ≥ 
 
  













                  (33) 

( ) ( )
( ) ( )

1

32

1

42

* *

ˆ2 * 0.

ˆˆ2 0

lq m l h l

lq m l h l

P P P

P P P

γ ζ

ζ ε

σ ζ ε

−

+

−

+

 − 
  ≥ 
 
  















                 (34) 
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对于(33)和(34)，均对不等号两边左乘 ( ) ( ){ }1 1
, ,l ldiag I P P

− −
以及右乘其转置，分别得到 

( )
( )

1

1

* *

2 * 0,

ˆ2 0

l

lq h

lq h

P

A P

A P

ε

σ ε

−

+

−

+

 
 
  ≥ 
 
  





                        (35) 

( )
( )

1

1

* *

ˆ2 * 0.

ˆˆ2 0

q m h

q m h

B P

B P

γ ζ

ζ ε

σ ζ ε

−

+

−

+

 − 
  ≥ 
 
  







                       (36) 

对于(35)不等号两边同时左乘 ( ) ( ) ( )k k kη η η  
   以及右乘其转置，应用 Schur 补，可以得到 

( ) ( ) ( ) ( ) ( ) ( )2ˆ2 .lq h lq lq h lq lk A P A A P A k k P kη σ η εη η+ +
 


+ ≤



 

 

              (37) 

由于系统处于多面体(5)中，因此由(37)可以得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )2
0 0 0 0 0 0 0 0 0 0 0ˆ2 , , , ,k A P A A P A k k P kη µ θ µ µ θ σ µ θ µ µ θ η εη µ η+ + + ≤ 

 

 

      (38) 

此外，考虑(28)，由上式可以得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )2
0 0 0 0 0 0 0 0 0 0ˆ2 , , , , .k AA P A P A kη µ θ µ µ θ σ µ θ µ µ θ η ε γ ζ+ ++ ≤ 

  −
 

 

         (39) 

类似地，利用 Schur 补，由(36)得到 

( ) ( ) ( ) ( )2 ˆˆ2 .m q h q q h q mB P B B P Bζ σ ζ ε γ ζ+ +
 + ≤ −  

 

 

  
                    (40) 

由于多面体(5)，从(40)可以得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )2
0 0 0 0 0 0 ˆˆ2 .k B P B B P B kζ θ µ θ σ θ µ θ ζ ε γ ζ+ + + ≤ − 

 

 

                (41) 

另一方面，考虑到以下不等式 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 0 0 0 0 0 0, , 0,A k B k P A k B kµ θ η θ ζ µ µ θ η θ ζ+   − − ≥   
  


 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 0 0 0 0 0 0ˆ ˆ ˆ ˆ, , 0.A k B k P A k B kα µ θ η α θ ζ µ α µ θ η α θ ζ+   − − ≥   
  

 

将上述量不等式不等号两边同时相加计算得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

2
0 0 0 0 0 0 0 0

2
0 0 0 0 0 0 0 0 0 0

2
0 0 0 0 0 0

ˆ2 , ,

ˆ, , , ,

ˆ .

k A B k

k A A k

k B B k

A P B P

A P A P

B P B P

η µ θ µ θ σ µ θ µ θ ζ

η µ θ µ µ θ σ µ θ µ µ θ η

ζ θ µ θ σ θ µ θ ζ

+ +

+ +

+ +

 + 
 ≤ + 
 + + 

 

 

 

 

 

 

  

  

  

          (42) 

最后，将(39)和(41)不等号两边同时相加并利用不等式(42)得到 

( ) ( ) ( ){ } ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

2
1 0 1 0 0 0 0 0 0 0 0 0 0

2
0 0 0 0 0 0 0 0

2
0 0 0 0 0 0

ˆ, , , ,

ˆ2 , ,

ˆ ,

A A

A

k P k k A P A P k

k A P B P k

k

A

B P AP B kA

η µ η η µ θ µ µ θ σ µ θ µ µ θ η

η µ θ µ θ σ µ θ µ θ ζ

ζ θ µ θ σ θ µ θ ζ γ ζ

+ + +

+ +

+ +

 = + 
 + + 
 + + ≤ − 

 



 

 











    

  

   
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这意味着(30)成立。证毕。 
到目前为止，已得到了保证要求 2 的充分条件。然而，由于系统状态 ( )x k 不完全可测，条件(28)

并不能在线使用。接下来，将由一个引理来解决此问题。在这之前，关于初始状态 ( )0x 的一个必要的假

设先由下面给出。 
假设 1 假设系统(9)的初始状态属于一个已知的集合，即以下条件成立： 

( ) ( ) ( ) ( )( ){ }2
0 1 ,x x k x k δ λ ζ

Η
∈ ≤ − −                         (43) 

这里， 0Η > 为已知矩阵， 0 1δ< < 和 0λ > 是两个由经验预先设定的标量。 
引理 4 假设引理 3 中条件满足。在假设 1 下，如果存在正定矩阵 ( )1 2, , ,

s c

l l
N NP P l q+ +∈ ∈  ， 1 2,M M

以及给定的参数 ( ) ( )0,1 , 0, 0,1δ λ∈ > ∈ 使得以下条件成立： 

( )
( )2 2

*
0,

ˆl lP x k P

δ γ ζ −
≥ 

  


                                 (44) 

1 1 1 2 2, , , ,l l lP M P P M λ γΗ≤ ≤ ≤ ≤                              (45) 

( )
( )

31

41

* *
ˆ2 2 * 0,

ˆˆ2 0 2

l

lq l

lq l

P

P M

P Mσ

 
 
 − ≥ 
 −  





 

 

                        (46) 

( )( )
( )( )

32

42

* *
ˆ2 1 2 * 0,

ˆˆ2 0 1 2

lq m l

lq m l

P M

P M

γ ζ

ζ

σ ζ

 − 
 − − ≥ 
 − −  







 

 

                  (47) 

[ ] ( )
[ ] ( )

31 2 2

41 2 2

* *

2 0 2 * 0,

ˆ2 0 0 2

l

lq l

lq l

P

I P M

I P M

δ

σ δ

 
 
 − ≥
 
 − 





 

 

                  (48) 

[ ] ( )( )
[ ] ( )( )

32 2 2

42 2 2

* *

2 0 1 2 * 0,

ˆ2 0 0 1 2

lq m l

lq m l

I P M

I P M

γ ζ

ζ δ

σ ζ δ

 − 
 − − ≥
 
 − − 







 

 

           (49) 

这里， { }1 2
ˆ diag ,M M M= ， 31 32 41 42, , ,lq lq lq lq

       与引理 2 中定义的相同，那么(28)能够满足。 
证明：证明的过程可以分为以下两步。首先，在假设 1 下，需要证明引理 4 中的条件能够在 0k = 时

满足(28)。然后，基于以上结论，在 1k = 时证明引理 4 的条件满足(28)。 
在 0k = 时，由假设条件(43)和条件 1

lP ≤ Η可以得到 (0) { ( ) |x x k∈  

( ) ( ) ( ) ( ) ( )( ){ }10 1lx x k x k P x k δ λ ζ∈ ≤ − −  。那么，考虑(44)和条件 λ γ≤ ，很明显有 

( ) ( )0 0 .lPη η γ ζ≤ −                                (50) 

由于 ( ) ( )0 1
sN l l

lP Pµ µ τ
=

=∑ ，有 ( ) ( ) ( )00 0Pη µ η γ ζ≤ −  。因此，条件(28)在 0k = 时得到满足。 
在 1k = 时，由条件(46)和(47)，通过不等式 ( ) ( )1ˆ ˆl l l lP M P P P M− ≥ + −

 
可以得到 
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( )
( )

1
31

1
41

* *

ˆ2 * 0

ˆˆ2 0

l

lq l l

lq l l

P

P M P

P M Pσ

−

−

 
 
  ≥ 
 
  









 

 

                      (51) 

( ) ( )
( ) ( )

1
32

1
42

* *

ˆ2 1 * 0

ˆˆ2 0 1

lq m l l

lq m l l

P M P

P M P

γ ζ

ζ

σ ζ

−

−

 − 
 − ≥ 
 

−  











 

 

                (52) 

与引理 3 中的(33)，(35)和(37)的类似的技术，通过(51)和(52)可以分别得到 

( ) ( ) ( ) ( ) ( ) ( )2ˆ ˆˆ2 0 0 0 0 ,lq lq lq lq lA MA A MA Pη σ η η η + ≤  

 

 

                  (53) 

( ) ( ) ( ) ( ) ( )( )2ˆ ˆˆ2 0 0 1 .q q q qB MB B MBζ σ ζ γ ζ + ≤ − −  
 

 

                   (54) 

再考虑(50)并借助： 

( ) ( ) ( ) ( )ˆ0 0 0 0 0,lq q lq qA B M A Bη ζ η ζ   − − ≥   
  


 

( ) ( ) ( ) ( )ˆˆ ˆ ˆ ˆ0 0 0 0 0,lq q lq qA B M A Bσ η σ ζ σ η σ ζ   − − ≥   
  

 

将(53)和(54)不等号两边同时相加得到以下数学表达式： 

( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( ){
( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( ) }

0 0 0 0

0 0 0 0

0 0 0 0

ˆ 0 0 0 0

,

l l

l l

A k A B k B

M A k A B k B

θ η σ σ θ η θ ζ σ σ θ ζ

θ η σ σ θ η θ ζ σ σ θ ζ

γ ζ

 + − + + − 

 + − + + − 
≤ −

 

 

 

 






           (55) 

这里 ( ) ( ) ( )0 0 1
Ql l q lq lq
qA A A Aθ θ θ π
=

   =   ∑
 

  。(55)意味着 ( ){ }2
ˆ1

M
η γ ζ≤ −  。由条件(45)， 1 1

lP M≤

和 2 2
lP M≤ 意味着 ˆlP M≤ 。因此， ( ){ } ( ){ }2 2

ˆ1 1lP M
η η γ ζ≤ ≤ −   。由凸多面体的性质，有 

( ){ }
0

2

( )
1

P µ
η γ ζ+ ≤ −  ( ) ( )( )0 1

L l l
lP Pµ µ τ+ +
=

= ∑ 。 

同理，由(48)和(49)可以分别得到 

( ) [ ]( ) [ ] [ ]( ) [ ] ( ) ( ) ( )2
2 2ˆ2 0 0 0 0 0 0 0 0 ,lq lq lq lq lI A M I A I A M I A Pη σ η δ η η + ≤  

 

 

       (56) 

( ) [ ]( ) [ ] [ ]( ) [ ] ( ) ( )( )2
2 2ˆ2 0 0 0 0 0 0 1 .q q q qBI B M I B I M I Bζ σ ζ δ γ ζ + ≤ − −  







         (57) 

借助在 0k = 时成立的条件(44)以及以下成立的不等式： 

[ ] ( ) [ ] ( ) [ ] [ ] ( )20 0 0 0 0 (0) 0 0 0,lq q lq qI A I B M I A I Bη ζ η ζ   − − ≥   
  


 

[ ] ( ) [ ] ( ) [ ] ( ) [ ] ( )2ˆ ˆ ˆ ˆ0 0 0 0 0 0 0 0 0,lq q lq qI A I B M I A I Bσ η σ ζ σ η σ ζ   − − ≥   
  

 

将(56)和(57)不等号两边同时相加得到 
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( ) ( ) ( ) ( )( ) ( ) ( ) ( ) ( )( ){ }
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

0 0 2 0 0

0 2 0 0 2 0

0 2 0

ˆ ˆˆ ˆˆ ˆ0 0 0 0

ˆ ˆ ˆ ˆˆ ˆ ˆ0 0 2 0 0
ˆ ˆ  0 0 ,

A x B y M A x B y

x A M A x x A M B

B M B

θ θ θ θ

θ θ σ θ θ ζ

σζ θ θ ζ δ γ ζ

+ +

= +

+ ≤ −




   

  

                (58) 

这里， ( ) ( ) ( ) ( ) ( )( )0 0 0 0 0l ly C x C xσ ζ= + − + 。(58)意味着 ( ){ } ( )
2

2ˆ 1
M

x δ γ ζ≤ −  。由于条件 2 2
lP M≤ ，

有 ( )2 0 2P Mµ+ ≤ ，因此 ( ){ } ( )
2 0

2

( )
ˆ 1

P
x

µ
δ γ ζ+ ≤ −  ，也就是说， 1k = 时(44)成立。 

根据以上分析，在 1k = 时可以由(44)保证 ( )kη 和 ( )x̂ k 的递推可行性。因此，在 1k = 时(28)成立。证

毕。 
通过以上来自假设 1 和引理 4 的讨论，可以保证 1ℜ 。到目前为止，TCS 的 2 的证明已经全部完成。 

3.3. 辅助优化问题 

由于目标函数包含了参数不确定和网络攻击，不能直接求解OP1。为了解决这个问题，我们尝试找

到 ( )J k∞ 的一个明确的上界来构建一个辅助的优化问题。 
考虑到性能指标 ( ) ( ) 2

0 ppJ k z k∞∞
=

= ∑ 由非负项构成并且性能指标有界，必有 ( ) 0z k∞ = ，这意味着

( )( ){ } 0V kη ∞ = 。另一方面，由(15)很容易得到 

( ) ( ) ( )2 2
.p pz k V kζ≤ − ∆ +                             (59) 

考虑 ( )( ){ } 0V kη ∞ = 并将(59)不等号两边同时从 0p = 到∞相加得到 

( ) ( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( )2 2 2 2

0 0
0 0 0 0 0

.p p p p
p p p p p

z k V k V k k k P k kζ η ζ η µ η ζ
∞ ∞ ∞ ∞ ∞

= = = = =

≤ − ∆ + = + = +∑ ∑ ∑ ∑ ∑     (60) 

考虑到(2)和条件(28)，由(60)可以得到 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
2 2

0 0
0 0

,p p
p p

J k z k k P k k k P kη µ η ζ η µ η ζ γ
∞ ∞

∞

= =

= ≤ + ≤ + ≤∑ ∑    

于是，这提供了 ( )J k∞ 的一个上界 γ 。 
下面我们考虑带约束的 FMPC，给出一个引理来保证硬约束的满足。 
引理 5 假设 ( )s

l
NB l +∈ 为列满秩矩阵，给定标量 0, 0, 0u x> > > 和矩阵Θ，如果存在正定矩阵

( )1 2, ,
s

l l l
NP P T l +∈ ，矩阵 ( ),

s c

lq
N NK l q+ +∈ ∈  和一个正标量 γ 使得(17)和以下条件成立： 

( )( )
( )

2
1 1

2

0
l l l lq

lq l

u P P T K

K P

 + −  ≥ 
  

 




                           (61) 

( ) 0lT Iγ ζ− − ≥                                  (62) 

( ) ( )
( )

2

1

0
l

x I

P

γ ζ γ ζ

γ ζ

 − − Θ
≥ 

− Θ  


 


                          (63) 

那么，关于输入和状态的硬约束(11)和(12)得到满足，这里 1
lP 可由下式表示： 

( ) ( ) ( ) ( )
1

1 10 0 ,
l lB Bl l l l l lB B B B B B

l l l l l l
c cc r c c r c

P V I P I V
−

× − × −

   = Λ Λ      




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这里 lB
c 和 lB

r 分别表示 lB 的列和行。 
证明：证明方法同文献[4]，在此略。 
通过以上分析，构建了OP1的一个可解的辅助优化问题如下： 

( ), 0
min

pu k p
γ

≥
OP2  

s.t. (18)，(31)，(32)，(44)~(49)，(61)~(63) 

3.4. 系统性能分析 

在本节中，将讨论以上通过 FMPC 策略所建立的优化问题的可行性，在此基础上，提供了在所提出

的基于 MPC 的控制器下系统的性能分析。 
定理 1 (递推可行性)考虑硬约束条件(11)~(12)下的受控系统(9)，假设 ( )s

l
NB l +∈ 为列满秩矩阵，给

定标量 0, 0ε> > 。在假设 1 下，如果OP2 在 k 时刻可行，那么在 1, 2,k k+ + 等将来时刻均方意义下可

行。 
证明：假设OP2 在 k 时刻可行，我们需要证明在 1k + 时刻也可行。在时刻 k ，有 

( ) ( ) ( )0k P kη µ η γ ζ< −  。根据(31)，(32)，(44)~(49)，有 ( ) ( ) ( ){ }1 0 1k P kη µ η γ ζ+ < −   。按照(5)所描

述的多面体的性质，对于某个 ( ) ( ) ( ) ( )0 0 0 0A B C Dµ µ µ µ  ∈Ξ，有 

( ) ( ) ( ) ( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( ) ( )0 0 0 0 11 .k A k k A k B k k B k kη µ η σ σ µ η µ ζ σ σ µ ζ η+ = + − + + − =
 

      (64) 

因此，有 ( ) ( ) ( ){ }01 1k P kη µ η γ ζ++ + < −   。此过程可以继续在将来时刻得到证明，这就保证了OP2 在

1, 2,k k+ + 的均方意义的可行性。 
定理 2 (稳定性)假设 ( )s

l
NB l +∈ 为列满秩矩阵，给定标量 0, 0ε> > 。在假设 1 下，由优化问题OP2

定义的控制律作用下的受控系统(9)在 2H 意义下安全。 
证明：定义 ( )( )*

kV kη 和 ( )( )*
1 1kV kη+ + 分别是在 k 时刻和 1k + 时刻函数 ( )( )kV kη 的最优值。基于定理

1 的可行性分析，优化问题OP2 在 k 时刻的最优解是 1k + 时刻的一个可行解，我们将这一可行解的值函数

记为 ( )( )1kV kη + 。根据以上分析，很明显 

( )( ){ } ( )( ){ }*
1 1 1 .k kV k V kη η+ + ≤ +                            (65) 

另一方面，借助以上可行性的分析以及凸多面体(5)和条件(15)，有 

( )( ){ } ( )( ) ( ) ( )2 2*1 0.k kV k V k z k kη η ζ+ − + − ≤                     (66) 

由(65)和(66)可得 

( )( ){ } ( )( ){ } ( )( ) ( ) ( )2 2* * *
1 1 1 .k k kV k V k V k z k kη η η ζ+ + ≤ + ≤ − +              (67) 

接下来，我们通过(67)进一步讨论系统的性能。 
1) 均方意义的安全 
令 ( ) 0kζ = ，通过(67)可以很容易得到 ( )( ){ } ( )( ) ( ) 2* *

1 1k kV k V k z kη η+ + ≤ − ，这意味着对于非零的

( )z k ， ( )( ){ } ( )( )* *
1 1k kV k V kη η+ + < ，因此系统在没有欺骗攻击情况下系统均方稳定。另外，在零初始条

件 ( )0 0η = 下给定 0> ，对(67)不等号两边从 0k = 到∞相加得到： 

( ) ( )2 2

0 0
,

k k
z k kζ

∞ ∞

= =

≤∑ ∑  

因此，依据定义 2，定义 3，系统(9)均方意义下安全。 
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2) 2H 意义的安全 
基于以上对于系统均方安全的分析，考虑(2)，类似地，通过(67)有 

( )( ) ( ) ( ) ( )2 2 2*

0 0 0
0 .k

k k k
V z k k z kη ζ ζ

∞ ∞ ∞

= = =

− ≤ − + ≤ − +∑ ∑ ∑   

根据(28)，有 

( ) ( )( ) ( ) ( ) ( )2 *
0

0
0 0 0 .k

k
z k V Pη ζ η µ η ζ γ ζ ζ γ

∞

=

≤ + = + ≤ − + =∑      

考虑到以上的分析，根据定义 2 和 3，我们可以得到结论，被控系统(9)在 2H 意义下安全。 

4. 仿真算例 

根据以上理论分析，下面给出本章提出的 FMPC 算法： 
【离线部分】 
第一步：给定列满秩矩阵 ( )s

l
NB l +∈ ，找到正交矩阵 ( )s

l
NU l +∈ 和 ( )s

l
NV l +∈ ，使用奇异值分解

技术满足引理 1 中的条件。 
【在线部分】 
Step 1：令 0k = ，给定初始值 ( ) ( ) ( )ˆ0 0 0x xη  =  

   ，以及各参数使得初始状态满足假设 1。 
Step 2：在时刻 k ，基于第一步的参数，解可行的带约束的凸优化问题OP2 ，得到反馈增益的相关参

数 ˆ ˆ, ,q q qA B K 以及模糊的 ( ) ( ) ( )ˆ ˆ, ,A B Kθ θ θ 。然后由(8)求出控制输入 ( )u k 。 
Step 3：将 ( )u k 实施于系统。令 1k k= + 然后返回第二步。 
下面采用一个实际例子[19]来证明所提出的基于 FMPC 的算法在带有欺骗攻击的区间二型 T-S 模糊

系统中的有效性。首先，一个二阶系统的数值例子说明了所提出的理论算法的有效性。在本例中，令

2, 11, 2, 2,s c s c u y z xN N n n n n Mν ν = == = = = = = = ， ( ) ( )1 1 1 1, ˆk x k xτ π= = ，这里， ( )1,2jx j = 是状态 ( )x k
的第 j 个分量。这里假设 1x 可测而 2x 不可测。系统参数给定为 

[ ]1 2 1 2 1 22 10.9832 0.0398 0.9893 0.0399 0.0010 0.0009
, , , , .

0.8353 0.9832 0.5329 0.9893 0.2000 0.10 0
0

0
1A A B B C C D D       

= = = = = =       − −  
=

 
=

  
 

模糊集的隶属函数给定为 ( ) ( ) ( ) ( )1
1 1 1 1 1

1 2 1
10.8 1.6 , 1 1.6 , 1 ,x x x x x xµ π µ π µ µ= − = − = − 1

2 ( )xµ  
( ) ( )12

1 11x xµ µ= − 。控制器的隶属函数为 ( ) ( ) { } ( ) ( ) ( )1 2 1
1 1 1 1

2
1

1 2
1ˆexp 0.35 , 1x x x x x xθ θ θ θ θ= = − = = − 。初

值给定为 ( ) [ ]0 0.2 ,,0x =  ( ) [ ] ( ) ( )ˆ 0 0,0 , 0 0, ,0 0 3, 2,x u y u x= = = = = { }diag 1,1 ,Θ =  
1 20.3, 1.5, 1.5,σ ζ ζ= = = − 5, 5,ζ λ= = 0.1,= 0.5, 0.5,δ ε= = { }H diag 0.05,0.1= 。 

 

 
Figure 1. Open loop system states 
图 1. 开环系统状态 
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Figure 2. Closed loop system state, estimated state and control input curve without deception attack 
图 2. 无欺骗攻击的系统闭环系统状态、估计状态和控制输入曲线 
 

 
Figure 3. Closed loop system state with deception attack 1x  and estimated state 1̂x  
图 3. 带有欺骗攻击的闭环系统状态 1x 和估计状态 1̂x  

 

 
Figure 4. Closed loop system state with deception attack 2x  and estimated state 2x̂  
图 4. 带有欺骗攻击的闭环系统状态 2x 和估计状态 2x̂  

 

 
Figure 5. Control input curve of closed-loop system with deception attack 
图 5. 带有欺骗攻击的闭环系统控制输入曲线 
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图 1 和图 2 描述了无攻击的开环系统和闭环系统的状态响应。从图 2 中可以看出，在无攻击的情况

下，通过使用所提出的算法，状态可以趋于原点，对应的估计状态和控制输入曲线也如图 2 所示。此外，

图 3 和图 4 描述了在欺骗攻击下 0.1,0.2ε = 和 0.3闭环系统的状态响应与估计状态曲线。图 5 描述了攻击

下的闭环系统的控制输入曲线。在图 3~5 中，竖直线记录了欺骗攻击发生的时刻，为了模拟 ( )kζ 的不确

定性，用 ( ) ( ) ( )2 21 2sin 12 cos 12kk kπζ ζ ζ π= + 来模拟敌方发出的攻击信号。在 0 40k< < 之间以成功概

率为 0.3 的伯努利白序列来模拟随机发生的欺骗攻击。可以看出，真实状态曲线和控制输入作用均限制

在硬约束 3, 2u x= = 的范围内，并且通过 3.4 节对于系统性能的分析中可以得出结论，带有欺骗攻击的

区间二型 T-S 模糊系统在所设计的高效模型预测控制算法下在 2H 意义上均方稳定，即均方安全。正如所

期望的是，尽管攻击对测量有一些影响，但系统仍然是均方安全的。仿真结果表明，所提出的 FMPC 方

案性能良好。 

5. 总结 

本文针对一类欺骗攻击下区间二型 T-S 模糊模型描述的非线性系统，提出了基于安全的动态输出反

馈 FMPC 问题。考虑到欺骗攻击的影响和区间二型 T-S 模糊系统的非线性，采用了 FMPC 框架下的动态

输出反馈控制策略。借助于奇异值分解，解决了由变量耦合引起的非凸性，并提供了满足终端约束集的

充分条件。然后，通过引入特殊标量、应用不等式分析技术，保证了算法的递推可行性。此外，给出了

可解的辅助优化问题来求解控制器，以确保在所提出的基于 FMPC 的控制器下受到欺骗攻击的系统在 2H
意义上是均方安全的。最后，通过仿真实例验证了所提出的控制策略。在仿真中，通过对单连杆刚性机

器人系统用区间二型 T-S 模糊模型刻画，考虑了控制系统的传感器至控制器的信道之间存在欺骗攻击，

将设计好的 EMPC 算法用于这种带有攻击的区间二型 T-S 模糊系统，所得仿真图足以验证所设计的控制

算法对于保证系统安全的有效性。 
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