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Abstract: Chaotic systems can produce effective pseudo-random sequences. Chaotic sequences are suitable for stream 
ciphers because they are sensitive to the initial value and unpredictable. Information can be encrypted with chaotic se- 
quences generated by the Logistic equation, which is easy to be realized on hardware. The theory has been testified by 
the experimental result on hardware FPGA. In the end, the paper introduced the method to optimize the system. 
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摘  要：混沌系统能产生具有对初值敏感、难以预测的性能良好的伪随机序列，很适于序列密码。采用逻辑斯

特(Logistic)方程生成混沌序列加密信息，方法简单，硬件上便于实现。然后设计具体硬件实现方法，在现场可

编程门阵列(FPGA)上实验，结果得到了验证。最后，针对 Logistic 方程加密的缺点，本文提出了优化方法。 
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1. 引言 

序列密码具有实现简单、便于硬件实施、加解密

处理速度快、传播错误极少等优点，因此在实际应用

中比如无线通信、外交通信有极大的优势。1949 年香

农(Shannon)证明了只有一次一密的密码体制是绝对

安全的[1]。如果序列密码所使用的是真正随机的、与

消息流长度相同的密钥流，则此时的序列密码就是一

次一密的密码体制。若能以一种方式产生一随机序列

(密钥流)，这一序列由密钥所确定，则利用这样的序

列就可以进行加密。 

19 世纪 80 年代末，英国数学家 Matthews 第一个

提出了混沌加密方法。他提出利用逻辑斯特(Logistic)

变形映射产生密钥流来加密信息的方法[2]。简单确定

的系统不仅产生简单确定的行为，还可以产生貌似随

机的不确定行为，即混沌行为。混沌信号的表现形式

非常复杂，难于分析[3]。它具有初值敏感性、类噪声、

长期不可预测性等特点，但是混沌系统本身又是确定

的，由方程、参数所完全决定，是确定性非线形系统

产生的不确定的信号，其状态完全可以重现。这些性

质使得混沌信号具有长期不可预测性和很强的抗截
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获能力及设计的简单性。所以将混沌掩盖引入通信领

域尤其是运用于通信的加密保护具有极其广阔的前

景和巨大的潜力。 

传统信息加密如 DES 分组密码体制因其密钥长

度只有 56 位，故其加解密耗时非常短，但正因为其

密钥长度只有 56 位，这种加密不安全。而 RSA 公钥

密码体制RSA作为高强度的非对称(公钥)数据加密标

准，其密钥长度较之 DES 要大得多。但也因为其密钥

长度过于长，而且采用公钥加密，加解密较为耗时，

效率很低[4]。 

与传统信息加密相比，混沌加密算法具有代价

小、实现简单、稳定性高等优势。 

混沌加密算法通过循环产生密钥，在循环过程中

设定的变量很少，则占用的空间也很少。混沌迭代产

生的密钥既可以用来加密也可以用来解密。其加密和

解密过程算法大体一样，这样大大减小了设计的难

度。而且混沌迭代方程很简单，在软件和硬件上实施

很方便。混沌信号的产生由方程、参数严格控制，之

后的异或计算也是有严格的规则。加密过程步骤简

单，这样可以减少加密过程中出错，大大提高了稳定

性。 

1991 年，Wheeler 指出，由于有限精度效应[5]，

混沌系统会出现短周期行为，使得安全性降低，不适

合实际应用。之后陆续有人提出了各种算法。 

M. S. Baptista 在 1998 年提出了一种基于搜索机

制的混沌密码算法[6]，但该算法存在运算速度慢、密

文分布不均匀的缺陷。其它算法如 Alvarez 型算法[7]

是一种对称分组混沌密码算法，它将每组明文加密为

由三个部分构成的密文分组，且分组长度可变。这种

算法密文有效率低，加密速度也较慢，因此该算法不

适合在明文量大、对加密速度要求高的情况下使用[8]。

而且这些算法中，运用了其它混沌生成器，将几种常

用的混沌序列生成器进行了比较分析，发现 Logistic

映射最简单，具有很强的初值敏感性，产生的序列随

机性好，但正是由于它的形式简单和使用广泛，所以

不安全，易于攻击[9]。 

本文选择 Logistic 方程生成密钥，着重介绍了在

FPGA 中 Logistic 方程的简化算法，以便适合硬件计

算，加快速度，减少空间，然后在 FPGA 上得到了验

证。为了减弱有限精度效应，增加安全性，在生成密

钥的过程中增加了微小变动，使得既满足设计的简单

性又增强了安全性。 

2. 方法及实现 

2.1. Logistic 加密基本方法及实现 

根据逻辑斯特(Logistic)方程： 

      1 1 0,1 ;n n n nX X X X      0, 4 得一系列的

数据。在迭代过程中，我们可以通过控制条件来进入

混沌状态，进而得到混沌信号。当 3.5699456 4 

时，迭代结果是无穷个不同的值，表现了极大的随机

性，系统进入混沌状态[10]。 

如图 1 所示，利用 Logistic 方程进入混沌状态得到

的一系列数据来覆盖原信息。由  1 1n n nX X X   ，

我们可以得到一系列的看起来杂乱无章的但又是由

确定性系统产生的信号即密码序列。利用此信号的不

确定性可以和信号的数据进行异或计算，将信息转换

成另一种形式，完成加密，从而达到保护信息的目的。 

信息的解密又是另一个独立的过程，我们先用同

样的参数和初始值，迭代同样次数，产生相同的混沌

信号即密码序列，再将密文同密码序列经过异或计算

得到明文。 

根据 Logistic 映射 

      1 1 0,1 ;n n n nX X X X      0, 4

6 nX

   (1) 

由公式可以看出，计算时采用的都是浮点数，但

在实际的通信系统中，浮点数运算内存需求大，而且

运算速度慢，几乎不可能实现数字语音信号的实时加

密。为此我们利用等效变换使混沌序列的浮点迭代过

程变为整点迭代过程。在本次研究中，我们以一个字

节(8 位)为单位对数据进行加密。令 

82 25n nY X               (2) 

带入(1)式后，得到 

 1 256 256n n nY Y Y             (3) 

设定 3.9  ，由于浮点数在 FPGA 中不好计算，

我们先将 3.9 扩大 256 倍得到 998，然后再缩小 256

倍。带入(3)式后得到 

 1 998 256 256 256n n nY Y Y        (4) 

根据 FPGA 的性质，我们进行了算法优化。定义 
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为了实现设计的思路，我们生成一些原始数据。

为此，我们设计了一个 8 位的计数器。用计数器得到

的数据作为原始数据和 8 位混沌信号进行异或计算，

得到加密后的数据。为了便于观察，我们利用 FPGA

上的开发板上的数码管将数据显示出来[11]。 

在解密的过程中，我们将在同样条件下产生一样

的混沌信号，再与加密的数据进行异或计算，得到还

原的数据，即明文。图 2 是 FPGA 设计的顶层文件原

理图。int_div 是分频文件，将 FPGA 内的高频时钟信

号降下来。jiami 模块主要是生成原始数据、混沌信号，

然后完成加密过程。其中QOUT1 是原始数据，QOUT2

是混沌信号，MOUT 是加密信号输出。其它的模块主

要是扫描显示，便于观察。图 3 是显示的现象，我们

将 8 位数据分成 2 个 4 位数据，然后用数码管显示，

即转换成 16 进制显示。其中，左边 2 个是原始数据，

中间 2 个是混沌信号，右边 2 个是加密后的信号。图

中，显示了原始数据为 01H 和 08H 的情况，即

01H^9FH = 9EH；08H^86H = 8EH。图 4 中，显示的

是解密情况，左边 2 个是加密后的数据，中间 2 个是

混沌信号，右边 2 个是解密后的信号。图中，显示了

加密数据为 9EH 和 8EH 的情况，即 9EH^9FH = 01H； 

Figure 1. Flow chart: chaotic encryption and decryption  
algorithms 

图 1. 混沌加密解密算法流程图 
 

8 位数据 Y1，计算 。998 是 10 位数

据，得到的是10 位数据。又由于 

，则 

1998 256Y  

8 8 26  

8 128 16384 

1Y

 1 1256Y Y  12

 1 1998 256 998 16384Y Y      

又 ，说明

得到的 26 位数据前 2 位是 0，因此结果中我们不取前

2 位，只关心后 24 位。根据 FPGA 的性质，将

除以 时，只需将结果的后 16

位去掉，即我们取得结果的高 8 位。综上可得 Y2 为

的 23 位到 16 位，则得到了 8 位数

据的混沌信号。 

24998 16384 16351232 2 16777216   

 256n nY Y 256 256

 1 1256Y Y  

998

998

 

 

Figure 2. Top-level entity on FPGA 
图 2. FPGA 顶层文件图 
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Figure 3. Encrypted data on LED 

 
图 3. 数码管显示加密数据 

 

 

Figure 4. Decrypted data on LED 

 

EH^86H = 08H。有上图可知，加密解密所用的混沌

2.2. Logistic 加密方法改进及实验验证 

由于有限精度效应[5]，在加密大量数据时，需要

产生

图 4. 数码管显示解密数据 

8

信号是一样的，说明可以利用这一点进行信息的解密。 

大量混沌信号，这些信号出现短周期行为，混沌

效果减弱。在上述计算时我们采用的 8 位数据，迭代

过程中，数据会严重丢失，使得混沌信号出现周期情

况。利用矩阵实验室计算软件(matlab)生成大量的 8

位混沌信号，如图 5 所示，每隔一段时间会有一段的

重复。 

 

Figure 5. large number chaotic signals before improvement 
图 5. 未改进方案时大量混沌信号变化情况 

 

程中，我们设定 2 列混沌信号。一列混沌信号 X

随个

对 m n

为此 信号的，我们设计了改进方案。在生成混沌

过 n

数依次迭代产生，另一列混沌信号 Yn 每隔 m 个

迭代产生。序列号 取模为 0 时 Y 迭代，并且计

算  %256n n nX X Y  ，由这种方法改变迭代的值来

破坏周期性。这种改进实现起来比较简单，便于实际

应用。 产生的混沌信号，可见混沌效

果得到了加强。 

为了验证上述方法的可行性，我们在 FPGA 上进

行了验证。我们选用

如图 6 是改进后

CycloneⅡ系列的 EP2C8Q208C

的 FPGA 芯片，利用 640 480VGA 显示接口，连接在

计算机显示屏上。先显示了原始图片[11]，如图 7。利

用上述未改进方法加密 8 所示。图 9

是 FPGA 中加密图片的顶层文件原理图。图中，p1

中存储原始图片的数据。Jiami2 是加密数据模块，然

后将加密的数据经过 vga640480 显示在屏幕上[11]。由

图 8 可见，图片得到了加密，但是由于有限精度效应，

还能看出原始图片的轮廓。因此，我们又按照上述方

法进行了改进。 

由于 vga 显示图片是 3 位数据，我们将 Logistic

方程中的浮点数扩大

了此图片，如图

了 8 倍，便于计算。在加密模块

里，

本文介绍了基于 Logistic 方程的混沌加密算法及 

有 2 个 Logistic 方程。第一个方程随着数据的个

数迭代，第二个方程每 m 个数据迭代一次。图 10 是

m = 4 的情况，可见加密效果得到了加强。图 11 和图

12 是 m = 2 和 m = 1 的情况，可见加密效果得到明显

了加强。由此可得，改进 Logistic 方程可以达到很好

的加密效果，而且便于在硬件 FPGA 上实现，说明有

着很大的实际价值。 

3. 结束语 
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Figure 6. A large number of chaotic signals after improvement 
图 6. 改进方案后大量混沌信号变化情况 

 

 

Figure 7. Original picture 
图 7. 原始图片 

 

 

Figure 8. Encrypted pictures before improvement 
图 8. 未改进方法加密图片 

 

 

 

Figure 10. Encrypted pictures after improvement (m=4) 
图 10. 改进方法(m = 4)时加密图片 

 

 

Figure 1  (m=2) 

 

1. Encrypted pictures after improvement
图 11. 改进方法(m = 2)时加密图片 

 

Figure 12. Encrypted pictures after improvement (m=1) 
图 12 改进方法(m = 1)时加密图片 

 

其实验设计，给出了计算原理和改进方案，并在 FPGA

上得到了实验验证。将混沌信号运用于信息加密领域

具有极高的实用价值，有着广泛的应用前景。混沌信

号产生的多元化及复杂化也为密码的可靠性及安全

性的提高提供了极大的发展空间。 
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