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摘  要 

伴随大数据时代数据高速化、大规模流通特征的是消费者个人信息的商业价值逐渐显现，经营者及网络

平台本应履行对消费者信息进行安全保护义务，如今却将消费者信息视为谋利的工具，其中不乏铤而走

险采用非法的手段获取、使用、出售消费者信息的事件，使得消费者信息泄露风险与日俱增。在此情况

下，消费者信息权保护路径探索问题引起了社会的广泛关注。本文在阐述消费者信息的具体内涵基础上

强调加强消费者信息权保护的必要性。进而在对我国大数据背景下消费者信息权被侵犯现状的分析下，

有针对性地提出通过建立健全消费者信息保护制度、强化网络平台的信息保护义务、加强针对经营者及

消费者法制宣传教育工作等措施，以实现对消费者个人信息权的全面保护。 
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Abstract 
Along with big data era data high-speed, large-scale circulation characteristics is consumer per-
sonal information business value. Operators and network platform should fulfill the security ob-
ligations of consumer information, but now the consumer information as a profit tool, including 
desperate using illegal means to obtain, use, sell consumer information, make consumer informa-
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tion leakage risk is increasing. In this case, the exploration of the protection path of consumer in-
formation rights has aroused wide attention from the society. This paper expounds the specific 
connotation of consumer information on the basis of strengthening the protection of consumer 
information right. Then in the background of big data in the consumer information rights are vi-
olated under the analysis of the status quo, targeted to put forward by establishing and perfecting 
the system of consumer information protection, strengthen the network platform of information 
protection obligations, strengthen for operators and consumer legal publicity and education meas-
ures, so as to realize the comprehensive protection of consumers’ personal information rights. 
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1. 引言 

近些年来，“大数据”一词在世界范围内广泛传播并逐渐流行开来，究其原因是数据在社会中扮演

着越来越重要的角色，大规模、高速化流通成为与之相生的显著特征。且随着计算机技术、统计学与之

紧密结合，人们发现自己的喜好正在被精准定位，翻开手机 APP 界面就正好是自己所想要浏览的内容，

这种推荐方式在节省消费者搜索时间以更快速满足消费欲望的同时也给商家带来了良好的经济收益。然

而，随着大数据技术对消费者个人信息开发下使其商业价值显现的同时是消费者个人信息泄露的风险与

日俱增。消费者日常中收到的骚扰电话、垃圾短信和邮件都表明消费者个人信息已经被泄露，个人信息

泄露带来的困扰已经严重影响人们的正常生活[1]。因此，在大数据技术快速发展的今天，加强对消费者

信息保护，进一步探索完善消费者信息保护的多种路径，既是解决消费者现实困扰、切实维护消费者信

息权的现实举措，也是促进我国市场经济稳定健康发展的题中之义。 

2. 大数据时代消费者信息权概念概述 

要研究消费者信息权，首先就要明确何为消费者信息。所谓消费者信息，是指与消费群体相关的、

反映消费群体特征的、可识别的符号化系统。这是将消费者视为一个群体做出的概念界定，而针对于某

一具体的消费者而言，其个人信息包括姓名、联系电话、身份证号等直接信息，同时也包括依据直接信

息所能查询到的相关衍生信息，如交易信息、出行信息、网络浏览记录等多方面的信息[2]。需要指出的

是，大数据时代下消费者的信息外延不断扩大，网络记录这一能最大限度获取消费者个人偏好习惯的数

据已经不再局限于传统的 IP 地址、浏览记录，同时还包括消费者浏览某一商品的次数、在某页面停留的

时长以及是否将其加入收藏夹等。“消费者信息权的法律基础是信息决定权，由信息知情权、信息保密

权、信息修正权、信息封锁权、信息删除权、信息报酬权等内容构成”[3]。信息决定权是指消费者有自

我决定采用何种方式、选择何时、何地以及多大范围内公开个人信息的权利。信息知情权是指消费者有

权知晓自身信息在何种程度上被收集、利用以及保存情况的权利。这一权利既包含消费者有知晓自身信

息被收集的种类、所采用的方式、利用的后果等内容，还包括经营者不能拒绝消费者查询其信息收集、

储存和使用情况。信息保密权是指消费者有权要求经营者依据法律规定保密其信息不被其它第三方知悉
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的权利。信息修正权是指当消费者信息出现不完整、不新颖问题时，消费者有更正、补充和更新的权利。

信息封锁权是指当出现法定事由时，消费者有权要求经营者暂时停止使用其信息的权利。信息删除权是

指当保留其信息的法定理由不再成立时，消费者有权要求经营者删除或禁止使用其信息的权利。信息报

酬权是指消费者可要求经营者支付相应对价的权利。信息报酬权来源于“信息有价”的理念[4]。因此，

我们可以看出消费者信息权是一个涵盖内容广泛的混合性权益束。 

3. 大数据时代加强消费者信息权保护的必要性 

3.1. 信息侵权的发展是加强信息权保护的现实要求 

大数据时代背景下，各行各业的信息化、网络化、数字化进程明显加快，这给市场经济带来发展模

式创新契机的同时也使得市场经济发展面临更大的冲击和动荡。这种冲击尤其体现为数据安全问题变得

越发严峻，信息侵权事件多发，且往往呈现侵害方式多样，侵权手段隐蔽，侵害后果更为严重且难于救

济等特征。那些掌握消费者大量信息的大规模企业往往成为信息泄露的源头，他们或是由于管理不当、

或是利益动机驱使下的主观售卖都造成了消费者信息被泄露的现状。每一份泄露的数据在已经构成信息

侵权事实的背后还隐藏着不计其数的消费者信息侵权事件的风险。根据中国消费者协会发布的《中国消

费者权益保护调查报告(2021)》显示，绝大多数人都遭受过信息侵权事件，受理的消费者投诉案件高达

104.5 万件。1 这只是全国信息侵权案件的一个缩影，还存在大量消费者因维权成本高、程序复杂、不熟

悉相关法律法规而选择放弃维权。因此，遏制消费者信息侵权事件的进一步发展，是维护消费者合法权

益，维护市场交易秩序的现实要求，启动保护消费者信息权的保护工作已经迫在眉睫。 

3.2. 优化消费者消费环境，推动经济发展的内在要求 

经济全球化的时代背景以及大数据时代的到来，使得世界范围内的贸易流通在为各国创造经济贡献

的同时也使得一个行业的经济震动可能影响到其它行业甚至其它国家。但即使是这种全球化的机遇与挑

战并存的大环境下，我国的经济仍然能够保持稳定健康发展，没有出现大的经济波动，这很大程度得益

于刺激消费的做法，可以说，消费已经成越来越成长为我国经济增长的重要引擎。据 2022 年京东平台发

布的数据显示，其整个 618 总成交额已经达到了 3793 亿元。2我们知道，这数量庞大的总成交额都是由

背后一个个的订单所组成的，而每一个订单的成功交易都离不开消费者的收货地址、联系电话、姓名等

个人信息，可想而知这仅是京东一个平台就拥有了如此数量的消费者数据，更不用说各种平台的所存储

的消费者信息总和了。在这样的大环境下，如果不能采取更加严格的措施切实保护消费者信息，遏制无

良经营者或者不法分子对消费者信息的非法使用和交易，导致消费者遭受信息泄露带来的侵权事件的困

扰，就会使得消费者产生对网络平台的信任危机，从而减少自己的消费行为。从短期来看，这不利于网

络平台的收益增长，但从长远来看就势必会影响消费者消费环境，从而影响我国经济的稳定健康发展。

因此，优化消费者消费环境，使其免受信息泄露的困扰，就成为了推动经济发展的内在要求。 

3.3. 回应时代需求，加强信息流通和传播的必然需要 

大数据时代，数据在消费活动中的作用愈加凸显，除本身作为信息在不同平台之间的传播之外，还

因其在现代经济活动中的融入使之具有了明显的商业价值，数据正在改变着人们的生活、消费方式。这

些推动大数据时代发展的数据中包括大量的消费者信息，它们或是消费者个人的主动提供，又或是经营

者通过消费者基本信息查询到的衍生信息均难以幸免地暴露在网络平台中，随之而来的是消费者信息作

 

 

1http://finance.sina.com.cn/jjxw/2022-01-29/doc-ikyakumy3299269.shtml.  
2https://finance.sina.com.cn/tech/2022-06-19/doc-imizirau9371479.shtml?finpagefr=p_114. 
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为商品被非法交易、错误信息广泛传播现象时有发生，即使是作为信息主体的消费者也难以知晓自己信

息的收集、使用和保存情况，消费者生活空间缩小。如若由于消费者信息未被合理保存和使用，而减少

他们对个人信息的展现意愿，进而导致信息流通受限并制约大数据时代信息流通的进一步发展，显然非

明智之选。因而，探索消费者信息权保护的多种路径，健全消费者个人信息的内涵、外延并予以有力保

护，对保障信息在不同行业、平台之间的正常流通，增强信息流通的效率，从而在顺应时代进程中创造

更多的社会效益和经济效益是必不可少的。 

4. 大数据时代我国消费者信息权被侵犯现状 

4.1. 经营者或网络平台过度收集消费者个人信息 

消费者在进行就餐和购物过程中，往往会依经营者的要求进行扫码点餐和开通会员权益，这一过程

消费者在经营者提供的网络界面上填写和提供与本次消费并不相关的个人信息，如姓名、出生日期以及

个人喜好等信息，这些填写的信息有很大部分属于消费者的个人隐私。但由于消费者缺乏信息保护意识

以及并不掌握相关的法律知识，因而并未对经营者的这种要求予以拒绝并意识到这是经营者对自己信息

的过度获取，从而轻率填写和提供，使得自己面临信息侵害的危险。经营者通常会声称消费者填写的相

关信息是为了更好的提供个性化服务，但事实是他们会在现有的信息基础上进行技术化分析来制定自己

的营销计划。在经营者的精心化营销之下，消费者易受误导而进行一些超前消费或错误消费选择，消费

者的自主决策权也随之受到侵害。而且在整个过程中，消费者的信息是全程处于经营者的监控之下，消

费者对于自己的信息被采集情况是完全不知情的，即使是消费者意识到这一问题想要关闭信息采集功能

往往也需要多个复杂步骤才能完成。类似事件在我们的生活中十分常见，甚至于有的经营者未在获取消

费者许可之前擅自收集消费者基本信息之外的衍生信息和关联信息，即使是经消费者同意获取到的信息

也很少告知信息的收集原因、用途和最终流向。 

4.2. 经营者非法提供或者出售消费者个人信息 

经济利益驱动是导致消费者信息侵权事件时有发生的主要原因之一。大数据时代赋予消费者信息越

来越高的商业价值，消费者个人信息被经营者当作利益争夺的工具，甚至可以说经营者对于消费者的消

费方向及偏好等信息的把握，很大程度上决定着一家公司的成败。加之日益竞争激烈的市场环境，经营

者为谋取可观的经济收益往往会重视对消费者信息进行收集，以精准推送获利，其中不乏铤而走险对消

费者信息权侵害的情况。而这正是大数据时代中资本获利常用手段，对不同消费者消费喜好的充分掌握，

加之大数据时代的流量辅助，经营者在个过程中赚得盆满钵满。 
经营者非法提供或者出售消费者信息主要通过两种途径进行：一种是直接将所掌握的消费者信息出

售给第三方，直接的利。另一种是与其他经营者的信息互换，从而将所换的消费者信息发展为自己的潜

在客户，以长远获利。前者我们通常会在房地产行业见到，一些房地产公司的售楼人员将自己所掌握的

客户信息非法交易给中介公司，以至于部分购房者常常会接收到自称是中介人员的来电，而对购房者来

说这种频繁的来电已经严重影响了正常生活。甚至于我们会在影视剧中看到中介人员通过不当途径得来

的消费者信息查询到有购房需求者的工作地址、家庭地址，频繁前往甚至采用蹲守的方式以寻找推销的

机会。然而，这并不是影视剧的夸大化呈现，现实情况有过之而无不及，“据 2021 年披露的一个案件显

示，犯罪嫌疑人李某指使团伙成员应聘多家快递公司临聘人员，利用整理快递包裹的间隙，偷拍含有消

费者个人信息的快递面单 2 万余张，汇总整理后在网络上进行售卖，这些信息包括客户的家庭住址、联

系电话、购买物品等”[5]。试想这些被泄露的信息如被用于网络诈骗，那又将是多少人噩梦的开始。后
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者是指当两个经营者互相掌握着对方所需要的消费者信息时，他们就会采用信息互换的方式来实现信息

共享。在这种途径中，信息互换的经营者数量并不仅限于一两家，并且每个经营者每次信息交换的对象

也不是固定的，从而导致了消费者信息在不同经营者之间的快速传播，信息泄露的范围迅速扩大，此类

信息侵权事件也随着大数据时代的到来变得愈加多发。此外，也有部分经营者未经消费者本人同意就擅

自公开消费者信息，并用作商业用途来谋取私利。受此影响，有关部门受理消费误导、信息不实案件的

数量不断攀升。 

4.3. 未采用有效手段对消费者信息进行严格保密 

大数据时代，大量的消费者信息被置于网络平台中，而这些网络平台如何安全保护这些信息使之免

遭泄露风险就成为了网络平台和经营者面临的一大挑战。通常来说它们只会提供一些最基本的设备、设

施用以信息安全保护，可以说是信息安全防护的速度远低于大量信息被存储的速度。消费者在网络平台

进行消费时，常被要求注册一些相关账号，注册过程中消费者按照经营者以及网络平台指定的购物指南

填写个人相关信息以供商家进行审核。这一过程乍看合情合理，但这也恰是问题所在，这一过程中经营

者以及网络平台并未提供任何可以保护消费者信息的证明，也并未就自身提供的信息保密情况告知消费

者，消费者无从得知自己填写的信息被作何使用及流向何处，这也就增加了信息泄露的风险，甚至于出

现消费者和经营者之间的信任危机。事实上，部分经营者在收集消费者信息之后并未采取有效的技术手

段和严格的管理措施来确保信息的安全性，这些消费者信息常处于无人监管的空白之中，这也就给了不

法分子可乘之机。现实生活中消费者日常收到的垃圾短信、邮件和骚扰电话就是个人信息被泄露的最直

接的体现，而这些侵权事件往往由于并未对消费者产生重大影响而难以引起人们的重视。 

5. 大数据时代消费者信息权保护路径的完善 

5.1. 建立健全消费者信息保护制度 

《消费者权益保护法》是当前我国最直接关乎消费者权益保护的专门性法律[6]，其概念界定是否准

确、涵盖内容是否完整直接影响着消费者信息权保护的成效，现实消费环境中也存在不少因概念界定模

糊、法律规定空白产生的信息纠纷事件，尤其是大数据下海量消费者个人信息在不同平台之间的快速传

播更升级了信息纠纷的范围和规模，这也成为了法律管理的盲点。为了更好地应对形式多样的消费者信

息权侵犯案件，我国也加快了消费者信息权的立法保护工作，2013 年新修订的《消费者权益保护法》中

也增添了消费者信息权保护部分，主要涉及对信息决定权和保密权方面的规定[7]。但总的来说，这些新

增条款存在规定宽泛、涵盖不全的缺陷，消费者信息封锁权、报酬权、删除权部分也因实施难度大以及

为了避免给经营者设置过多义务从而限制了信息流通效率等原因并未做具体规定，也就导致了在实际应

用中可操作性相对有效，难以切实起到对消费者信息权的具体保护作用。因此，为了更好的发挥立法在

消费者信息权保护方面的作用，就应当对《消费者权益保护法》予以完善，诸如增加明确界定消费者享

有的权利和经营者承担的义务，包括但不局限于经营者不得借助自身优势利用、贩卖消费者信息以谋取

不当利益、消费者也有权对侵害自身消费权的侵害行为寻求法律保护等内容，以维护自身合法权益。需

要注意的是这一过程中要做到对消费者权益与经营者二者之间利益的相对平衡，避免打击经营者参与数

据流通积极性。此外，要想有效发挥法律对消费者信息侵权主体的警告和震慑作用，还须加快《消费者

信息权保护法》的立法进程以推动消费者信息权概念的最终确认，增加适用第三方的规制、惩罚、赔偿

等内容，避免因概念不清引起的相关纠纷，对侵害消费者信息权的多种侵权行为承担的法律责任做出明

确规定，将信息侵犯纳入到民事责任中，在健全消费者信息保护制度过程中为消费者创造一个放心安全
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的消费环境，从而为我国社会主义市场经济的长远稳定健康发展保驾护航。 

5.2. 强化网络平台的信息保护义务 

强化网络平台的信息保护义务，同样也是保护消费者信息权的重要措施。消费者进行的商品购买行

为大多是以线上形式进行的，在这个过程中需要按照商家的要求上传一定的个人信息以确保自己能准确

接收到所购商品，如果对这一信息获取环节并未进行加密处理就会存在消费者消费信息泄露的危险。因

此，强化网络平台自身对消费者信息的安全保护义务可以从以下两个方面着手进行：一方面，网络平台

应当在适度收集消费者信息基础之上推进消费者信息安全系统建设，除在启用消费者信息日常安全检测

系统之外，还应加强突发事件的应急能力建设，进一步防止外部不法网站对消费者信息的窃取事件的发

生。另一方面，网络平台的从业人员的信息安全意识及责任意识也是关乎消费者信息安全的一大关键因

素，因此应定期开展网络平台从业人员的信息安全培训工作，引导他们要切实强化信息安全保密意识、

严格落实信息管理责任，坚决抵制监守自盗的不法行为。 

5.3. 优化消费者信息监督外部管理机制 

优化消费者信息监督外部管理机制，发挥其有效监督作用，是切实保护消费者信息权的又一关键举

措。要想保证消费者的整体利益，降低消费者信息权被侵害事件的几率，就必须依规设置消费者保护机

构，清晰界定各机构之间的责任权限，防止重复监管以及监管空白现象的出现。在我国，承担消费者信

息收集、管理和使用的监督机构主要有商务部、公安部和信息技术部。但是这些总的来说是属于国家一

级的监督管理部们，存在内部规章制度、监管范围以及监管职责划分过于笼统的缺陷，难以发挥有效监

管作用，常常出现监管力量划分不均、监管重复和监管空白等问题[8]。因此，应当设置省一级别的消费

者信息保护机构，负责本级及下辖的市县范围内的消费者信息保护指导工作，并在遵照商务部、公安部

和信息技术部监督机构精神指示下细化设置更具针对性、可操作性更强的消费者信息监督管理机制。针

对经营者收集、使用、处理诸环节设置全程的监管部门，细化各监管部分的具体职责，落实监管责任，

以保证经营者及网络平台对消费者信息使用的每一环节合理合法。 

5.4. 加强法制宣传教育 

经营者及第三方的法制知识欠缺、法律意识淡薄是导致侵害消费者信息权现象多发的原因之一。此

外，消费者也存在法制知识欠缺和维权意识淡薄的问题。因此，在加强立法以及外部监督环节对消费者

信息权益保护的同时还应该强化针对消费者信息安全的法制宣传与教育工作。一方面，要加强对经营者

及第三方平台的法制宣传教育工作，普及相关的法律法规，使其明白要在法律允许范围内收集消费者个

人信息，同时也要落实对所收集消费者信息的安全管理责任，杜绝出售消费者信息给其他机构的做法，

保证自己的一切活动在法律允许的范围内进行。只有让经营者和第三方充分掌握相关法律知识，知晓自

己在保护消费者信息权中所要承担的责任和义务，才能引导它们自觉提升自己的法律素养，并在现实工

作中切实按照相关法律规定履行职责。另一方面，消费者自身缺乏相关法律知识、维权意识淡薄也是导

致侵害消费者信息权事件频发的原因之一。作为非法律行业的从业人员来说，一般消费者都很少掌握法

律信息，对个人信息安全缺乏足够的重视，在侵权事件发生后也难以借助有效途径去维护自身合法权益。

因此，要大力开展消费者法制宣传教育工作，使其掌握相关防范知识，提高他们的权利意识和维权意识，

勇于对侵犯其信息权的行为说“不”并在自身权利遭到侵害时借助正确的途径维权，减少非法维权事件

的发生。加强法制宣传教育的最终目的，是既要对侵害自身信息权利的情况说不，同时也要切实做到尊

重他人信息安全，从而在履行维护他人信息安全义务的同时实现自身信息权益的维护。 
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6. 结语 

在大数据时代背景下，数据的高速、大规模流通和其商业价值上升引发的消费者信息权益侵害事件

频频出现，弱势消费者群体权益保护问题理应引起社会各界的重视。法律作为消费者维护自身消费权的

最后一道防线，在发挥有力保护作用的同时也不应成为唯一选择。同时还需依靠经营者的管理自觉、建

立完善专门的消费者信息维权帮助机制、强化消费者协会等社会组织的监督作用等多种举措来实现消费

者权益保护。在探索消费者信息权的保护路径这一长期系统性工作时，必须要坚持以法律为依据，充分

调动社会各种积极因素投入到信息安全保护的行列中来，从每一个人做起，从每一件事关信息安全的小

事做起，共同构筑起大数据时代下的消费者信息安全的严密防线。 
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