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摘  要 

虚拟货币投资热潮高涨，带来一系列犯罪风险，严重危害了我国正常的经济秩序和社会稳定。由于人们

对虚拟货币认知存在差异、虚拟货币本身属性复杂、侦查取证困难且我国规制虚拟货币的法律法规体系

尚不完善，导致我国治理虚拟货币犯罪存在诸多困境。因此有必要明确虚拟货币的法律属性，加大研发

高新技术监测虚拟货币犯罪风险，同时提高侦查机关侦查取证的能力，推进相关法律制度建设，从而有

效打击虚拟货币犯罪。 
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Abstract 
Virtual currency investment boom has brought a series of criminal risks, which seriously endan-
gers the normal economic order and social stability in China. Due to the differences in people’s 
perception of virtual currency, the complex properties of virtual currency itself, the difficulty of 
investigation and evidence collection and the imperfect legal system of regulating virtual currency 
in China, there are many difficulties in managing virtual currency crimes in China. Therefore, it is 
necessary to clarify the legal attributes of virtual currency, increase the research and development 
of high-tech monitoring of virtual currency crime risks, and at the same time improve the investi-
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gation and evidence collection ability of investigative authorities, and promote the construction of 
the relevant legal system, so as to effectively combat virtual currency crime. 
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1. 引言 

自 2008 年中本聪提出比特币到 2009 年比特币的正式出现，虚拟货币已不同于以往只能用于网络游

戏中的游戏币，而是以比特币为代表的虚拟货币可以与实际财产进行交易且能与法币进行双向兑换[1]。
以比特币为代表的虚拟货币由于具有“匿名性”、“去中心化”、“全球性”等特点，一经问世，便成

为了投资者的追逐焦点。近年来，在比特币成为投资目标的同时，犯罪分子亦将目光投向了虚拟货币，

涉及虚拟货币的犯罪行为日渐高发，且多发于经济犯罪领域。如何防范和应对涉虚拟货币(仅指以比特币

为代表的虚拟货币)的新型化犯罪，成为我国亟待解决的问题。 

2. 涉虚拟货币的犯罪类型 

目前，中国是世界上虚拟货币交易最活跃、交易额量最大的国家之一，有关虚拟货币刑事案件层出

不穷。虚拟货币交易存在一系列犯罪风险，其既可以是犯罪分子的犯罪对象，也可以是作案的工具，已

严重危害了我国的正常经济秩序和社会稳定。 

2.1. 利用虚拟货币交易实施金融犯罪 

洗钱犯罪。虚拟货币具有匿名性、去中心化、全球性的属性，成为犯罪分子洗钱的重要工具。以比

特币为代表的虚拟货币作为区块链的典型应用，其每一次的交易信息都会向全网节点推送公开的交易数

额以及电子钱包地址。换句话说，比特币背后的实际交易 IP 地址以及交易者的真实信息并不会被公布[2]，
这就加大了侦查人员的追踪难度。与传统货币相比，虚拟货币没有银行等中心化监管机构，也无外汇管

制，可以通过互联网在全球范围内快速流通。此外，各个国家对虚拟货币的监管也存在一定的差异，使

得犯罪分子很容易将犯罪资金通过虚拟货币转向对虚拟货币监管薄弱的国家。因此，虚拟货币成为了犯

罪分子洗钱的帮凶。 
集资诈骗犯罪。比特币的投资者络绎不绝，而比特币价值的不确定性加上国家监管的缺位，很可能

产生非法集资与集资诈骗。犯罪分子利用投资者对虚拟货币认知的匮乏及赚快钱的心理，打着投资理财、

代币发行融资的幌子，以包装虚拟货币理财项目、承诺高息回报为障眼法，诱导投资者投资，最终达到

其非法集资的目的[3]。更有甚者发行大量“山寨币”，在虚拟货币价格巨变之时，伺机在价格上涨后出

售“山寨币”，进行价格操纵，诈骗他人资产[4]。 

2.2. 借助虚拟货币名义实施经济类犯罪 

逃税犯罪。犯罪分子利用虚拟货币的“去中心化”、“全球性”的特点，逃避国家税收、跨境转移

资产，给国家的税收监管以及外汇管制带来困难。虚拟货币交易价格会在极短时间内产生巨大波动，使
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得交易极不稳定、交易估值极具挑战，大大增加了计算虚拟货币资产及其收益的难度，从而难以确定税

基[5]。虚拟货币不受央行管控、没有信用背书、缺乏国家税收监管，很容易冲击国家的税收秩序[6]。虚

拟货币投资热潮高涨且交易活跃，其中不乏大量的披着比特币的外衣进行逃税避税、跨境转移资产的情状。 
传销犯罪。犯罪分子在互联网上谎称可以自行控制虚拟货币的升值幅度[7]，要求投资者购买虚拟货

币成为会员。通过老会员推荐新会员入会，并以推荐人数及其购买虚拟货币的金额进行不同程度的返利，

进而形成一定层级，而这就是新型网络传销组织[8]。 

2.3. 以虚拟货币为犯罪对象实施侵财犯罪 

盗窃犯罪。尽管基于区块链技术的虚拟货币具有很高的安全性，但也可能被未来的技术突破[7]。在

以非法手段盗取虚拟货币犯罪中，虚拟货币用户面临的风险主要是开启虚拟货币私钥的安全风险，一旦

作为唯一开启虚拟货币的私钥遗失或者遭到黑客攻击落入他人手中，虚拟货币将面临永久的丢失[9]。此

外，虚拟货币完全依托互联网运行，其服务平台的从业人员也很可能监守自盗，非法获取客户的虚拟货

币。值得注意的是，虚拟货币交易并没有相关保险制度，所以最终的损失只能完全由用户承担[10]。 
敲诈勒索犯罪。随着虚拟货币的适用范围不断扩大，加之虚拟货币的匿名性，犯罪分子便将目光锁

定在了虚拟货币上。通常，犯罪分子通过互联网向被害者的电脑传播病毒，对其重要文档进行加密，迫

使被害人以交付比特币作为赎金，从而获取密码解锁[7]。此外，也有犯罪分子会通过向区块链系统植入

病毒，对虚拟货币再次加密，以提供解密私钥为要挟勒索钱财[11]。 

3. 虚拟货币犯罪的治理困境 

面对多发的虚拟货币犯罪，要对此有清醒的认识，厘清虚拟货币犯罪治理窘迫的原因，为日后有效

打击虚拟货币犯罪对症下药。 

3.1. 对虚拟货币的认知存在差异 

对虚拟货币属性的认识不足会导致司法实践中出现同案不同判的现象。一种观点认为虚拟货币具有

财产价值，属于刑法上保护的财物；另一种观点认为虚拟货币只是储存在计算机信息系统中的电子数据。

观点不同，必然会导致司法实践中对非法获取虚拟货币的行为存在认定为盗窃罪或非法获取计算机信息

系统罪的矛盾。然而，涉及虚拟货币的犯罪案件金额通常都很大，认定为盗窃罪则可能量刑过重，认定

为非法获取计算机信息系统数据罪则可能会量刑过轻。这关系到能否准确评价涉及虚拟货币犯罪事实。 
在侵财类虚拟货币案件中，虚拟货币的价值判定是无法回避的问题。虚拟货币价值变动幅度巨大，

且由于去中心化没有第三方机构对虚拟货币的价值进行评估，导致司法机关认定虚拟货币价值极为棘手。

若以虚拟货币的成本来认定，因产生虚拟货币的设备、电力、时间、人工等成本没有统一计算标准，所

以无法估价；若以交易价格来认定，由于虚拟货币交易市场错综复杂，不同平台，甚至同一平台交易价

格不同，所以缺乏可行性；若以价格鉴定部门进行认定，因其评估资质、评估方法都或多或少会遭到客

观性的质疑，所以可操作性较低[12]。综上，虚拟货币价值的认定成为了侵财类虚拟货币案件的审查难点。 

3.2. 虚拟货币本身属性导致犯罪方式多样化 

虚拟货币的“匿名性”可便利犯罪分子隐匿身份。由于虚拟货币的交易是点对点、非面对面交易，

交易平台也不会对用户身份进行实质审核，极易便利犯罪分子冒用他人身份注册账户进行虚拟货币交易。

尽管交易时会留下虚拟货币账户、电子钱包的交易地址以及交易数额，但每一次的虚拟货币交易，都会

随机生成一对“公钥”和“私钥”，而这就是隐匿交易用户信息的法宝，因此难以锁定虚拟货币的实际

交易 IP 地址与账户实际控制人。 
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虚拟货币“多对多”交易属性易模糊资金流向。在虚拟货币交易中，比特币仅是其中一员，还有很

多可以与法币进行双向兑换的虚拟货币，例如以太币、莱特币等。犯罪分子使用非法资金购买不同种类

的虚拟货币，然后将不同的虚拟货币相互兑换，进行多层次复杂的兑换交易，这样便模糊了虚拟货币的

初始来源[3]。多线条交织的资金链条、复杂的资金流向成为了侦查人员办案的掣肘。 
虚拟货币的“去中心化”以及交易全球性导致侦查人员难以追查资金。虚拟货币交易可以不经银行

等第三方机构而直接支付，避免了传统支付的高手续费及繁琐的流程，再加上虚拟货币的交易不具有地

域限制，因而可以在短时间内进行大量资金的跨境流转。由于受到境外金融机构的约束，确定涉案金额

及相关追赃挽损的工作难以开展。 

3.3. 网络化特征明显不利于侦查取证 

全程网络操作的虚拟货币，其涉案证据自然与电子证据息息相关，电子证据的提取与固定是侦破虚

拟货币案件的关键。在有关虚拟货币案件中，从虚拟货币钱包地址到网络浏览记录再到黑客病毒的植入，

电子证据贯穿着犯罪全过程，同时也是锁定犯罪嫌疑人身份、确认行为轨迹和还原犯罪场景的抓手。然

而，具有易失性、时效性、易篡改特点的电子证据，如果没有及时提取和保全，那么原有的储存介质一

旦遭到损坏，很难通过技术手段恢复，会给案件侦查造成重大影响[3]。 
虚拟货币的主要服务器设在境外。自 2013 年我国发布了《关于防范比特币风险的通知》，禁止在国

内设立有关虚拟货币的代理机构以及服务器，以及 2017 年发布的《关于防范代币发行融资风险的公告》

叫停了各类虚拟货币发行融资，至此，虚拟货币的相关交易场所在我国境内已无生存空间。然而，我国

虽禁止在国内设立虚拟货币交易场所，但并未禁止投资者们跨境进行虚拟货币交易。面对国内广阔的市

场，利益追逐者转而将交易场所以及服务器迁往境外，在境外为国内虚拟货币用户提供相关服务。一旦

虚拟货币案发，那么有关案件的核心证据则储存在境外的交易平台服务器内，犯罪分子亦可以随时关停

服务器，毁灭或破坏相关证据，这对关键证据的提取和后续调查具有相当大的挑战[13]。 
除主要服务器在境外，核心人员往往也在境外。为了躲避司法机关的打击，大部分关键犯罪分子均

会在境外有预谋地实施相关犯罪行为，而境内的有关人员大部分是受其蛊惑的投资者，有些人员甚至不

知自己在为犯罪分子提供帮助。抓获境外的涉案人员又涉及国际司法协助等方面的问题，属实又是侦查

中的一个难题。 
未规定统一的取证标准。涉虚拟货币的犯罪属于高科技犯罪，对侦查取证的规范性要求很高，这就

要求办案人员不仅要掌握相关专业知识和技能，还要具有一定的办案经验[14]，能够在电子数据中筛选和

甄别出对佐证犯罪事实有价值的电子证据，并对其进行有效提取与固定，避免因证据缺失或瑕疵而产生

证明力不足的问题[15]。然而对于虚拟货币犯罪案件中，哪些电子证据需要收集、采用何种形式对电子证

据进行固定存储、是否需要对电子证据进行鉴定、鉴定意见对证明结论是否有实质作用等问题，目前还

未有统一规定，使相关侦查取证工作变得更加困难[14]。 

3.4. 现有虚拟货币法律规制体系不足 

对虚拟货币和区块链监管态度不同。区块链作为虚拟货币的底层技术，承担着记录虚拟货币交易的

功能，虚拟货币与区块链密不可分。天下熙熙攘攘，皆为利往来，为了让每个节点都参与到区块链的运

转中来，区块链通过系统本身激励机制，完成一定任务就奖励虚拟货币，同时让系统的每一个人都做记

账人，增加了虚拟货币的“共信力”，虚拟货币也因此广受欢迎。然而我国对密不可分的区块链和虚拟

货币的监管却是大相径庭。鉴于区块链技术对我国新基础设施建设具有重大帮助作用，国家对其态度可

谓积极，对于高风险的虚拟货币则高压严打，监管上的对立与矛盾加深了实践的迷茫[13]。 
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法律法规具有滞后性，难以满足有关虚拟货币新型化犯罪。如前所述，虚拟货币涉及多种犯罪，触

犯的法益复杂，社会危害性大，如何对相关犯罪行为准确定性需要司法机关进行研判[3]。非法获取虚拟

货币的行为究竟是定侵财类犯罪，还是侵犯信息系统类犯罪？非法获取虚拟货币后，占有转移的标准如

何界定以及既遂形态如何认定？虚拟货币交易平台的负责人以及计算机系统维护人员非法占有虚拟货币

是构成普通的侵占还是职务侵占？ICO 行为是构成非法集资还是非法经营？这一系列的问题传统刑法已

无法规制，亟需司法机关厘清解并决相关问题。 

4. 防范虚拟货币犯罪的应对之策 

如上文所述，当前涉虚拟货币犯罪的治理存在诸多的困境。但不能因为某些障碍就全面禁止虚拟货

币，尤其在当前的数字时代，资产数字化已然成为未来社会的发展趋势[16]。对虚拟货币应持以积极态度，

妥善解决虚拟货币治理难题。 

4.1. 明确虚拟货币的法律属性与价值 

对虚拟货币进行分类，将主流虚拟货币认定为受法律保护的财产。对于虚拟货币，我国 2013 年发布

的《关于防范比特币风险的通知》以及 2017 年发布的《关于防范代币发行的公告》倾向于将虚拟货币认

定为虚拟商品，然而这两份文件只是部门规章，对虚拟货币的属性仍未有法律进行认定。笔者认为，可

以将主流虚拟货币认定为刑法上的财产，将流通性、稀缺性、变现能力等方面与主流虚拟货币相比望尘

莫及的虚拟货币认定为电子数据。一方面，主流虚拟货币具有价值性、专属流通性，发行总量固定以及

具有相对稀缺性[17]，可以被所有人占有和处分以及同法币进行兑换。另一方面，鉴于我国并不禁止虚拟

货币的个人持有、交易，在后续的立法解释以及司法解释中，可以结合上述两份文件的倾向性，循序渐

进地将主流虚拟货币作为一种财产纳入法律体系[18]。 
明确主流虚拟货币价值认定办法，有助于案件的追赃挽损以及确定被告人的刑罚裁量。可参照传统

侵财案件的价值认定方式并结合虚拟货币案件的特点，制定出计算虚拟货币价值的具体办法。笔者认为，

在司法实践中，可从以下几个方面来考量涉案虚拟货币的价值：首先，通过虚拟货币的生产成本进行计

算。既然虚拟货币具有商品属性，那么可以计算其必要劳动时间来确定生产成本。虚拟货币是由相关设

备比如说显卡“挖矿”得来，可以由专业人员计算出生产单位虚拟货币的平均时间，再结合“挖矿”所

耗电费以及设备损耗情况，以此计算出单位虚拟货币所必须支付的成本费用。其次，以被害者购买时的

价格认定损失。由于虚拟货币具有投资性质，且价格波动巨大，为尽可能的挽回被害人的损失，以被害

人购买时所支付的对价作为虚拟货币的价格最为合理，并且受害者可凭借购买记录以及付款凭证进行佐

证，易被采信[3]。最后，若是被害人无法提供购买记录，则以案发时虚拟货币的价格为依据。由于虚拟

货币一天之内交易价格变动幅大较大，笔者认为可以结合传统侵财案件价值认定方式，由估价机构对当

日虚拟货币的价格进行调研，最后以当日虚拟货币交易的中间价格为参照进行估价较为合理。 

4.2. 依托高新技术对抗虚拟货币犯罪 

利用新型技术手段解决涉虚拟货币案件办理的痛点和难点。第一，虚拟货币的交易、存储都在区块

链上进行，那么便可通过区块链这个分布式共享账本寻迹虚拟货币犯罪线索。与相关区块链技术分析平

台合作，结合时间节点、虚拟货币数量以及流向，追踪、分析、识别、锁定相关交易人员[18]。第二，虚

拟货币犯罪不仅在区块链上会留下踪迹，互联网亦是犯罪分子犯罪过程的必经之地。办案机关可通过对

聊天记录、浏览痕迹的提取找到有关线索，对服务器以及域名的解析划定犯罪落脚点范围，对 IP 地址、

MAC 地址的分析定位犯罪分子的实际操作地点[3]。 
采用大数据检测涉虚拟货币犯罪风险。第一，基于区块链的共享账本属性，可以收集区块链上每一
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笔虚拟货币的交易数据，通过分析数据，对交易用户进行建模，将可疑的网上活动与现实实体相关联，

从而检测识别出高风险交易，并提供非法资金流动的实时预警[2]。第二，联合网络监管部门，通过大数

据平台，对虚拟货币论坛进行敏感词汇言论监控，同时对微信等社交软件进行虚拟货币交易的微信群监

测识别[14]，从中筛选出有大额虚拟货币买卖意向的可疑人员并进行实时监控[15]。 

4.3. 提高侦查机关侦查取证能力 

建设一支打击虚拟货币犯罪的专业化侦查队伍。第一，虚拟货币犯罪的侦查涉及多方面的前沿技术

问题，比如说电子证据的提取和固定，对虚拟货币私钥的破译又涉及密码学，以及避免不了的区块链和

大数据分析[16]。这就要求侦查人员进行多方面的学习，具备一定的专业技能，能够对虚拟货币犯罪风险

作出迅速反应，留意并辨认各种可能的线索。第二，公安侦查部门可聘请相关领域的专家协助培养复合

型人才，打造一支专业化侦查队伍，同时注重引入新技术、新设备[14]，进一步提高侦查部门对虚拟货币

犯罪侦查的能力。 
侦查机关可以与相关技术企业合作，提高取证效率的同时最大程度地保证证据的完整性。第一，随

着科技的高速发展，已有不少企业已研发出了能够对虚拟货币进行追溯与分析的技术，比如说国外的

Cipher Trace，国内的中科链安、知帆科技等企业[15]。通过与相关企业的合作，可以极大地提高电子证

据的取证效率。第二，电子证据在收集时，其完整性也是必须关注的问题，可以借助相关技术企业的技

术手段，对电子证据进行有效固定，对有瑕疵、有缺陷的证据进行恢复[16]，确保电子证据的证明力。 

4.4. 推进相关法律制度建设 

逐步完善虚拟货币的监管体系，制定出具有前瞻性的监管法律法规。我国只禁止虚拟货币交易平台，

并不能有效遏制虚拟货币犯罪，反而更容易引发更为严重的问题，如虚拟货币跨境犯罪等，因此有必要

深入研究虚拟货币监管技术与监管策略。可以借鉴美国、日本等国家对虚拟货币的监管策略，确定虚拟

货币交易平台的监管机构，加大监管技术研发提高虚拟货币交易的监测效率。在监管技术较为成熟、监

管策略有效贯彻执行时[19]，逐步放开虚拟货币交易平台的管控，这样也可以更好地利用区块链技术建设

我国的基础设施。 
出台相关法律和政策。纵观虚拟货币犯罪多发生于经济领域，因此可将这一犯罪特征与办案难的问

题相结合，对虚拟货币犯罪先进行行政法律法规规制，若再次违法则以刑法进行规制[11]。在相关法律法

规出台之前，可先制定办案规定、发布指导性案例以及司法解释，为后续具体实体法与程序法的出台提

供指引。比如对于虚拟货币占有转移以及既遂标准的问题，建议以受害人实际损失虚拟货币时认定为占

有转移及既遂的成立；有针对性地添加电子证据的收集采信等相关法律制度[18]；避免对 ICO 行为处理

上的“一刀切”，建议将严重侵害经济秩序的融资行为予以刑法规制，其他具有真实交易且危害性不大

的融资行为通过行政法进行规制[13]。 

5. 结语 

以比特币为代表的虚拟货币，是数字时代伴随着互联网科技创新应运而生的产物。虽然目前给我国

带来了一系列犯罪风险，但也不可因为虚拟货币的高风险就对其盲目排斥，要积极面对涉虚拟货币犯罪，

采取有针对性的策略对虚拟货币犯罪进行治理。未来对虚拟货币犯罪治理的技术研发及相关制度的完善，

不仅能够有助于应对虚拟货币犯罪，也能为我国数字货币的持续发展提供宝贵经验。 
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