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摘  要 

计算机和信息网络的发展使得数据成为企业之间获得竞争优势的关键。为了更好地规划发展、总结经验，

各企业在特定的数据体系下构建了符合自身情况的大数据产品。现阶段对于数据的刑法保护主要是通过

非法获取计算机信息系统数据罪，但大数据产品因权利人的需要被赋予了特定的法益属性，因此仅通过

数据罪的保护显然存在一定的不足。对于大数据产品及其前阶段的数据属性应当综合考虑其中法益适用

刑法的罪名。 
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Abstract 
The development of computer and information network makes data become the key to gain compet-
itive advantage between enterprises. In order to better plan development and sum up experience, 
each enterprise builds a big data product in line with its own situation under a specific data system. 
At present, the criminal law protection of data is mainly through the crime of illegally obtaining 
computer information system data. However, big data products are endowed with specific legal 
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interest attributes due to the needs of the right holders, so the protection only through data crime 
obviously has certain deficiencies. For the attributes of big data products and their pre-stage data, 
the charges of applying criminal law to legal interests should be considered comprehensively. 
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1. 大数据产品的概念 

伴随着计算机技术的更新革命，数据的作用也因社会关系发展而愈发重要。数据以 0/1 为基础在计

算机中的流动传输，其本质是信息的载体[1]。大数据产品是指权利人在对蕴含信息的海量数据进行有针

对性地收集、分析和投入使用后用以获得经济价值的一种以数据构成的产品。大数据产品作为一种新兴

的事物，因自身的特殊性，致使其很难以传统财物的保护方式进行刑法的保护。大数据产品目前在立法

方面存在一定的空白，但在相关政策上已经初见雏形。《贵阳大数据发展应用促进条例》对“大数据”

作出的定义是容量、来源、存取、利用等方面与传统数据有更为进步的特点 1。综合来看，大数据产品的

本质是一种信息数据的集合，在权利人经过对海量的数据进行获取、分析、管理、投入等操作后产生具

有一定经济价值的物。 

2. 大数据产品的价值体现 

因数字时代的到来和网络技术的发展，数据逐渐成为企业之间获取竞争优势的对象之一，因此大数

据产品的创造者多为企业，且大数据产品的财产化是必然趋势。对于大数据产品的经济价值并非自身直

接具备，而是在权利人在收集、清洗和数据脱敏后通过特定的数据体系产生的一种产品。对这种产品通

过交易中心等方式进行交易，或通过特定的程序或者方式投入到企业生产生活中，这都体现出大数据产

品的价值属性[2]。 
大数据产品自身的价值主要体现在经过智力劳动的投入、可以独立于网络用户对信息的控制、不可

以被其他市场主体有限度地无偿利用以及不能够被其他用户通过公开途径获取[3]。 
首先，大数据产品作为一种经过收集、加工而产生的衍生数据，即数据收集者在经过特殊的算法之

后对于原始数据进行过滤、整合以及脱敏后所得的具有特殊价值的一种数据产品，如淘宝公司的“生意

参谋”。通过对于生意参谋等数据产品可以对自身的产品、运营方向以及调整思路等提出一定的相关数

据作为参考。其次，大数据产品是一种独立于网络用户对于信息的控制，这种脱离用户控制主要是数据

收集者们对于数据经过脱敏、清洗的处理。在脱敏前的原始数据中多会掺杂网络用户的个人数据，直接

使用会侵犯用户的合法权益，属于一种并未脱离网络用户的控制的数据。因此，大数据是一种收集者在

对海量数据收集后对于个人私密信息进行清除的产品[4]。再次，大数据产品自身所具有独占性，因此无

法被其他主体进行无偿的利用。大数据产品的独占性排除其他竞争者的占有和使用，同时也排除非竞争
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1《贵州省大数据发展应用促进条例》第二条 本省行政区域内大数据发展应用及其相关活动，应当遵守本条例。 
本条例所称大数据，是指以容量大、类型多、存取速度快、应用价值高为主要特征的数据集合，是对数量巨大、来源分散、格式

多样的数据进行采集、存储和关联分析，发现新知识、创造新价值、提升新能力的新一代信息技术和服务业态。 
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者的非法侵害。大数据产品的所有权人可以自由地对大数据产品进行占有、使用、收益和处分而不受他

人的干扰，而这种独占性正是可以为所有权人带来价值的又一原因。最后，大数据产品无法被其他用户

通过公开渠道获取。大数据产品因所有权人劳动的投入，往往被用以为自身产生经济价值，因此不能够

被其他主体通过公开的渠道进行获取，获取方式多为所有权人同意使用或者主体间的交易等方式。 
由此可见，对于大数据产品的价值是通过主体在收集后经过特殊的算法而产生的一种为其所独有的

产品，这种独有除了是自身特殊的产生方式外还包括自身的占有和获取收益的潜能。因此，大数据产品

是企业间获取竞争优势的重要工具。 

3. 大数据产品的保护方式 

大数据产品中所蕴含的价值及法益是一种客观存在的数据利益，在法律的介入前已经形成并存在，

同时又在法律的介入后得以明确的保护和为大众所知悉[5]。虽然《民法典》对数据和网络财产的保护做

出了相应的规定，但刑法中对于大数据财产应当如何保护是一个尚未解决的问题。在考虑大数据产品的

刑法保护上首先应当对其进行民法上保护方式的分析，以此可以更好地进行分析，做好民刑衔接。 
对于大数据在民法上的保护方式在学界存在物权保护、债权保护、知识产权保护以及新型权利保护

等途径。通过对上述保护方式的分析后，但笔者更倾向于对于大数据产品的物权保护方式，其他保护方

式不利于大数据的保护原因有以下几点。首先是债权保护的不足，若将大数据产品视为一种债权，即具

有购买意愿一方通过与另一方协商一致后的价格对数据产品进行购买，那么对于购买对象以外的同样具

备价值属性的数据产品又应当如何保护显然是一种空白，因此可见债权保护方式存在一定的局限性[6]。
其次是知识产权的保护方式，知识产权是权利人所创造的一种无形的财产权，虽然大数据产品与知识产

权的存在方式上均为无体物的存在，但很难将大数据产品归入到知识产权中的任何一类。其中最为接近

的“计算机软件”，但在《计算机软件保护条例》中对计算机软件定义是仅指程序及有关文档，因此大

数据产品并不适用知识产权的保护。最后是通过新型权利保护方式的不足，对于这种保护方式的否定主

要是从立法周期、成本、法律本身的稳定性等角度考虑，频繁地通过法律立法来对新兴事物进行保护显

然会导致法律稳定性和权威受到影响，因此在穷尽其它法律保护前对于该类方法应当慎重选择[7]。综上，

其他的方式显然是存在一定的漏洞，而物权的保护方式存在以下的优点。首先是对于大数据产品是在双

方就买卖标的、价格等达成一致时进行交付的对象，此时的交付是一种买卖合同中无体物的交付。其次

是大数据产品具有物所具有的权能，即占有、使用、收益和处分，数据的交易就是一种无体物的处分。

最后是大数据产品是一种可以通过价值衡量的无体物，即可以通过金钱的价值进行衡量。因此，对于大

数据财产的保护方式上笔者更倾向于物权的保护，这也说明了大数据产品属于民法上的物。 

4. 大数据产品及各阶段数据的刑法保护 

4.1. 大数据产品的刑法保护 

上述通过对大数据产品民法保护的方式分析可以为正确的适用刑法罪名提供借鉴。对于大数据的保

护应当做到民法与刑法之间的衔接，即在认定大数据财产属于“物”后对按照相应的刑法罪名进行保护。 
现阶段刑法对于系统内部数据的保护主要是通过非法获取计算机信息系统数据罪，但因时代的发

展，大数据的财产化成为必然的趋势，仅用数据类犯罪来进行规制受到了些许质疑，其主要疑问主要

集中在数据在加工后被赋予了财产的属性，那么用盗窃罪等财产类犯罪来对大数据财产进行保护是否

具备合理性。若认为大数据财产是具有财产性质的物，那么必须同时满足可管理性、可转移性以及价

值性的基本特征，在此标准上可以对大数据财产的生成过程中的各阶段进行统一的比照来正确适用刑

法罪名。 
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对于成品的大数据产品在面对窃取等行为进行转移时因自身已经符合民法所规定的物，且具有一定

的财产属性，属于有价值的无体物，因此该类犯罪行为可能会构成盗窃罪。其中对于大数据产品的窃取

行为也存在一定的反对声音。对于大数据财产的盗窃行为构成盗窃罪持有否定观点的学者认为，相比于

传统盗窃罪的权利人失去占有、行为人取得占有的方式不同，这种窃取的方式仅破坏了权利人对于数据

的保密状态，并不会使原有的所有权人失去占有。但这种观点存在一个误区，即将无体物与实体物同一

认定，认为只有在盗窃行为将盗窃对象转移且原所有权人失去占有的情况下才认为占有状态的破坏。对

于这种观点显然是不合理且可以通过《刑法》第 265 条进行反驳，《刑法》第 265 条规定将盗接通信电

路、复制电信码号或者明知签署行为而使用的按照盗窃罪定罪处罚。从该条可以看出，对于盗窃罪的认

定不要求行为人一定要一方实际失去占有、另一方取得占有，只要打破了原权利人的保密、占有状态就

应当按照盗窃罪来定罪。因此对于盗窃大数据产品的行为只要将权利人的占有事实状态打破就应当按照

盗窃罪定罪处罚。 

4.2. 大数据产品前各阶段数据的刑法保护 

在大数据产品成型投入前还要经历数据的收集、处理、脱敏等，对于不同阶段的数据实施的犯罪行

为需要根据数据所蕴含的具体法益区别对待，因此要对不同阶段的数据进行分别分析，其中区别最大的

是收集阶段和加工处理阶段[8]。 
首先是处于原始状态的数据，该阶段的数据并未被收集或者被收集后并未进行处理，此阶段的数据

其自身具有原始的法益属性，因此适用盗窃罪来对获取行为进行规制显然不合理。对于原始状态的数据

往往是他人在特殊目的下所进行的记录等，对该类数据若具有公民个人信息的属性，那么获取该类数据

的行为可能构成侵犯公民个人信息罪，若具有知识产权的属性，那么获取该类数据的行为可能构成相应

的侵犯知识产权类犯罪。需要注意的是，该阶段的所获取的对象因自身系数据，因此均可能构成非法获

取计算机信息系统数据罪，属于与前罪的想象竞合。因此对于该类数据的原始属性的正确甄别是正确适

用罪名的关键。 
其次是对于原始数据经历收集、加工后的数据，该阶段的数据被他人有目的地收集后对其中涉及的

相关信息进行处理，此时的数据中所蕴含的信息属于匿名信息。对该阶段的数据实施获取的行为会因这

个阶段的数据并未具有财产属性，即并未达到大数据产品进行交易的基本要求，因此不具有“物”的特

性，不属于无体物。该阶段的数据仅具有数据的属性，对此阶段该类数据的非法获取行为更多地会按照

非法获取计算机信息系统数据罪来定罪处罚。 
综上所述，对大数据产品及大数据产品产生前各阶段数据实施的犯罪行为应当进行法益上的区分。

对数据所处的不同阶段的法益进行分析，对于含有特殊法益的数据要按照相应的犯罪进行定罪，对于最

终阶段的大数据应当根据自身的财物特性按照盗窃罪定罪处罚。同时要注意的是，虽然各阶段的数据可

能会被权利人所赋予不同的属性，但究其本质均为数据，因此对各阶段中数据的非法获取行为都会构成

非法获取计算机信息系统数据罪。 

5. 结语 

近年来，数据价值的发现使得数据在企业间的竞争中愈发重要，且数据成为许多企业获得经济优势

的关键工具。在重视数据民法保护的同时也要加强对数据的刑法保护，通过民法保护方式的分析可以清

晰地了解数据自身的属性，因此在数据的刑法保护方式上适用财产类犯罪也具有了一定的合理性。同时，

要注意切勿通过一刀切的方式进行刑法保护，谨防因单一、片面地看待数据而错误地适用罪名，这就要

求对数据产品进行刑法保护时要注意数据自身所处的阶段，区分各阶段的数据所具有的属性，只有在符
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合“物”的情形下才能适用财产类犯罪，其他阶段要按照是否蕴含数据的原始属性、是否进行脱敏等标

准来判断适用何种罪名进行保护。 
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