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摘  要 

互联网新技术的发展催生了网络犯罪，严重危害了我国的网络安全，破坏了网络环境。网络犯罪以其隐

蔽性、复杂性等特点，导致我国网络犯罪治理难度加大，出现了犯罪行为多样化、犯罪对象新样态等诸

多问题。针对这些问题，我国刑法积极作出回应，但网络犯罪治理仍面临诸多挑战。本文从维护网络安

全的视角切入，从罪前、罪中、罪后三个方面对网络犯罪治理路径进行分析，以应对治理困境，进而推

动网络安全发展。 
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Abstract 
The development of new internet technologies has given rise to cybercrime, seriously endanger-
ing China’s network security and damaging the network environment. The concealment and com-
plexity of cybercrime have led to difficulties in the governance of cybercrime in China. There have 
been many problems such as diverse criminal behaviors and new forms of criminal targets. In re-
sponse to these issues, China’s criminal law has actively responded, but the governance of cyber-
crime still faces many challenges. This article starts from the perspective of the network security 
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and analyzes the governance paths of cybercrime from three perspectives: pre crime, during crime, 
and post crime, in order to address governance difficulties and promote overall national security 
through cybersecurity. 
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1. 引言 

网络技术的快速发展使人类进入了崭新的互联网时代，给人类带来了更加便捷的沟通方式。但是随

之而来的是，传统犯罪借助互联网平台逃逸到网络空间形成网络犯罪，并对网络社会产生风险性的影响。

犯罪分子钻取法律的空子，突破传统社会的道德约束，在网络世界横行肆虐。据中国互联网络信息中心

3 月 2 日发布的第 51 次《中国互联网络发展状况统计报告》显示，截至 2022 年 12 月，中国网民规模达

10.67 亿，较 2021 年 12 月增长 3549 万，互联网普及率达 75.6%。1日益庞杂的网络群体在滋生新型网络

犯罪的同时也会对更多网民的安全造成一定的威胁，并且增加了司法机关侦办案件的难度。被称为“资

源安全”和“战略安全”的网络安全是国家安全的重要组成部分。网络安全是关乎国家安全、政权安全

和国家发展的重大战略问题[1]，没有网络安全就没有国家安全，网络犯罪作为网络安全的重要威胁因素，

必须高度警惕。互联网时代的浪潮已不可逆转，因此对于产生于网络空间系统内部的网络犯罪的治理问

题，成为网络法律理论界面临的新课题、新任务。 

2. 我国网络犯罪的基本概述 

网络犯罪是针对或利用网络进行的犯罪，其触犯的罪名高达 47 种，尤其是在 2015 年 11 月《刑法修

正案(九)》施行后，随着刑事立法新增罪名的实施，网络犯罪触犯的罪名数量大幅增加[2]。网络犯罪严

重危害了网络环境、破坏了网络秩序。与传统犯罪相比，网络犯罪有一些独有的特点和表现形式。 

2.1. 我国网络犯罪的基本特征 

2.1.1. 犯罪手段的隐蔽性 
近年来，随着互联网技术的成熟以及网络犯罪团体数量的增多，我国网络犯罪的行为频发，犯罪手

段也越来越隐蔽。首先，网络犯罪主要借助虚拟的网络平台实施犯罪行为，因此与传统犯罪相比，网络

犯罪的时间、地点具有随机性和自由性，犯罪分子可以随时随地实施犯罪。主要原因在于网络犯罪方式

的多样性以及网络犯罪侦查的繁琐性，且犯罪行为不容易被发现。其次，越来越多的网络犯罪案例被公

安机关通过各种渠道公布于众，网络犯罪分子反而更容易据此增强反侦察能力，犯罪行为也会因此更加

隐蔽。 

2.1.2. 犯罪方式的复杂性 
复杂性是网络犯罪最明显的特征，一方面，我国网络安全风险快速上升，犯罪分子作案方式复杂。
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例如，网络谣言、网络诽谤、网络侵权、网络淫秽等犯罪活动日益凸显，且呈现增长态势。另一方面，

网络犯罪方式的多元性为相关犯罪案件的侦查和审理带来挑战，从前期立案环节到侦查环节到后续的公

诉和审判环节，都需要具有网络技术技能和掌握法律法规的复合型人才操作[3]，这也使得网络犯罪的侦

查更加复杂。 

2.1.3. 犯罪空间的跨国性 
随着人工智能、云计算、物联网、大数据等信息技术的蓬勃发展使得网络不断地进行代际演变与发

展，世界各地之间的联系越来越紧密，我国网络犯罪的魔爪也已然延伸到国外。部分犯罪分子借助传统

犯罪规制中管辖权不明确的弊端，与境外势力联合，形成复杂的利益链条，利用中奖短信电话、高佣刷

单等方式对网民进行引诱，进而实施诈骗。日前，境外网络犯罪在我国越来越猖獗，尤其是境外网络诈

骗，严重危害到我国国民的财产安全。 

2.2. 我国网络犯罪的主要表现形式 

我国《刑法》第二百八十五条、第二百八十六条、第二百八十七条所规定的网络犯罪，大致可分为

两类：针对计算机系统和数据资料的犯罪行为，以及利用互联网实施侵害其他传统法益的犯罪。2 其中，

根据网络作用的不同，笔者认为第二类又可以分为两种，一种是网络作为犯罪工具，一种是网络作为犯

罪空间。 

2.2.1. 以网络作为犯罪工具的犯罪 
利用网络作为犯罪工具的犯罪，是网络犯罪的主要表现形式，这种犯罪可以是实施行为，也可以是

预备行为以及教唆、帮助等共犯行为。目前，借助网络工具进行犯罪的形式随着形势的变化也越来越新

颖。2022 年 12 月公安部发布“百日行动”期间打击网络违法犯罪十大典型案例中侵犯公民个人信息案、

网络水军案、非法买卖域名案 3都是利用网络平台实施犯罪的典型案件。与此同时利用 QQ 微信视频实施

诈骗、网络盗窃资金账户以及利用网络平台传播色情信息等方式也是犯罪分子惯用的作案手段。与传统

犯罪相比，此类犯罪借助互联网因素以后，使犯罪的预备活动、犯罪手段等要素得以扩展，使得传统的

刑法理论、刑事立法和司法处于难以适用的尴尬境地，称之为“传统犯罪的网络异化”[4]。 

2.2.2. 以网络作为犯罪空间的犯罪 
网络在作为犯罪工具的同时，无形之中也成为了网络犯罪的作案场所，破坏了网络空间的管理秩序。

从司法实践中目前已经暴露的罪情来看，以网络作为犯罪空间的犯罪可以分成两种：第一种是网络作为

犯罪空间，损害了虚拟网络空间的管理秩序。例如，发布网络谣言、传播虚假网络信息、散步网络恐怖

信息等造成网络秩序混乱的行为，严重者也可构成寻衅滋事罪。另一种是网络作为犯罪空间，破坏了现

实社会的秩序。例如，网络暴力通过人肉搜索的形式对当事人进行骚扰，对被害人的身心健康造成极为

严重的侵害[5]。另外盗窃网银等犯罪行为，对现实社会中的个人或者群体的财产以及心理等方面都造成

了严重的伤害。 

2.2.3. 以网络安全作为犯罪对象的犯罪 
以网络安全作为犯罪对象的犯罪主要指的是犯罪分子对计算机信息系统的安全产生破坏的一系列罪

行。第一，非法入侵计算机信息系统罪。主要是指违反国家规定、侵入国家事务、国防科技等领域的罪

行。第二，提供用于入侵非法控制计算机信息系统的工具罪。此类犯罪的行为表现为有偿或无偿的“提

 

 

2我国《刑法》第二百八十七条“利用计算机实施有关犯罪的规定”、第二百八十七条之一“非法利用信息网络罪”、第二百八十

七条之二“帮助信息网络犯罪活动罪”，即通过计算机网络作为媒介手段进而实施侵害其他传统法益的犯罪行为。 
3公安部发布“百日行动”期间打击网络违法犯罪十大典型案例：https://baijiahao.baidu.com/。  
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供”行为。第三，破坏计算机系统罪。构成本罪的条件除了要实施破坏行为之外，还要造成严重的后果

[6]。总而言之，任何个体如果不去履行自己维护网络安全的义务，都有可能构成网络犯罪。 

3. 我国网络犯罪治理的现实困境 

随着大数据时代的到来，网络犯罪呈现逐年递涨的趋势，在治理的过程中，越来越多的现实问题也

涌现出来，致使网络犯罪治理处于困境之中，问题主要有以下三个方面。 

3.1. 网络犯罪宣传教育力度不够，平台综合治理不足 

近年来，国家不断加强对网络犯罪的惩治力度，但是网络犯罪数量仍然只增不减，笔者认为，部分

原因在于网络犯罪罪前预防方面工作力度不够。网络犯罪不同于传统犯罪，它的作案场所和作案手段都

具有隐蔽性，一旦案件发生，很难彻查摸清犯罪分子情况。因此，网络犯罪宣传教育力度还应该继续加

强，应坚持多主体共治，除了集合公安机关等网络监管部门力量外，应发挥网络服务提供者的协助管理

作用。[7]但是目前网络诈骗宣传教育手段仅仅停留在短信提醒、学校与公安部联合开展防诈骗讲座、微

信公众号推送等层面，并没有全面形成网络平台综合治理的局面，特别是当下流量很高的短视频，例如

抖音、快手、BiliBili、小红书等超高网络流量平台，对其宣传教育的功能还没有完全利用好，只是零零

星星的网络博主通过短视频分享自己遭遇诈骗的经历，平台并没有形成体系化的宣传教育方式。 

3.2. 网络犯罪证据的收集与保存难度加大 

首先，犯罪证据的收集存在困难。无论是网络证据还是现实证据都讲求真实性，任何证据只有在不

失真的前提下才能作为办理案件的依据。在现实案件中，案件现场的指纹、DNA 都是真实确定的证据。

但是在虚拟的网络平台，网络犯罪的证据主要是在网络服务器中提取，犯罪分子可以利用高端的计算机

技术通过格式化或者设置特定的程序将证据损坏，这就使得公安机关很难全面完整的提取证据，从而加

大案件侦查难度。 
其次，犯罪证据的保存存在困难。电子证据在收集结束以后，对其进行保存也是非常重要的一环，

保证证据的原始性和真实性是最基本的要求。但是电子数据的保存与传统证据相比存在较多困难。一方

面，由于目前数字检验技术不够发达，数据在存储的过程中也有可能出现数据丢失或者损坏的问题。另

一方面，部分侦查人员有可能会因为技术的不当或者个人的疏忽，导致数据的误删或者篡改等。由于电

子证据是虚拟的证据，所以一旦误删便很难找回。 

3.3. 网络犯罪案件管辖权问题突出 

与传统犯罪相比，网络犯罪借助虚拟的网络平台实施犯罪，超越了传统的法律区域界限，所以无法

参照传统犯罪的实体空间概念进行衡量。因此，在侦办网络犯罪案件的时候，就存在管辖权难确定的问

题。我国网络犯罪管辖权问题主要针对的是国内的犯罪案件，通常采用指定管辖方式解决。网络犯罪案

件中行为人居住地、犯罪行为发生地、犯罪行为结果地往往不同，犯罪地还涉及网络通信数据的存储地、

发送地，也包括各类服务器所在地、涉案资金流转地等虚拟空间，案件管辖易出现争议[8]。 
首先，在涉及跨区域的犯罪案件中，受害人如果同时在不同的地方向当地机关报案，这个时候案件

的最初受理地就会存在争议。其次，在案件管辖权中还存在公安机关处于比较主动，检察院和法院比较

被动的问题。根据《办理电信网络诈骗案意见》中由公安机关在指定立案侦查前，向平级的法院、检察

院通报来看，在某一网络犯罪案件在尚未进一步判断时，公安机关已经确定了管辖权，而检察院、法院

的地位则相对于公安机关来说有些被动。与此同时，部分情节较为严重的网络犯罪，仍需逐级上报最高

检，商请最高法确定审判管辖，过程繁琐、时间冗长，不利于案件的侦查。 
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4. 网络安全视域下我国网络犯罪治理的路径选择 

网络犯罪是传统犯罪生态发展中的产物，遏制网络犯罪不能只依靠事后的法律惩治打击，还必须建立

有针对性的、系统化的犯罪生态防治体系，从罪前、罪中、罪后整体着手，全面完善网络犯罪治理体系。 

4.1. 罪前：加强宣传教育，提高网民的网络安全观意识 

4.1.1. 加强宣传，防止网民掉入网络陷阱 
随着互联网技术的发展，犯罪分子的诈骗手段越来越多样，而且真实性越来越强，很多网民群众已经

无法辨别网络犯罪的真真假假，一不小心就会掉入网络陷阱。因此有关部门要采取线上与线下相结合的方

式加强宣传，增强网民的信息辨别能力和网络行为自控能力。线上可以借助微信、微博、短视频等流量较

高的平台进行反诈宣传，例如开设专门宣传教育的网络账号，并且平台给予流量扶持，每天针对各种人群

进行视频推送。线下可以采用公安机关实地普及宣传或者发放宣传单的方式，因为很多农民并不关注这些

内容，总觉得离自己很遥远，实际网络犯罪就在我们身边。其中，比较有效的方法是对网络犯罪行为进行

信息公开，让网民了解到最新的网络诈骗行为，当遇到同样的情况时，能够做出准确的判断。 

4.1.2. 加强教育，预防网民成为犯罪主体 
各大网民既是网络犯罪的受众主体，也是网络犯罪的实施主体。在提高网民信息辨别能力的同时，对

网民进行教育，防止其成为犯罪主体，也是网络犯罪治理的一个重要方面。首先，要对网络犯罪行为主体

人的犯罪信息进行社会公开，从而对广大网友起到一个警示作用，降低网络犯罪发生率。其次，要加大惩

治力度，增加网络犯罪成本，从而让人们意识到网络犯罪的可怕性以及后果的严重性，进而降低犯罪率。

最后，要特别加强对青少年和计算机人才的教育。青少年正值青春期，很容易误入歧途，且网络犯罪对青

少年的身心发展极其不利。而高技术人才容易本末倒置，更有可能会利用自己的技术实施网络犯罪。 

4.2. 罪中：调整网络犯罪证据的收集与管理机制 

4.2.1. 完善证据收集机制 
电子证据作为网络犯罪审理的重要依据，它在案件处理中发挥着不可替代的作用，具有唯一性的特

点。如上文所述，现实中对于网络犯罪证据的收集仍然存在着许多的问题。针对电子证据的真实性问题，

公安机关应该增加计算机方面的技术人员，学习数据的扫描、截获、恢复、拷贝等收集技术，防止犯罪

分子对犯罪证据的破坏。针对证据的全面性问题，应制定证据检验的机制，组建专门的网络电子证据监

督组织机构，从多个层面和多个角度进对已经收集到的电子证据进行监督，确保网络电子证据的完整性。 

4.2.2. 完善证据管理机制 
与传统犯罪一样，网络犯罪证据也需要备案保存，以备上级的审查和备案。通常情况下网络犯罪的

电子证据储存在计算机硬盘、各类电子设备中。如果磁盘、文件遭到格式化、病毒侵害意外破坏而导致

的无法正常打开电子证据时，可以借助一些辅助工具来恢复证据，例如 Easy Recover、磁盘映像工具、

硬盘拷贝机等软件[9]。以上的几种软件对于数据的恢复、数据的复制备份具有重要的价值。如果电子证

据因为工作人员的疏忽或者能力不足导致的数据分类混乱或者误删等问题，则要加强公务人员的职业素

养，提高工作能力。 

4.3. 罪后：完善网络犯罪治理的法律规制 

4.3.1. 完善案件管辖规则 
首先，针对案件管辖权不清的问题，应完善法律法规，借此规范指定管辖程序完善诉源治理机制，
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对没有管辖权的重特大案件，建议公检法做好协调沟通，避免案件无人接手、无人处理的情况。同时，

公安部在侦查阶段就把所有犯罪嫌疑人列出来，避免到审查起诉阶段再层层报批商请，从而缩减审批时

间，加快案件办理。其次，针对案件侦办中检察院、法院地位比较被动的问题，也应该明确规定，对于

案件的管辖权，应该由公检法相互商榷，共同确定，因为后续的审查工作仍然需要由检察院、法院开展。 

4.3.2. 完善网络犯罪处罚型种 
我国《刑法》规定的刑罚主要分为主刑和附加刑，其中附加刑既可以随主刑附加适用，也可以独立

适用。对《刑法》处罚种类的完善，在提高犯罪行为惩治力度的同时，能起到一定的震慑作用。现在很

多网络犯罪分子都是高知分子，借助自己掌握的计算机技术，故意犯罪或者误入歧途。随着互联网技术

的发展，犯罪分子出现了高知化的现象，这也增加了公安机关侦查办案的难度。为了达到预防犯罪、遏

制行为人犯罪欲望的目的，立法机关应该加大资格刑与罚金刑的力度。当处罚刑种和处罚力度提升以后，

无形之中增加犯罪成本，进而降低犯罪分子犯罪率。 

5. 结语 

随着信息技术和信息产业不断发展，网络犯罪行为将趋于多样化，犯罪手段也越来越隐蔽，网络犯

罪的惩治和预防将会面临更多的挑战。但是，并不意味着犯罪分子能够为所欲为，网络空间不是法外之

地，任何网络犯罪行为都要承担相应的法律责任。互联网催生了网络犯罪，同时互联网也有助于网络犯

罪的宣传教育，既然互联网的浪潮已经不可逆转，我国应加大网络犯罪惩治力度，从罪前、罪中、罪后

三个阶段有针对性地提前预防、加以规制，并不断完善网络犯罪证据的取证与固定，提高罚罪成本，营

造良好的网络氛围、塑造风清气盛的网络环境，促进网络生态的有序发展，维护好我国的网络安全。 
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