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摘  要 

随着区块链、人工智能和增强现实技术的日益成熟，数字化生存逐渐成为人类生活新模式，“元宇宙”

也慢慢成为学术研究炙手可热的话题。作为互联网时代发展的新趋势，元宇宙虚拟社会具有沉浸式体验、

强社交性、全息生存、自由创造和经济体系等显著特征。然而，数字身份、数字资产以及垄断与不公平

竞争等元宇宙虚拟社会所引发的多种问题，逐渐衍生出了一系列的法律风险，法律界为了保证元宇宙虚

拟社会的有序发展，需要快速应对，有必要及时回应风险需求，制定切实可行的对策，实现对元宇宙虚

拟社会的有效治理。 
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Abstract 
With the increasing maturity of blockchain, artificial intelligence and augmented reality technolo-
gies, digital existence has gradually become a new mode of human life, and the “metaverse” has 
slowly become a hot topic for academic research. As a new trend in the Internet era, the metaverse 
virtual society features immersive experience, strong socialization, holographic survival, free cre-
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ation and economic system. However, digital identity, digital assets, monopoly and unfair compe-
tition, and other problems caused by the metaverse virtual society have gradually given rise to a 
series of legal risks. The legal profession needs to respond quickly to ensure the orderly develop-
ment of the metaverse virtual society, and it is necessary to respond to the risk demand in a timely 
manner and formulate practical countermeasures to achieve effective governance of the meta-
verse virtual society. 
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1. 引言 

随着芯片、区块链、人工智能(AI)、第五代(5G)移动通信技术、虚拟现实/增强现实/混合现实/增强现

实(VR/AR/MR/XR)等第四次工业革命解锁的前沿尖端技术迅猛发展，以及由 COVID-19 大流行病而加速

的数字转型引发的社会范式转变，且伴随着科技巨头着手扩大其在数字经济和工业回路中的创新规模，

元宇宙应用的范围正在从游戏和通信服务扩展到工作生活平台，成为各个行业和媒体讨论的焦点，也成

为投资主题和资本流入的最新目标。这一备受追捧的时代趋势标志着元宇宙时代即将到来，但这也引发

了关于元宇宙虚拟社会的争论。从本质上讲，元宇宙虚拟社会体现的是人类数字化虚拟转型的愿景。然

而，技术变革这一双刃剑也同时带来了一系列的挑战，如技术、经济、道德伦理、法律和社会治理等问

题，引起了各界的广泛关注。在元宇宙被热议的当下，尤其需要冷静、理性地思考元宇宙衍生的虚拟社

会法律问题。 

2. 元宇宙的概念及其特征 

根据《牛津英语词典》，元宇宙即“Metaverse”，是由“meta”和“universe”两个词组成的。简言

之，元宇宙是一个将现实世界与网络世界相融合的空间。术语“元宇宙”并不是一个新概念，它首次出

现在 1981 年美国数学家弗诺·文奇的《真实姓名》(True Names)一书中，他创造性地想象了一个可以通

过脑机接口访问和体验的虚拟世界[1]。美国科幻作家尼尔·斯蒂芬森在他 1992 年的小说《雪崩》中想象

了一个与现实世界平行的网络虚拟世界(Metaverse)，在这个未来世界中，人类将在一个沉浸式的数字世

界中以虚拟二重身的形式相互交流。此后，Metaverse 的概念在《黑客帝国》和《头号玩家》等科幻电影

中再次得到了探讨。 
元宇宙的出现可能会改变现阶段人们对于“自身存在”的普遍认知，向虚拟社会的过渡是信息技术

和人类文明的必然发展。著名分析师马特·波尔(Mathew Bal)认为，元宇宙虚拟社会作为人类社会的一个

平行的数字时空，具有六个特点：永久性、实时性、缺乏可访问性的限制、经济功能、连接性和创造性，

元宇宙不等同于“虚拟空间”“虚拟经济”或仅仅是一种游戏物或 UGC 平台，其创造了一个持续运行的

实时虚拟社会，并且有无限多的人可以同时参与其中。根据 Roblox 创始人兼首席执行官 David Baszucki
的说法，元宇宙是一个 3D 虚拟世界，它将所有的人关联在一起，人们在这里有自己的数字身份，可以

互动并创造他们想要的东西。总的来说，元宇宙集可靠的经济系统、强认同的虚拟身份、强大的社会化、
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开放和自由的创造以及沉浸式体验于一体。在功能层面上，元宇宙是一个进行虚拟活动的平台，允许用

户进行互动、娱乐、创造、宣传、教育、交易以及参与其他社会实践活动[2]。一般来说，元宇宙的主要

特点是沉浸式体验、强社交性、全息生存、自由创造和经济体系等。 

3. 元宇宙虚拟社会的法律风险 

3.1. 虚拟社会中的数字身份 

数字身份是元宇宙的起点和基石。在元宇宙虚拟社会中，数字身份及其行为所产生的数据被积累在

个人数据账户中，并可被提取、处理和用于创造增值，形成用户的个人数据资产。根据 Roblox 创始人兼

首席执行官 David Baszucki 的说法，元宇宙的第一个关键特征就是“身份”，它可以被“自由定义”。

然而，首要问题是定义此类数字身份的人格，才可以进行法律义务与责任的划分界定。也就是说，数字

身份这类虚拟社会中的身份是否具有与现实世界中的人相同的人格权？例如，清华大学的虚拟人工智能

学生华智冰，华为的第一个虚拟数字人云生，阿里巴巴员工超现实数字人 AYAYI，中国第一个超现实的

虚拟偶像哈酱……如今，世界上有越来越多的超现实的虚拟数字人，他们所出演的影视作品、创作的歌

曲小说等衍生出的作品可版权性，发明可专利性也成为法律上的真空地带。 
由此可见，缺乏一个统一可信的数字身份体系是元宇宙虚拟社会的主要风险之一。元宇宙是一个承

载人们进行虚拟活动的平台，是一种承载着真人意识的数字体验，其核心是人们的社会身份和产权的可

靠转移[3]。用户可以创建数字化身，以数字人或虚拟人的身份在元宇宙中生活和互动。数字化身代替了

文本的自我描述，使人们能够通过在网络上构建虚拟替身来获得身份，也就是说，通过塑造虚拟社会中

的视觉形象、技能和态度以及在特定环境中的社会互动建构新的化身。因此，数字化身也被定义为用户

互动的社会表征[4]。元宇宙的核心是增强“交互”本质的内容是用户物理意义上肉身的数字虚拟化，而

不是将用户的物理身体简单“迁移”到元宇宙虚拟社会化身中。数字化身背后是元宇宙建设及其问题的

起点与归宿——数字身份[5]。 
数字身份作为一个数字主体的虚拟标识，聚集了与该主体相关的属性信息，是支撑数字主图进行各

种虚拟活动的支撑手段。数字身份管理通过支持认证、授权、访问控制、账户访问和其他一系列与用户

属性相关的应用，保障着数字世界的安全运行[6]。用户的“数字身份”通过由加密散列和时间戳记组成

的分布式文件传输和存储系统得到前所未有的增强，甚至可以通过追朔政府颁发的出生证明、学历注册、

商业注册和专业资格认证等来“盖戳”加密和固化，且只能被添加而不能被篡改。一些基于用户“身份”

的网络行为轨辙，如发布图文和视频、在线购买、大宗采购和销售、水电费、商业合同、法证收集、制

造和供应链流程衔接等，会通过属于每一个“身份”的资产通证(token)和智能合约运作，得到清晰的记

录和戳记，甚至被智能合约自动推进[7]。当用户与元宇宙中的化身进行互动时，如何确定被互动的化身

的准确性或合法性，以及研究元宇宙中身份信息的可靠认证是非常重要的[8]。但目前，中国还没有建立

一个适合元宇宙时代的统一可信的数字身份体系。 

3.2. 虚拟社会中的数字资产 

数字资产在虚拟社会的治理中发挥着重要作用，对整个经济体系的顺利运作至关重要。元宇宙的生

命力在于数据。元宇宙是一个人们借助数字身份参与和生活的世界，它所建立的虚拟社会是基于无数的

数据集。具有可编辑性、庞杂性的数据在不受监管的应用中产生了巨大的经济风险。其中最重要的两个

方面是数字资产的所有权和数字交易的安全性。 
首要值得关注的问题是数字资产的所有权问题。最近，数字藏品的交易已经成为社会的热门话题，

湖北省博物馆和陕西省历史博物馆陆续向公众发行了数字藏品。虚拟世界的特点是持久永续性，数字藏
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品的优势也以此被证明，即数字藏品不会随着时间的推移而折损，在未来会有更持久的价值。然而，利

用区块链技术开发的 NFT 数字收藏是基于数据的真实物品的虚拟凭证，可以给数字资产(如数字图像和

视频)一个独特的加密货币令牌，使数字艺术作品的版权明确地正式化官方化，进而可以交易[9]。收藏者

通过货币交易的真正物是收藏品相关的数据所有权，但数字收藏品必须有真实合法的来源，否则在确认

其所有权方面将具有巨大复杂性。 
虚拟社会中的“脱实向虚”交易本身所存在的风险是不容忽视的。首先，交易对象的不确定性。虚

拟身份的多重性导致私人合同之间的极大混乱，使得在违反合同的情况下很难根据现有法律要求对方承

担责任。其次，交易方式缺乏安全性，基于算法、区块链和其他互联网技术，数字交易的技术壁垒和算

法不透明性更加强了交易的隐蔽性。支付工具是数字资产交易的虚拟社会的重要组成部分，其发展威胁

到整个金融系统的安全，应制定适当的规则来进行保障。最后，交易平台的不稳定性也增加了交易的风

险。整个虚拟社会是建立在网络和算法之上的，一旦出现网络故障、黑客攻击或其他不可预见的情况，

交易和其他服务将被迫停止。如果某一时间的交易数量超过了服务器可承载数量，系统崩溃，谁应该为

由此造成的损失买单。此外，如何确定虚拟物品交易的成本也是有争议的。抢先试水 NFT 的诸多奢侈品

品牌相继在 The Sandbox 中发布虚拟穿戴物品，供 The Sandbox 玩家在游戏中购买和穿着。这种有实体对

应物的虚拟物品可以在市场上定价，而完全在虚拟空间创造的物品则缺乏可靠的价值支撑。与 NFT 相关

的另一个法律风险是虚拟资产交易的潜在犯罪性。基于区块链的虚拟资产的双向匿名、相互、点对点交

易、便捷快速、全球流通等特性，使其从一开始就具有重大犯罪风险。自从虚拟 NFT 藏品在国内外泛滥

以来，许多名人都发行或收购了 NFT 藏品，但没有人能够量化这些 NFT 藏品的价值。有时一些 NFT 藏

品只是一个形象，但在收藏家之间却以高昂的费用进行交易。虚拟社会缺乏可靠的定价机制，大大增加

了非法交易的风险，使数字资产监管更难执行，更有甚者，可能为洗钱创造了新的渠道。 

3.3. 虚拟社会中的垄断、不正当竞争和各种犯罪 

元宇宙的出现和越来越大规模的数字化无疑将受到全球竞争监管机构的密切关注。一个新的关注领

域是元宇宙是否会产生新的垄断者。元宇宙可能是去中心化的愿景的集中化现实，这将是元宇宙反垄断

制度的一个失败愿景。 
短期内元宇宙，主要的互联网公司会通过流量优势逐渐扩大影响力形成生态，进而在某一领域形成

垄断地位，比如 Meta 可能垄断了元宇宙的社交池 Roblox 成为元宇宙的游戏巨头，Oculus 垄断了元宇宙

的接入端。同时，往往会出现衍生的不公平竞争行为，如拒绝二次选择平台、算法串通(歧视)、大数据杀

熟、数据屏蔽、节流收购、交易拒绝、复杂交易、自我引用等。这可能导致元宇宙运营商只针对某个领

域，而不是整个元宇宙全局，这与元宇宙虚拟社会的完整性是不相符，甚至是违背的。当然，元宇宙发

展的最终目标是形成统一的元宇宙，但如果最终在全球范围内只形成一家垄断性的元宇宙公司，就很难

称之为非垄断性。正如扎克伯格所说，元宇宙的美好愿景不是由哪家特定公司构建的它必须具有互操作

性和可移植性[10]。虚幻引擎之父蒂姆·斯维尼(Tim Sweeney)甚至警告说：“元宇宙将比其他任何东西

都更加普遍和强大。如果一个中央企业控制了它，它将变得比任何政府都要强大，成为世界的神。”[11] 
元宇宙的可移植性和交互操作性将需要公司之间的互操作性和合作，以便为用户提供更多选择和更

好的体验。可以看出，元宇宙的本质需要互联互通和相互促进，而不是垄断和障碍。也可以说，元宇宙

本身具有避免被少数力量垄断的基因，但元宇宙运营的公司的竞争态势决定了这个生态的相对封闭性，

完全的去中心化和开放性在短期内难以实现，这与元宇宙的去中心化逻辑和价值取向相矛盾。同时，在

元宇宙从“存量市场”中发现“增量市场”的过程，内卷态势尚不明显，相互合作还被视为有利于竞争，

能实现了资本配置的帕累托改进[12]。然而，存量互割和零和博弈阶段，任何分享竞争敏感信息(特别是
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定价)或单独的重点和发展领城达成一致都可能构成严重的反垄断侵权行为，从而造成高额罚款。除此以

外，现实社会和虚拟社会相互可以产生不正当竞争。一般情况下，现实社会和虚拟社会的产品和功能各

不相同，仅当在线元宇宙产品和服务具有现实意义，则适用现实社会的反垄断法。但是，如果现实市场

和元宇宙中的市场之间形成竞争关系，使用者承认将实际商品和元宇宙商品混淆的可能性就会被认为属

于不正当竞争行为。 

4. 元宇宙虚拟社会风险的法律对策 

元宇宙虚拟社会是一个共创(生产力)、共享(生产关系)和共治(上层建筑)的社会。比喻说，共创就是

共同生产元宇宙这块大蛋糕，共享就是共同使用元宇宙这块大蛋糕，共治就是为元宇宙这块大蛋糕制定

分发规则，这同样是治理元宇宙的关键。元宇宙是一个未来概念，在不久的将来，元宇宙应该是政府、

元宇宙公司和元宇宙用户共同建设和发展的第二空间，而法律是政府规范元宇宙的重要工具。目前，各

国都在加强对作为元宇宙核心技术的互联网和数据的监管，对区块链和 NFT 的态度还较为模棱两可，还

没有解决虚拟社会和现实社会的边界问题，也没有将元宇宙社会本身纳入立法对象范围。随着元宇宙日

益成熟，逼近现实生活，各国和利益相关者必须解决元宇宙虚拟社会的法律问题，元宇宙虚拟社会并非

法外之地。 

4.1. 数字身份法律对策 

元宇宙对数字身份问题的回应主要集中在法律人格的争议上，但联合国关于《人工智能伦理的建议

书》将该领域制度的进一步发展按下了暂停键。因此，在短期内，与数字身份有关的法律困境的答案集

中在如何确保和建立数字身份的安全和隐私标准，以及统一可信的数字身份体系。在元宇宙中，数字身

份使用一个包含各种数据的关键信任根，如身份标识符、描述身份的属性以及证明身份所需的凭证，而

不是一个实际的人文信任根，主要识别一组属性，如一个人的姓名、性别和外表。如果数字身份不能互

联互通、数据孤岛严重、隐私和安全受到威胁，这显然不符合去元宇宙中心化的要求：可互操作的身份，

强大可信的安全性。问题在于，中国的身份法律主要是保护个人信息，更多的是关注居民的身份证相关

信息，而对数字身份没有相应的权威法律支持，而在元宇宙时代，数字身份法应该关注数字身份的真实

性、互操作性、安全性和合规性。可信的数字身份是基于居民现实社会身份信息和虚拟社会数字身份认

证的一致、权威、可靠的数字身份链，而高效、简单、安全的互操作性数字身份系统是元宇宙互联互通

的前提条件。因此，统一权威可信的数字身份系统应该是数字身份立法的核心。 

4.2. 数字资产法律对策 

对于数字资产，应建立其确权利用规则。以数字新型财产权体系为出发点，根据个人信息和数字资

产的区别，应分两步建立新的数字产权：首先，对于用户，应在个人信息或主要数据的层面上设计人格

权益和财产权益；其次，对于数据运营商(公司)，应根据数据开发和盈利机制的需要，分别配置数据经营

权和数据资产权[13]。数字身份及其身份行为会产生大量不同类型的个人数据，应进行评估和识别确权，

通过基本法律身份和职业身份的互联，将分散在不同地点、由不同数字服务商管理的身份信息进行组合

和交互，收集并汇总成跨平台的用户个人数据账户，其他机构或平台在用户授权后可以访问和使用。数

据账户可以在安全和共享计算的基础上，在机构间共享和使用，数据不会丢失，这样就可以为用户个性

化定制不同的数字增信服务产品，如金融产品。消费者将能够通过本人数据管理模式(my data)访问和转

移他们的消费数据，这将促进数据共享和流通。个人基础数据的占有权、使用权、获益权都可以在授权

访问数据时，通过与数据需求方签订相应的合同来解决。 
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同时，平台提供增值服务，如存储、搜索、收集、检索、处理和操作用户在应用中产生的不同类型

的数据，这些数据一旦被匿名化和脱敏，就会产生不同的数据服务产品，可以与第三方共享，甚至进行

数据交易。因此，应允许数据控制者在个人数据主体同意的基础上，持有对基础数据的处理和分析所产

生的增值数据所有权[14]。应通过关于数字资产的相关立法和基础数字技术的共同标准和规范，完善关于

数字资产的识别、利益分享机制、流通和使用的改进规则，建立一个数字产权体系，以促进所有类型数

据的更方便的流通和使用。 

4.3. 反垄断、不正当竞争法对策 

正如前文已经提到的，元宇宙可能是去中心化的愿景的集中化现实，这将是元宇宙反垄断制度的一

个失败愿景。很明显，应该避免任何权力对元宇宙的垄断。如果元宇宙将权力和数据集中在一个或几个

巨头公司，必然会出现通过数据垄断限制和排斥竞争的行为，出现新的不公平竞争问题，产生新的不公

平竞争，如广告屏蔽、数据杀熟、带宽劫持、网络链接、捆绑、点击劫持、恶意侵权等。因此，反垄断

法的修订必须适应元宇宙虚拟经济的需要，既要反对商业垄断利益，又要维护个人的自主权，保护他们

免受掠夺性利益的侵害。一方面，避免数据垄断已经成为元宇宙中反垄断法的主要挑战之一。数据垄断

主要包括数据引起的进入壁垒、元宇宙头部企业滥用数据市场支配地位、元宇宙数据寡头的数据垄断等，

反垄断法应随着元宇宙的发展而修订，促进有限的公共数据共享。由于元宇宙垄断与消费者权益保护密

切相关，反垄断法不应局限于工业时代的价格竞争因素，还应解决数字(元)经济的非价格竞争因素，尤其

要重视消费者隐私保护。另一方面，元宇宙仍处于起步阶段，很难制定与元宇宙相关的新产业中不公平

竞争的判定标准。迫切需要建立或改进配套的规则和制度，以确保有效执行反不正当竞争的法律。同时，

对元宇宙的新型不正当竞争行为进行监管目前是较为困难的，监管者九龙治水，分工合作，可能会出现

监管真空。因此，必须及时弥补制度上的空白和漏洞，完善元宇宙市场公平、公开、透明竞争的规则，

平等保护不同市场主体的合法权益。最后，鉴于反垄断法和反不正当竞争法的事后性，反垄断、不正当

竞争法不能成为元宇宙监管和法律问题回应的主要驱动力，对元宇宙法律问题的回应如今必然需要与其

他监管框架共同发挥协同作用，例如，数据隐私和反垄断法在数据经济背景下交叉交汇日益普遍化[15]，
数据法监管框架就是一个典型的协同框架。 

5. 结语 

目前，中国正在大力发展高新技术产业，鼓励创新型科技企业上市，并为各领域的科技企业提供税

收等优惠政策，希望通过科技创新带动经济高质量发展，而元宇宙可能成为未来一段时间的重要发展方

向。虽然元宇宙具有广阔的应用前景，但也带来了许多现在和未来需要解决的法律问题。这些现有的和

潜在的法律问题的解决，需要很长一段时间来探索具体的解决途径。我们在欢迎元宇宙的出现的同时，

也必须谨慎对待它。正如前文所述，在当下，极其需要冷静、理性地思考元宇宙衍生的虚拟社会法律问

题。 
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