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摘  要 

在数字时代，跨境网络犯罪已经成为各国的共同威胁，而打击跨境网络犯罪的关键就在于如何高效地获

取电子数据证据。随着世界各国对打击跨境网络犯罪的强烈关注，各国维护数据主权与网络安全的意识

也愈发强烈，跨境电子数据取证制度在此背景下不断发展。我国目前规定了刑事司法协助与单边跨境取

证两种跨境电子数据取证方式，但是数据服务商披露模式并没有制度性发展。因此，有必要研究我国当

前跨境电子数据取证制度的发展现状，提出完善的合理意见，进一步提高我国在世界范围内的数据话语

权。 
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Abstract 
In the digital age, cross-border cyber crime has become a common threat to all countries, and the 
key to combat cross-border cyber crime lies in how to obtain electronic data evidence efficiently. 
As countries all over the world pay more and more attention to the fight against cross-border cy-
ber crimes, the awareness of safeguarding data sovereignty and network security is becoming 
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more and more strong. Under this background, cross-border electronic data forensics system 
keeps developing. At present, there are two kinds of cross-border electronic data evidence collec-
tion methods: criminal judicial assistance and unilateral cross-border evidence collection, but the 
disclosure mode of data service providers has not been developed in institutional development. 
Therefore, it is necessary to study the current development status of cross-border electronic data 
forensics system, and put forward reasonable suggestions to improve the power of data discourse 
in the world. 
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1. 引言 

网络技术与通信技术的快速发展，使人类社会进入了数字时代。网络技术的广泛应用不仅促进了社

会科技与经济高速发展，也被犯罪分子用于实施跨境网络犯罪，跨境网络犯罪已成为各国面临的共同威

胁。《联合国打击网络犯罪公约》是联合国主导下首个网络国际公约，该公约目前还在谈判中，而跨境

电子数据取证便是公约谈判的重要议题之一。《联合国打击网络犯罪公约》的谈判顺应了跨境电子数据

取证制度的发展趋势，也回应了世界各国对于网络犯罪的关注。在数字时代背景下，打击跨境网络犯罪

的现实需求不断增加，作为打击犯罪的关键，我国传统的跨境电子数据取证制度面临重大挑战。研究我

国当前跨境电子数据取证制度的发展现状，并基于发展现状提出改革完善建议，在进一步维护我国的数

据主权和网络安全的同时，也能够提高我国在世界范围内的数据话语权。 

2. 我国跨境电子数据取证制度的发展 

2.1. 电子数据与跨境取证制度 

从国内司法实践情况来看，“电子数据”与“电子证据”是不同时期对电子数据类证据的不同称呼，

二者并无实质性的差别。《中华人民共和国刑事诉讼法》在 2012 年在法定证据种类中增加了“电子数据”。

自此，无论是学者研究还是司法实践，都开始适用“电子数据”。电子数据作为数字时代的证据之王，

与传统实物证据相比，具有易改变性、脆弱性、聚集性等特征[1]。这些特点决定了电子数据需要适用不

同的取证模式和取证方法，同时也给传统的跨境取证制度带来了巨大挑战。 
传统的跨境取证制度基于司法协助不断发展并逐渐成熟。根据国外学者的研究，跨境取证制度在 19

世纪末到 20 世纪末这段时间内，伴随着国际刑事司法协助的发展逐渐成熟并形成了制度框架。19 世纪

末到 20 世纪中期，不同国家之间的跨境取证主要通过“请求书”进行，跨境取证制度初步发展；20 世

纪中期到 20 世纪末，《欧洲刑事司法协助公约》《美国瑞士司法协助条约》都对司法协助作了制度安排，

跨境取证制度逐渐成熟；21 世纪初至今，网络技术快速发展，跨境取证制度遭遇新挑战。美国在 2018 年
通过了《澄清境外数据合法使用法案》，欧盟也通过了电子数据取证的相关草案，更加凸显了电子数据

跨境取证的现实需求。跨境电子数据取证制度发展研究成为刑事诉讼法与国际法学界的新课题[2]。 
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2.2. 我国跨境电子数据取证制度的发展 

对于跨境电子数据取证，我国目前还没有专门立法，但在《中华人民共和国刑事诉讼法》《中华人

民共和国国际刑事司法协助法》等相关法条中规定了两种跨境电子数据取证的途径，分别为请求刑事司

法协助以及单边跨境取证，但近些年逐渐发展起来的通过数据服务商获取电子数据证据的途径在我国没

有出现制度性变化。 

2.2.1. 刑事司法协助模式的发展 
由于跨境网络犯罪的特殊性，刑事司法协助模式是传统的跨境取证模式在网络空间的适用。该种模

式在尊重他国主权的同时能够最大限度维护我国数据主权，是我国跨境电子数据取证途径中最重要也最

受世界各国认可的取证模式。我国在 2018 年颁布的《中华人民共和国国际刑事司法协助法》中，专门规

定了涉外刑事案件的调查取证程序。从该法第 25 条来看，通过刑事司法协助的方式获取境外刑事证据时，

需要办案机关、主管机关、对外联系机关等多个机关的相互配合。除此以外，2016 年发布的《关于办理

电信网络诈骗等刑事案件适用法律若干问题的意见》以及 2021 年发布的《人民检察院办理网络犯罪案件

规定》都对刑事司法协助进行了规范[3]。这种模式的程序流程虽然正式，但比较繁琐，难以满足电子数

据取证的效率性要求，容易使电子数据遭受被删改和污损的风险，不利于后续的审判工作，国内有学者

把这种取证模式归纳为“倒 U 型”的取证模式。 

2.2.2. 单边跨境取证模式的发展 
由于刑事司法协助的程序繁琐，在司法实践中，许多国家会通过技术手段来提取境外电子数据。单

边跨境取证模式极大的提高了取证效率并且程序简洁方便，但很可能会因为侵犯他国数据主权而引起外

交风险[4]。我国 2014 年发布的《关于办理网络犯罪案件适用刑事诉讼程序若干问题的意见》以及 2016
年发布的《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》都对单边跨境取证进行了

规范，允许可以通过网络远程在线提取位于境外的电子数据。直到 2019 年发布的《公安机关办理刑事案

件电子数据取证规则》，不再允许提取境外信息系统的电子数据，但是可以通过网络提取已经公开的数

据以及境内数据。从单边跨境取证的发展来看，此种取证方式是为了满足当前时代背景下日渐庞大的跨

境电子取证需求而创设的，与传统的跨境调查取证有明显的差别，侦查人员在本国境内就可以通过网络

获取到位于境外服务器上的电子数据，更加高效便捷，同时也伴随着侵犯他国数据主权的风险。 

2.2.3. 数据服务商披露模式的发展 
数据服务商披露模式是欧盟和美国近年来在推行的在执法机关与数据服务商合作的基础上建立起来

的一种模式。类似谷歌、脸书等大型互联网运营商的服务器存储着大量的数据，执法机关在侦查过程中

发现所需要提取的电子数据位于这些公司的服务器上时，可以与服务提供者联系，要求其提供相关的电

子数据信息。这种取证模式表面上倡导合作，其实质上带有强制性。因此，这种取证模式也受到一些数

据服务商的质疑，认为这种方式会泄露用户的个人隐私。2018 年轰动一时的“微软诉美国政府案”就反

映出数据服务公司对这种取证方式的不满，但随后出台的《澄清境外数据合法使用法案》则明确授权了

政府可以单方强制数据服务商提供案件所需要的电子数据。 
三种不同的取证模式的程序要求都各不相同。刑事司法协助的程序复杂，需要多个国家机关的相互

配合，效率较低，而单边跨境取证和数据服务商披露模式的合法性仍受到批判和质疑，立法对后两种取

证模式的规定较为模糊。我国立法目前尚未承认数据服务商披露模式，对单边跨境取证模式缺乏事前审

批程序的规定。取证模式的不同导致取证程序的差异，使得取证程序工作的开展具有复杂性。 
我国跨境电子数据取证制度的三种主要取证途径发展并不均衡，也不能满足实践的需求，这也导致
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了我国跨境电子数据取证制度的发展困境。 

3. 我国跨境电子数据取证制度的困境 

3.1. 刑事司法协助程序具有滞后性 

在《中华人民共和国国际刑事司法协助法》第四章“调查取证”中，详细规定了向外国请求调查取

证的跨境取证程序，其中第 25 条明确规定该程序适用于获取“电子数据”。因此，在刑事司法协助中必

须遵循这种繁琐冗长的程序，以确保其有效性[5]。在数字时代的背景下，刑事司法协助程序未能充分考

虑跨境电子取证的快捷化需求。同时，现行立法对跨境电子证据的收集、保存和移送等方面缺乏具体规

定，也导致实践中出现许多问题。我国在跨境刑事电子取证方面的司法协助程序效率仍有待提高，该程

序具有滞后性的现实问题也亟待解决。传统的刑事司法协助程序已经不再适应数字化时代，不再满足现

实的跨境电子取证需求，这表明我们需要建立司法协助新机制来确保取证效率。因此，有必要对传统的

刑事司法协助予以重新审视和定位。 

3.2. 单边跨境取证不具合法性 

根据 2019 年发布的《公安机关办理刑事案件电子数据取证规则》，我国的侦查机关被允许提取境外

已经公开的数据以及境内数据。也就是说，在没有得到授权的情况下，采用技术手段提取境外数据具有

违法行为。随着网络科技不断发展，跨境网络犯罪也日益增多，我国侦查机关在处理利用网络进行诈骗、

赌博等案件时，很大一部分服务器放置于在境外，因此单边跨境取证已成为一种常见的侦查措施。在侦

查活动中，人们希望将通过这种取证方式采集到的境外数据可以直接作为合法的证据，或是与其有同等

的合法性。但是，由于我国法律规定对于单边跨境取证的限制，侦查机关无法通过快捷的取证方式满足

现实需求，导致该种跨境电子取证方式的适用索然不具合法性，但依然被广泛应用。 

3.3. 数据服务商披露模式发展具有有限性 

近期，我国跨境电子数据取证的数据服务商披露模式并未出现任何制度性变革，这主要是因为目前

我国尚未建立起一套完善的数据保护体系。相反的是，最近国际上一个重要的趋势是授权侦查机构通过

这种方式间接地获取并储存于海外的数据。在这种情况下，境外的非法证据采集对于我国的数据主权构

成极大威胁。根据 2018 年美国发布的《澄清境外数据合法使用法案》，其执法部门可以通过数据服务商

获得其所持有的数据。然而，我国近年来在应对境外的非法证据采集时，只是采取了禁止相关数据出境，

但没有授我国权侦查机关采用同样的跨境电子取证方式，这种对于外来威胁的被动防御状态在《中华人

民共和国国际刑事司法协助法》中得到了充分的体现[6]。虽然侦查机关已经试着利用第三方渠道采集境

外电子数据，然而，因为我国并没有相关的法律规定，这些渠道的合作仍然存在着一定的障碍。 

4. 我国跨境电子数据取证制度的完善 

4.1. 建立刑事司法协助新机制 

随着跨境电子取证新时代的到来，现有的刑事司法协助程序已经无法满足需求。因此，我们需要特

别关注如何建立高效的司法协助渠道。在跨境电子数据取证制度的发展过程中，构建高效便捷刑事司法

协助机制是促进发展的关键路径之一。在我国与其他国家或是地区之间签订相关条约时，我们可以建立

一套高效的刑事司法协助程序，其应当以双边和多边两种方式为重点，以确保其有效性和可持续性。这

一便捷模式将有助于促进各国之间跨境电子数据取证水平的提高，从而推动该制度的完善。此外，我国

应当积极参与联合国等国际组织平台下的条约谈判，并提出高效的方案，以促进国际合作与发展。在双
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边或多边渠道中，为了更有效地完成刑事司法协助，应当采取一定的措施，包括精简文书、统一申请和

审查标准、明确响应和取证时限、规范程序运行要求以及设计拒绝情形[7]。除此之外，我国还应该积极

利用互联网技术，为快速高效地实施便捷刑事司法程序提供技术支持。为了快速推进刑事司法协助程序

以及实现双方执法者之间的直接沟通，我们应该在尊重彼此主权的基础上，加强双方的合作，以保障相

关工作的顺利进行。 

4.2. 完善单边跨境取证法律规范 

从世界各国的实践适用来看，单方面进行跨境远程取证也存在一定的发展空间。随着近年来互联网

技术的快速发展和普及，跨境网络犯罪呈现出高发态势，而其中最典型的就是非法获取个人或组织信息。

随着全球化的发展，跨境非公开电子数据的收集一直是极具争议的话题，尤其是在国家主权的限制下。

然而，由于当前的刑事司法协助机制无法满足这一需求，一些国家正在尝试采用远程收集的方式以期解

决这一问题。我国可以借鉴这种做法，在无法确认数据存储实际位置的情况下，授权电子取证活动，以

便在可能进入其他国家系统的情况下进行。此外，还可通过设立专门机构或建立数据库等方式来保障这

一模式的实施，并逐步扩大范围。基于案件需求数据存储位置的，其最佳的方式是通过国际合作，建立

快速的刑事司法渠道，进行单边跨境取证，以便有效地获取合法的电子数据。 

4.3. 探索数据服务商披露模式 

随着数据服务提供商获取越来越多遍布全球的云数据，可以在刑事侦查中探索利用这些平台来进行

跨境电子数据调取。通过对多个国家的研究，内容数据和非内容数据的划分标准为对隐私保护的程度，

并且在侦查过程中不同数据采用不同的措施[8]。在我国境内完善跨境电子数据取证制度的过程中，借鉴

国外的经验不仅具有重要意义，同时也有助于克服当前制度发展完善所面临的困境。若我国法律仅授权

侦查机关向数据服务商调取其所持有的非内容数据，来缓解跨境业务的合规压力并尽量减少对他国数据

主权的侵犯，这种做法更会被广泛接受。此外，如果数据服务商掌握的是与自身企业经营活动有关的数

据，则在适用我国刑法时需要注意其是否符合“利用”标准。对于跨境数据服务商在获取到数据之后所

持有的数据所有权问题，应当给予适当的保护。当境外数据服务商侵犯我国境内数据时，我国可以考虑

采取平等的措施来维护我们的数据主权。 

5. 总结 

毫无疑问，随着网络技术与通信技术的快速发展，跨境网络犯罪已经成为各国的共同威胁，传统的

跨境电子数据取证制度面临重大挑战。此种背景下，如美国、英国等西方国家以及欧盟都在积极的通过

立法来推进本国或国家与国家之间电子取证模式的发展。与此同时，数据主权作为国家主权在网络空间

的延伸，我国也越来越意识到其重要性。基于电子数据跨境取证的现实需求，传统的跨境电子数据取证

制度需要进行改革，而在改革过程背后，存在着国家主权、国际关系问题与数据主权等问题。我们需要

不断完善数据保护相关立法，在探索跨境电子数据取证新道路的同时，进一步维护我国的数据主权和网

络安全，提高我国在世界范围内的数据话语权。 
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