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摘  要 

“互联网+”时代，个人信息有着空前重要的战略价值，因而成为各大电商平台争抢开发的资源，过度

的采集和处理致使电商平台中的消费者个人信息权益面临危机。我国在《个人信息保护法》颁布后形成

了较为完善的个人信息保护的法律体系，但电商平台这一特殊场景下的个人信息保护机制仍然未完善，

存在着敏感信息处理不合理、告知同意规则未落实以及消费者维权难度高等问题。针对以上问题，可以

借鉴域外立法经验，从几方面入手完善：明确电商平台交易场景中个人信息权益的范围；提高对告知义

务以及同意方式的要求；降低消费者举证责任并引入惩罚性赔偿措施。 
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Abstract 
In the era of “Internet+”, personal information has unprecedented strategic value, which has be-
come a resource for major e-commerce platforms to compete for development, and excessive col-
lection and processing have led to a crisis in the rights and interests of consumers’ personal in-
formation in e-commerce platforms. After the promulgation of the Personal Information Protec-
tion Law, China has formed a relatively complete legal system for the protection of personal in-
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formation, but the personal information protection mechanism under the special scenario of 
e-commerce platforms is still not perfect, and there are problems such as unreasonable handling 
of sensitive information, unimplemented consent rules and high difficulty for consumers to pro-
tect their rights. In view of the above problems, we can learn from foreign legislative experience 
and improve from several aspects: clarifying the scope of personal information rights and inter-
ests in the transaction scene of e-commerce platform; increased requirements on the obligation to 
inform and the form of consent; reducing the burden of proof on consumers and introduce puni-
tive damages. 
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1. 引言 

“互联网+”时代的来临，电商平台蓬勃发展，2022年中国B2C电子商务交易额在全球占比达到37.2%，

处于全球领先地位[1]。繁荣的电商市场主要依赖数量庞大的消费者群体，其中，消费者个人信息在电商

市场的蓬勃发展中发挥举足轻重的作用，通过对海量的用户个人信息进行加工处理可能为电商平台和入

驻第三方带来巨大的商业价值。因此，作为电子商务领域重要的资源，各大电商平台都积极对这块“富

矿”进行挖掘，这也进一步引发了部分电商平台对个人信息的过度采集和使用。个人信息具有人格属性

和财产属性。电商平台对个人信息的过度使用，很有可能引发消费者个人信息的泄露，进而引发对公民

人身以及财产权益的侵害，消费者在通过电商平台交易时产生的个人信息需要得到更好的保护。 

2. 电子商务中个人信息保护的价值 

2.1. 电商平台中个人信息的定义 

自 1986 年联合国国际人权会议提出“数据保护”以来，个人信息保护逐步成为世界关注的焦点议题，

各国亦积极立法推进个人信息保护，其中包括日本的《个人信息保护法》，澳大利亚的《隐私法》以及

加拿大的《个人信息保护与电子文件法》等法律法规。然而各个国家基本的经济和文化发展水平存在差

异，对于个人信息的表述方式亦有所不同。我国《民法典》和《网络安全法》都参考“识别说”认定个

人信息，即通过相关信息可以具体确定到某人的可以认定为个人信息。而新颁布的《个人信息法》在“识

别说”的基础上加上了“关联说”的标准，一切与已识别或可识别的人有关的信息都属于个人数据，扩

大了对个人信息的保护范围[2]。 
电商平台中的消费者个人信息主要是指消费者在电商平台上购买商品或使用服务过程中产生的，与

消费者有关并且能据以直接或间接识别到某个特定消费者的个人信息[3]。具体而言，不仅包括消费者在

消费过程为了取得商品所填写的姓名、联系方式、家庭住址等个人信息，还包括了电商平台自动收集的

消费者在浏览过程中产生的定位信息、购物记录、搜索及浏览记录。这些信息往往由消费者主动提供，

对于电商平台而言获取难度低却具有极大的商业价值。 

2.2. 电商平台中个人信息的价值 

于消费者个人而言，个人信息影响消费者人身或财产权益的安全。大数据时代下的个人信息具有极
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强的“可识别性”，通过大数据与智能技术便可以基于搜集的个人信息精准定位信息背后的消费者个人，

而对个人信息的非法利用可能会引发电信骚扰、电信诈骗或是其他严重影响消费者人身或财产安定状态

的行为。 
此外，大数据时代下，个人参与网络交互活动基于其“数字人格”。对于消费者而言，个人信息的

价值还在于帮助行使信息自决权的信息主体塑造独立且完整的“数字人格”。 
于电商平台而言，包含浏览记录、购物记录或购物倾向等在内的个人信息具有极大的商业价值。电

商平台可以根据收集的个人信息分析出消费者的购物习惯以及消费能力从而在目标用户的电商平台应用

首页精准投放商品广告，还可以通过电子邮件和手机短信的方式向消费者进行精准营销，以此进一步提

高平台的成交概率。 
除了针对消费者个体开展精准营销，电商平台还可以对收集的海量消费者个人信息进行汇总，依据

消费者年龄、地域、产品需求等绘制区域性的大数据消费者画像，电商平台基于此可在全国各区域推行

更精准，更具有前瞻性的战略计划。 

3. 电子商务交易活动中消费者个人信息保护的立法现状及存在问题 

3.1. 我国电商交易活动中消费者个人信息保护立法现状 

3.1.1. 《民法典》 
首先，《民法典》第 111 条规定以法律条文的形式明确了对自然人个人信息的保护，将个人信息保

护置于空前重要的位置。其次，《民法典》在独立成编的人格权编中加入“隐私权和个人信息保护”的

章节，并以列举的形式对个人信息的概念作出了较为明晰的定义，对个人信息与隐私权进行区分保护，

将敏感个人信息以隐私权的形式进行保护。此外，《民法典》还完善了公民享有的个人信息权益的内容，

明确了信息时代下公民享有知情同意权、查阅和复制个人信息的权利以及删除个人信息的权利。 

3.1.2. 《个人信息保护法》 
《个人信息保护法》的颁布为消费者个人信息保护提供了更坚实的法律保障，其内容也进一步丰富

和发展了《民法典》中个人信息保护的相关规定。首先是对个人信息保护含义的丰富，《个人信息保护

法》中对个人信息的界定采取“关联说”加“识别说”，扩大了个人信息的范围，加强了对信息主体的

保护。其次，细化了信息主体享有的多项权利，对信息主体的知情权、更正权、删除权等多项权利的行

使具体情况和救济程序作出更加具体的规定，使之更具有可操作性。此外，除了明确信息主体享有的权

利，还规定了提供互联网服务的信息处理者的义务，对提供重要互联网平台服务的个人信息处理者还进

一步作出了特殊要求。 

3.1.3. 《消费者权益保护法》 
《消费者权益保护法》在 2013 年修改时就已增添了对消费者个人信息进行依法保护的内容。首先明

确了消费者在购买和使用商品或服务时产生的个人信息依法受到保护，其次对经营者收集使用消费者个

人信息时必须履行的义务作出详尽规定，还对侵害消费者个人信息权利的行为明确规定了民事责任的承

担方式，还设定了行政处罚。 

3.1.4. 《电子商务法》 
《电子商务法》内容更侧重于对电子商务活动中电子商务经营者的规制，要求电商经营者严格履行

保护个人信息的义务，规定了电商平台存储用户数据的时长要求。从消费者权利角度出发，《电子商务

法》对电商用户的查询权和注销权作出了保护性规定，明确了消费者对于用户信息的查询和注销的权利。 
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3.1.5. 立法现状小结 
《民法典》与《个人信息保护法》颁布以来，个人信息保护的立法在各个领域日趋完善，对个人信

息的定义、主体享有的信息权益、信息处理者的责任和义务有了相对明确的规定。但就电子商务领域而

言，电商平台中的个人信息保护的立法还相对薄弱，《个人信息保护法》、《消费者权益保护法》以及

《电子商务法》中关于电商平台这一新兴平台中的个人信息保护问题的规定大多属于原则性规定，对于

电商平台经营者处理和利用消费者个人信息应当遵循的规则和程序也缺乏细化的规定，对于消费者的个

人信息保护力度有待加强。 

3.2. 电商平台中个人信息保护存在的问题 

3.2.1. 电商平台中敏感个人信息处理不合理 
敏感信息的泄露。在消费者使用电商平台进行交易的过程中，平台经营者一方或第三方收集大量消

费者个人数据，其中既包括消费者主动提供的相对具有社会属性的个人信息，也包括与消费者人格尊严

与人身财产紧密联系的个人敏感信息。这些敏感信息直接指向人格尊严以及人身、财产权利[4]。但当前

的电商平台未能实现对所收集个人信息的精准识别，法律也尚未对敏感个人信息给出统一的判断标准，

这使得电商平台对敏感信息的分类存在漏洞。当前，各大电商平台都在积极开发社交功能，诸如淘宝开

发的“淘友圈”以及拼多多开发的“拼小圈”，消费者购买商品的记录以公开的方式展示于其社交主页。

淘宝网在其卖家服务协议中提及商品实物可能与信息存在分离的情况，无法对商品信息逐一进行审查。

在尚未形成完善的信息分类标准的情况下，涉及消费者个人隐私的敏感商品可能会被公开展示于消费者

社交平台，进而伤害消费者人格尊严并侵犯其隐私权。因此电商平台对于消费者敏感信息的识别和处理

使用还需要进一步得到监督和规制。 

3.2.2. “告知–同意”规则的履行仍需完善 
告知义务的削弱。“告知–同意”原则是《网络安全法》、《个人信息保护法》、《数据安全法》

等多项法律规定的个人信息处理者处理个人信息时应当遵守的基本准则。各大电商平台虽然都依据《个

人信息保护法》制定了相关的用户协议以履行告知义务，但也仅是差强人意，仍存在极大的问题。首先，

电商平台的隐私政策以及用户服务协议一般采用复杂且冗长的格式条款，对于没有相关专业基础的一般

消费者而言，通篇阅读并且理解其条款含义的可能性较小。2018 年中消协发布的《APP 个人信息泄露情

况调查报告》中，仅仅 26.7%的受访者反映能够认真阅读完应用权限和用户协议或隐私政策的文字说明。

而从不阅读相关条款的受访者一部分是基于对运营商的善意信任，另一部分仅是因为不授权就无法使用

平台的服务，消费者只能被迫同意授权[5]。在消费者不了解自己个人信息去向以及使用方式的情况下就

接受平台协议，在根本上违背了“告知–同意”原则中信息主体基于其个人意志对个人信息进行处分的

精神。 
同意的生效要件宽泛。在电商平台中，消费者授权电商平台使用个人信息一般有两种形式，第一种

是通过点击同意等按钮以明示的方式授权使用其个人信息，在这种情况下，授权界面往往只显示同意按

键或勾选选项，具体的用户协议或隐私政策被放置于难以引起注意的位置，并且需要通过二次点击才可

以查看相应的内容。第二种是将消费者登录电商平台账号或使用特定服务的行为作为授权处理个人信息

的默示同意，消费者想要在电商平台进行交易就需要概括性地对协议中个人信息相关条款也作出同意，

消费者属于相当被动的状态，没有能力拒绝或阻止个人信息被收集，否则将可能要牺牲生活的便利甚至

被排除在现代社会生活之外[6]。电商平台还存在以消费者“默认同意”的方式修改其用户协议和隐私政

策以撤回对其收集用户个人信息不利的相关条款，这是对消费者行使个人信息权利的弱化[7]。 
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3.2.3. 消费者救济维权难度高 
消费者举证责任过重。电商平台运作依靠网购平台本身、入驻平台的商家、支付服务的提供者以及

物流服务的提供者等多方主体，因而当个人信息发生泄露时，难以从上述四者甚至是未知的第三方处对

侵权主体进行溯源。《个人信息保护法》中采取了过错推定的归责方式，电商平台需要对于已发生的个

人信息侵权行为不存在过错承担举证责任，但消费者仍需要就其个人信息权益受侵害的结果与某一电商

平台相关行为存在因果关系作出证明。然而基于网络而存在的互联网电商平台上的行为往往具有一定的

隐蔽性和时效性，当消费者发现个人信息权益遭受侵害时，很难依靠自己的力量寻找足够的证据以证明

侵害结果与电商平台行为之间存在因果关系。经营具有一定规模的电商平台，一般都拥有专业的信息管

理系统和团队，相对于消费者而言在技术上和平台上都具有较大的证明优势。在“庞理鹏案”、“申瑾

案”以及“付全贵案”这三个相似的案例中，法院在举证责任以及证明限度方面展现出了偏向消费者一

方的态度，将证据证明力的标准改为“具有高度盖然性”，这展现出了减轻消费者个人举证责任，加重

第三方审查义务和举证责任的趋向[8]，这是一个积极的转变趋向，但仍然需要通过立法来制定符合针对

保护网络平台消费者个人信息的规则原则。 
消费者实际损失难以证明。既往互联网平台侵犯消费者个人信息权利的案件中，消费者主要要求平

台方承担财产损失和精神损害的赔偿以及向当事人赔礼道歉。然而基于个人信息权益侵害造成的财产损

失因缺乏统一标准，难以用数额进行衡量。依照《个人信息保护法规定》，赔偿数额的计算仅依照被侵

权消费者的直接损失，相对于电商平台运用个人信息取得的商业价值而言及其微小，无法对电商平台滥

用个人信息的行为起到惩戒和警示相关行业的作用。同样作为消费者进行交易活动的场所，电商平台交

易中的不诚信行为也应当引入《消费者权益保护法》中的惩罚性赔偿以维护消费者权益并警示其他同业者。 

4. 完善我国电商平台活动中个人信息保护的建议 

4.1. 明晰消费者个人信息权益的范围 

4.1.1. 进一步厘清消费者敏感信息的范围 
敏感信息的泄露是消费者在使用电商平台时遭受侵害的主要原因之一，因此需要进一步对敏感信息

的概念作界定，对信息分类给出相应的判断标准。《民法典》将个人信息分为私密与非私密的个人信息，

《个人信息保护法》将个人信息划分为普通的个人信息以及敏感个人信息，但两者就敏感信息这一概念

没有作出进一步的规定，实践中缺乏明确具体的分类标准可供实践参考，最终导致敏感个人信息这一概

念及相关规定形同虚设。对此，可以参考域外的立法经验，欧盟 2018 年出台的《通用数据保护条例》中

对特殊类型的个人数据作出了详尽的列举，并依据敏感程度的不同对信息处理者作出相应的要求[9]。我

国可以参考建立健全相应的个人信息分级保护目录制度[10]，依据不同敏感程度对信息处理者提出相应的

处理要求，禁止电商平台经营者处理绝对敏感的个人信息，并对违反规定擅自收集处理该类信息的电商

平台给与惩罚性措施；而其他敏感信息的收集和处理应当在经过消费者明示同意的前提下方可进行。敏

感信息牵涉到消费者的人身与财产权益，被投放至互联网中时，可能带来的损害是被无限放大的，因此

为了保护消费者的合法权益，有必要对敏感信息的分类标准和不同的处理规则进一步细化。 

4.1.2. 明确消费者在电商平台中享有的个人信息权利 
依据《个人信息保护法》，消费者在使用电商平台的过程中，享有包括知情权、决定权、删除权等

使用或保护其个人信息的权利，具体而言，消费者在参与电商平台交易的过程中，有充分知悉了解其个

人信息处理主体、处理方法和事后处理方式的权利，消费者被允许独立且自由地依法支配、使用、修改

或删除其个人信息，在权利遭受平台方侵害时可以要求侵权方停止侵害并向司法机关寻求救济。法律需
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要进一步对这些权利使用的具体情况以及行使程序作出更加明确的规定，这样才可以保证信息主体充分

享有独立支配自身个人信息的自由。 

4.2. 完善告知同意规则 

4.2.1. 提高电商平台“告知”的标准 
为了使告知同意规则切实得到应用，使消费者在充分理解平台的用户协议以及隐私政策的基础上行

使个人信息的支配权，电商平台应当尽量使用通俗易懂、简明扼要的语言组织用户隐私政策的文字，并

就其中的关键信息使用明显的字号或颜色标注，尤其是对信息处理主体以及第三方主体、信息的使用目

的与方法应当特别作出标注，以充分满足消费者的知情权。 
《个人信息保护法》规定应当对敏感个人信息作特殊保护，因此电商平台还应当在隐私保护协议中

以明显的方式区分可能收集处理的一般个人信息与敏感个人信息以引起消费者的重视。除此以外，在每

次收集和使用消费者敏感个人信息时应当以弹窗或其他形式取得消费者的同意。 

4.2.2. 完善消费者的同意方式 
电商平台隐私协议取得消费者同意应当尽可能采取明示同意的方式，即消费者主动点击或勾选平台

方设置的“同意”按键以表达同意签订隐私协议的意思表示，避免电商平台通过默认同意或勾选的方式

与消费者签订隐私协议的现象。为了敦促消费者对其签约行为加强重视，可以参考将隐私协议的同意方

式修改为电子签名同意方式。一方面签名更能代表消费者主体的真实性，另一方面也使得消费者对其授

权行为更加关注。同时，有学者提出可以基于同意强度的不同进行区分适用，对信息处理者处理敏感度

较弱的个人信息在首次明示同意后可采取默认同意的授权方式，而针对个人尊严和自由发展密切相关的

个人信息则需采取明确同意的授权方式[11]，这种区分可以将消费者从频繁授权的麻木状态中解放出来，

有更多精力审慎处理敏感度较高的个人信息授权行为。 

4.3. 完善网络消费者个人信息权益受损时的救济途径 

4.3.1. 降低消费者的举证责任 
消费者作为个体，在个人信息权益受损时收集证据及相关信息的能力有限，而成规模的电商平台具

有强大的信息能力和既成的信息管理体系。为了实现平等，应当结合具体场景适当向消费者一侧赋予倾

斜保护，降低消费者的举证责任。根据《个人信息保护法》规定，个人信息侵权案件的归责方式为过错

推定，虽然由信息处理者一方承担主要举证责任，但消费者一方仍需要提供证据证明自身遭遇的损害结

果与电商平台的某一行为之间有因果关系，并且需要达到“唯一指向性”的证明标准，这对于处于弱势

地位的消费者而言难度仍然很大，消费者的权益难以得到救济。因此，建议将电商平台对消费者个人信

息侵权采用“无过错”归责原则，这样可以大大降低消费者举证难度，同时也符合社会公益，可以敦促

电商平台加强对自身个人信息处理行为的审视，推动对个人信息保护的正向发展[12]。 

4.3.2. 建立针对电商平台的惩罚性赔偿制度 
目前《个人信息保护法》中尚未有关于侵犯公民个人信息权益而给予惩罚性赔偿的规定，《消费者

权益保护法》也仅将惩罚性赔偿规则适用于三种与个人信息保护关系较疏远的情形。相较于电商平台通

过收集处理个人信息获得的财产性利益，消费者个人在个人信息侵权案件中获得的侵害赔偿微不足道，

面对这种个人信息权益难以得到补偿的情况，应当通过建立电子商务领域的惩罚性赔偿制度来予以弥补。

对违反法律规定收集或处理消费者个人信息造成严重后果的电商平台，可以对其要求惩罚性赔偿。一方

面，这是对被侵害了个人信息权益的消费者的回应，另一方面也是通过加重经济责任的方式以引起电商

平台对于其保护消费者合法个人信息权益的重视。 
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