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摘  要 

数据化时代，数据侦查已成为一种新型侦查措施，但数据侦查的理论研究还处于起步阶段，本文主要从

数据侦查的界定、数据侦查的特点、数据侦查的优势这三个方面来探讨数据侦查相关理论，旨在推进数

据侦查理论的研究和发展。 
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Abstract 
In the age of data, data investigation has become a new kind of investigation measure, but the 
theoretical research of data investigation is still in the initial stage. Three aspects of the data in-
vestigation theory have been discussed by this paper: the definition of data investigation, the cha-
racteristics of data investigation, and the advantages of data investigation, aiming at promoting 
the research and development of data investigation theory. 
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1. 引言 

数据化时代背景下，非接触性、智能性犯罪案件数量急速增长，犯罪手段多样性、隐蔽性、技术性

特点显著，如何有效应对新型犯罪已成为侦查机关急需解决的问题。数据作为这个时代的核心资源，被

誉为“21 世纪的石油和钻石矿”，已成为军事、公安、商业、农业、水利等领域重要的基础资源，它正

对我们的生活、学习、国家治理、经济运行等产生深刻的影响。数据也正深刻地影响侦查工作，通过对

数据的收集、加工、分析可以实现数据的侦查价值，可以做到“精准防控、精准决策、精准打击”。在

侦查实践中，很多侦查人员意识和体会到“数据多跑路，警察少跑腿，嫌犯难跑路”，他们已经认识到

数据的魅力，数据引导侦查正发挥着不可估量的作用。对于侦查来说，数据改变了侦查模式和思维，提

高了侦查破案的效益，有利于各部门协同作战，提升了侦查决策水平，创新了侦查方法[1]。实践先行于

理论，数据侦查理论研究还处于起步阶段，为了推进和实践深层次应用，有必要深入理论研究，建立数

据侦查理论体系。 

2. 数据侦查的界定 

数据侦查不是法定的侦查措施，而是目前侦查实务部门约定俗成的一种说法，它将数据与侦查结合

起来，来描述目前侦查部门使用的一种侦查手段。“数据”属于信息技术范畴，代表了数据技术，包括

了数据的采集、存储、传输、处理、分析、可视化、应用技术；“侦查”属于法学范畴，那么数据侦查

就具有了多重属性。从技术上看，数据侦查不仅包括数据技术，还包含数据侦查技术；从数据来源上看，

数据侦查既包含对社会数据的侦查应用，也包括对公安内部数据和通过技术手段获取数据的侦查应用；

从数据应用主动性上来看，不仅包含被动侦查，也包含主动侦查；从数据量的大小来看，不仅包括小数

据侦查，还包括大数据侦查；从数据使用的时间来看，不仅包括预测性数据侦查，还包括实时数据侦查

和回溯性数据侦查；从数据的类型上来看，数据侦查包括了视频数据侦查、移动通信数据侦查、网络数

据侦查、物流数据侦查等等。虽然侦查实务部门积极探索数据侦查的应用并取得了显著的成效，但是关

于数据侦查理论研究还处于起步阶段，数据侦查也尚未形成统一的概念。 
现如今大数据应用是一个热门的话题，各领域大数据的应用在如火如荼地开展。在侦查实践中，也

有人提出了大数据侦查想法。“大数据侦查”一词最早出现在 2017 年的相关文献中，之后学术界纷纷提

出大数据侦查这个概念。自王燃博士发表专著《大数据侦查》之后，与大数据侦查有关的书籍也陆续问

世。侦查实务部门也在紧锣密鼓地建立大数据平台，提出“线上破案，线下求证”大数据侦查理念。但

在建设的过程中，存在很多制约发展的因素，尤为突出的是数据共享、数据安全以及工作机制等因素，

在未来的很长一段时间内都无法真正实现大数据侦查落地。借助大数据这个热词，很多人提出或者支持

大数据侦查，但目前数据侦查实践中，仅仅是小数据侦查或者区域性数据侦查，不是真正意义上的大数

据侦查。为此，数据侦查这个词更贴切公安实际工作，数据侦查还属于数据应用于侦查的量变阶段，当

发生质变之后，才会形成大数据侦查。 
数据侦查可以定义为侦查主体为了防控、揭露、证实、打击犯罪，基于数据技术、人工智能技术、

互联网技术等，结合犯罪案件信息，对已经发生或者尚未发生的犯罪行为的相关数据进行采集、处理、

分析、应用的侦查行为。下面从职权主体、侦查对象、行为方法、功能、思维理念五个方面来解析“数
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据侦查”的内涵： 
第一，数据侦查的主体与刑事侦查主体一致，都是国家法律赋予侦查权的司法机关如公安机关、检

察机关、国家安全部门、军队保卫部门等，只有被法律赋予侦查权的机关和部门才能行使侦查权，才可

以采取数据侦查措施。相比于刑事侦查主体来说，对数据侦查主体专业性要求更高，除了具备侦查专业

知识外，还要具备数据侦查思维、数据侦查模式、数据侦查原理、数据侦查方法以及数据技术等专业知

识[2]。 
第二，相较于传统侦查对象而言，数据侦查对象有了延伸和扩充。数据侦查对象已经不局限于现实

空间犯罪的犯罪行为人、预谋犯罪的人或者高危人群。数据侦查对象从微观上来说，还应包括具有较高

犯罪倾向的人员，如行为异常人员，刑释人员，来自高危地区且与犯罪行为人、预谋犯罪的人或者高危

人群联系密切的人员；从宏观上来看，数据侦查对象是全社会人，特别是在预防犯罪环节或者侦查找不

到突破口时，数据侦查对象是留有数据信息的区域性社会人，这也是开展主动侦查必备条件。 
第三，数据侦查的行为方法主要就是基于数据的侦查方法，包括有单维数据侦查方法、多维数据侦

查方法、与其他传统侦查措施联合应用的方法。从宏观上来说，数据侦查方法就是快速发现犯罪线索和

证据的方法，常见的有数据搜索法、数据碰撞法、数据挖掘法、数据画像法、社会网络关系数据分析法

等[3]；从微观上来说，数据侦查的方法包括有数据采集方法、数据处理方法、数据分析方法、数据应用

方法、与传统侦查方法联合应用方法等。 
第四，从数据侦查功能来看，可实现揭露、证实、打击和预防犯罪。基于对现有数据和采集的数据

分析，可以重建犯罪过程，揭露犯罪事实，证实犯罪；对动态化数据的实时采集和分析，可以实时打击

或制止正在实施或者预谋的犯罪；基于对海量数据的分析，可实现预测功能，发现类案的规律，预警犯

罪的发生。如果数据获取符合技术要求和标准，依法获取，遵循电子数据取证原则，可以作为电子数据

证据使用。 
第五，数据侦查是一种新的侦查思维和理念。信息化时代背景下，侦查思维是侦查人员在现实空间

中基于案发现场信息以及其他途径获取的信息，根据因果关系进行假设和反向推演，重构犯罪事实，揭

露犯罪。而数据化时代，非接触性涉网犯罪案件急剧增多，犯罪行为人空间转移迅速，犯罪手段变化多

端、技术性强、隐蔽性强，因果关系也越发不确定。传统侦查和信息化侦查显然无法应对新时代的刑事

案件，侦查机关有必要创新侦查思维，革新侦查理念，顺应时代发展方向，充分利用数据的思维来解决

侦查难题[4]。现如今，犯罪行为数据化已成为一种“生态”，数据可以镜像事情发展的逻辑过程，也许

不能完整的展现，但是片段式的展示已足够成为侦查的突破口，可为侦查提供线索和证据，所以侦查人

员要有数据侦查的思维和理念，充分利用数据相关关系分析，挖掘犯罪事实，为揭露犯罪、证实犯罪、

预防犯罪提供支撑。 

3. 数据侦查的特点 

数据侦查作为一种新型的侦查措施，与传统侦查相比，有着独特的特点。 

3.1. 客观性 

数据侦查的首要条件就是要有海量的数据，而这些数据是客观存在的。行为数据的产生基本上都是

被动的，人们预先设置好了数据采集设备和存储设备。一旦设备被启动，在采集的范围内或者运行某一

个应用时，新数据将会不断地产生和存储，这些数据真实地、精确地记录着发生的一切行为，通常包括

了事件发生的时间、地点、人物、环境变化、行为动作、活动轨迹等。当侦查人员对这些真实数据进行

分析时，就能客观地得出结论或者给出准确的决策。数据具有易破坏性、易修改等特点，那数据的客观
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性是否被破坏呢？即使数据真被修改了，新的数据以及修改这个行为动作数据同时会产生，而新的数据

同样具备客观性，不会影响侦查人员的分析和决策。 

3.2. 高效性 

高效性主要体现在快速发现线索和证据。数据可以如实地反应案发的经过，犯罪行为人进入现场和

逃离现场的轨迹，犯罪行为人的社交关系等。侦查人员可以通过数据分析快速发现和确定犯罪行为人的

身份，也可以快速发现逃跑的轨迹以及隐匿地。可以通过对通信数据、人脸比对的数据、网络数据、交

易数据、物流数据等分析来快速确定嫌疑人的身份；通过对涉案交通工具、通信信息、视频监控、网络

等数据分析可以实现对犯罪嫌疑人的追踪；通过对移动通信基站、手机信号、视频监控、网络数据信息

等分析实时对犯罪嫌疑人进行定位等。数据分析结果可以让侦查更高效，如访问对象更明确、侦查对象

更精准、讯问内容更有针对性、侦查措施的使用更合适，抓捕时机更恰当等。基于数据分析，还可以快

速地深挖余罪或者发现犯罪同伙、或者预测犯罪的发生。 

3.3. 技术性 

数据侦查具有多重属性，其中最为突出的是具有技术属性。面对海量的数据，侦查人员仅仅具备数

据侦查思维和模式、掌握侦查方法是不够的，侦查人员还需要拥有相应的技术技能，才能有效地开展数

据侦查工作。譬如在数据侦查过程中如何快速地采集与案件有关的数据、如何处理数据、如何分析数据

和应用数据，都离不开数据技术、信息技术、人工智能技术等。虽说三分技术，七分数据，得数据者得

天下，但没有技术，仅有数据，数据侦查的应用是肤浅的，侦查人员需要具备与数据有关的技术，方能

保证数据侦查良好的运行。 

3.4. 综合性 

数据侦查的综合性不仅体现在侦查技术的综合性，也体现在侦查方法、功能等的综合性。数据侦查

技术包含了数据采集技术、处理技术、分析技术、可视化技术、大数据技术、人工智能技术、云技术等

的综合。数据来源的多样性也使得数据侦查具有综合性，数据侦查包括移动通信数据侦查、网络数据侦

查、视频数据侦查[5]、围栏数据侦查等等手段。侦查实践应用中，通常不同类型的数据侦查手段要互相

配合，保证侦查工作顺利开展。数据侦查既可以发现犯罪和线索，又可以证实犯罪；不仅可以被动侦查，

还可以实现主动侦查。这些均显示出数据侦查具有强大的综合功能。 

3.5. 通用性 

犯罪行为人吃、住、行、消、娱乐等行为数据可为侦查人员采用数据侦查提供条件，因此数据侦查

适用于各种不同性质的犯罪案件侦查，不仅适用于常见的盗窃案件、抢夺案件、杀人案件、恐怖主义案

件、交通肇事案件等侦查，更适用于所有的涉网犯罪案件侦查。目前大量的移动通信终端、传感器、视

频监控探头计算机、智能设备等数据设备的存在，使得犯罪行为人的行为或多或少地会被数据设备记录，

侦查人员只要能采集到涉案的数据，就可以基于数据开展侦查工作[3]。 

4. 数据侦查的优势 

数据侦查的目的与侦查的目的一致，都是查明案情，收集犯罪证据材料，证实和抓获犯罪行为人。

查明案情就是要弄清楚案件构成的七要素(何时、何地、何事、何人、何故、何情、何法、何果)，这是侦

查活动中一个非常重要的环节。讨论数据侦查的优势，可以从不同的维度展开，下文主要从查明案情这

个维度来探讨数据侦查的优势。 
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4.1. 时间精准 

案件时间是侦查必须要搞清楚的关键点，包括踩点、案发、逃跑、藏匿等与案件活动密切关联的时

间段，其中案发时间是必须要明确的。传统侦查时，主要通过现场勘验、检查、调查走访等来确定各个

时间点，如通过询问案件当事人、询问目击证人、尸体的检验等来判断时间，再根据这个时间点来排查

线索，侦破案件。但这些时间更多的是凭人的感觉和记忆来给定的时间，或者通过痕迹物证、自然现象

等来推定时间，这些时间误差往往较大，有时会误导侦查。而数据侦查可以精准地给出与案件有关的时

间。数据基本上都具有时间属性，记录数据的电子设备在记录数据的同时，也会记录数据产生的时间，

如我们常见的计算机、视频监控、电子围栏、银行交易系统、超市收银系统、ETC、GPS、通信运营系

统等，这些电子设备记录的时间信息非常精确，即使电子设备设置初始时间有误，但在整个时间轴上，

不会有任何的误差。由于初始设置导致时间有误，后期可以通过时间校正来更正。所以，基于数据开展

侦查工作，可以通过数据分析获取预谋时间段、踩点时间段、案发时间点等，且由于同一行为可能由多

个电子设备记录，可以进行多维查询、比对碰撞、互相印证，其所获案件时间的真实性、客观性、准确

性是传统侦查无法比拟的。 

4.2. 空间易确定 

空间主要包括犯罪行为人实施主要犯罪行为的地点以及所有与犯罪活动联系密切的地点。空间要素

的确定，不仅有利于确定侦查范围和方向，也有利于刻画犯罪行为人的活动轨迹。现阶段如果案件发生

在信息资源比较丰富的城市或者较为现代化的乡村，特别是系列或者跨区域犯罪案件、抛尸案件、涉网

犯罪案件等，数据侦查的方法效果自然更好。随着网络的普及，现如今很多电子设备的作用空间小，也

就促使了数据指向的空间比较明确，有利于确定犯罪行为人的落脚地，如视频监控、基站、ETC、Wifi
等作用范围有限，可对犯罪行为人定位和刻画轨迹提供条件。对于隐蔽性强、高发的涉网犯罪案件，可

以基于 IP 地址快速查找犯罪行为人的现实空间地址，甚至可以基于 IP 地址、MAC 地址、域名等深挖出

其他涉网案件。 

4.3. 事件条理清晰 

事件，是指案件事实以及与案件关联的事。传统侦查，在案件侦破之前要想精准地刻画案件事实的

难度很大，很多情况下，是由侦查人员推演出来了，推演出来的事件与案件事实出入很大。数据化时代，

很多的犯罪具有偶然性，且涉网犯罪案件高发，往往双方当事人互不认识，没有利害关系，案件性质难

以确定，数据侦查可以快速地发现线索和证据。在时间轨道上，数据会清晰地告诉侦查人员整个案件的

来龙去脉，包括有犯罪行为人预谋情况、踩点情况、作案情况以及逃跑情况等。如在一起入室盗窃案件

侦查中，现场勘查得出的结论是熟人作案，但在排除熟人作案时，发现均有不在场的证据，案件侦查陷

入僵局。后来调取这些熟人的手机话单进行分析发现，案件当事人的司机进入了侦查人员的视线，该司

机的手机话单中的某一号码曾在案发时出现在案发现场，对该号码进行分析，案发之前该号码与司机有

过多次联系，据此可以分析司机伙同他人入室盗窃。 

4.4. 主体快速确定 

主体，是指案件涉及的人员，主要指的是犯罪行为人。如果涉案人员外出活动频繁，有使用网络、

手机的习惯，数据侦查手段非常适用。他们一旦实施犯罪，公安机关可以根据现场数据痕迹进行排查，

如果某人数据显示与案发地点和时间一致，其他数据也能辅助验证其有犯罪可能，那就能快速发现和确

定犯罪行为人。如果犯罪行为人生活的比较原始，不用手机、不用网络、出行步行、不住旅馆等，产生
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的数据较少，即使传统侦查方法也难适用，数据侦查方法更用不上。“爆头哥”周克华自 2004 年起，先

后在重庆、湖南、江苏三地作案 8 起，背负 8 条人命。在侦查过程中，警方耗费了大量的人力物力和财

力，都没能将其抓捕归案，其主要原因就是周克华具有较强的反侦查能力，善于伪装，不用手机、不住

宾馆，使得警方无法获得其逃跑轨迹，甚至在初期无法确定其身份。后来他回归正常的生活，交女朋友、

使用手机，警方就是基于手机数据信息掌握了他的活动轨迹，最后将其击毙。 

4.5. 动因不明能侦破 

动因，是指犯罪行为人实施犯罪的动机。如果动机明确，侦查范围就容易划定，传统的侦查方法也

能发挥作用。但是目前很多案件属于非接触性案件，即使是接触性案件，很多属于突发性案件，如激情

杀人案件、心理变态杀人案件等，犯罪动机难以确定，传统侦查方法无法侦破案件，数据侦查的优势就

凸显出来。 
对于雇凶杀人、激情杀人、心理变态杀人等案件侦查中，犯罪动机不明或者无法确定，可以基于数

据开展侦查工作，通过数据相关关系分析，数据会显示谁来过现场、谁与被害人有过接触、谁的行为异

常等，从而快速发现犯罪行为人和确定嫌疑人身份。 

4.6. 作案方法能复原 

方法，是指案件如何发生的，包括作案手段、作案过程、使用的工具等。在现如今数据化时代，数

据空间记录着物理空间发生的活动，因此数据也能复原案发过程。作案过程中或者作案前后犯罪行为人

之间的沟通或者与他人之间的沟通都离不开移动通信或者网络，很多案件中犯罪行为人利用互联网、手

机等现代科技手段实施的犯罪，针对这些类型的犯罪案件，由于数据空间记录有与犯罪有关的活动，侦

查过程中可以充分利用数据，分析数据从而获取线索，侦破案件。针对案发现场有视频的案件，侦查人

员可以通过案发现场视频快速了解到作案手段、作案过程、使用的工具，作案人体貌特征等信息，再根

据已知的犯罪行为人的体貌衣着特征、车辆特征、工具特征、物品特征等进行视频追踪，在追踪过程中

关联其他数据信息，确定犯罪行为人身份或者查到其隐匿地。 

4.7. 后果提供线索和证据 

后果，是指犯罪行为造成的结果。根据物质交换原理以及数据镜像原理，作案后案发现场都会遗留

有痕迹。可以基于现场遗留的物品开展相关的侦查工作，如案件现场遗落物为电子设备，可以基于数据

开展侦查工作；如现场遗留作案工具刀等物品，可以基于数据查询刀的来源，从而追查犯罪行为人；如

果现场遗失大件物品，可以基于视频发现犯罪行为人；如果现场遗失金银首饰等物品，可以网上布控或

者利用传统侦查手段开展工作。如果是涉网犯罪案件侦查，网络空间会留下电子痕迹，根据电子痕迹可

以发现和确定犯罪行为人。当然，所有的案件侦查中，只要犯罪行为人携带了手机，都会产生基站数据，

可以基于基站数据查找到犯罪行为人的手机号，由手机通信信息可以查找更多案件线索和证据。 

5. 总结 

本文主要探讨了数据侦查的概念、特点和优势，但数据侦查作为一种新型的侦查措施，还存在理论

不够系统、成熟；实践应用不够标准和深入等问题，因此，需要进一步加强数据侦查理论研究，深入探

讨数据侦查的方法、思维、模式、原理等，以便更好地指导侦查实践，促进数据侦查的发展。 
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