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摘  要 

成员推理攻击通过对机器学习模型进行攻击可推断目标数据是否为训练数据集的成员，该攻击的日益完备

给机器学习带来了严重的隐私威胁。本文从机器学习模型的攻防基础理论出发，分析成员推理攻击关键技

术模型，厘清成员推理攻击模型与隐私泄露风险之间的关系，以期保证数据的隐私安全并促进机器学习应

用领域的发展。首先，介绍了成员推理攻击的敌手模型、定义、分类以及攻击模型的生成机理。其次，分

类总结和对比分析了成员推理攻击的攻击算法。然后，介绍了成员推理攻击在现实生活中的应用，并对成

员推理攻击的防御技术进行了分类概括和对比分析。最后，通过对比分析已有的成员推理攻击方案及其防

御技术方法，对机器学习成员推理攻击的发展趋势以及数据隐私保护的未来研究挑战进行展望。该工作为

解决数据的隐私泄露问题提供一定的理论基础，对推动机器学习应用领域的发展有一定意义。 
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Abstract 
Membership inference attacks can infer whether the target data is a member of a training dataset 
by attacking machine learning model, and the increasingly complete attack model poses a serious 
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privacy threat to machine learning. Starting from the basic theory of attack and defense of ma-
chine learning models, this paper analyzed the key technical models and clarified the relationship 
between attack models and privacy leakage risks for ensuring the security of data privacy and 
promoting the development of machine learning applications field. Firstly, this paper introduced 
the adversary model of membership inference attacks, definition, classification and generation 
mechanism of the model. Secondly, we summarized and analyzed various existing membership 
inference attack algorithms. Then, the application of membership inference attack in real life was 
introduced, and the defense techniques of membership inference attack was classified and com-
pared. Finally, by comparing and analyzing the existing attack schemes and their defense tech-
nology methods, the development trend of membership inference attack in machine learning and 
the future research challenges of data privacy protection are prospected. This work provides a 
theoretical basis for solving the problem of data privacy leakage, which is of great significance for 
promoting the development of machine learning applications. 
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1. 引言 

互联网的发展、硬件设备的更新、海量数据的收集以及智能算法的进步促使人工智能特别是机器学习

[1]理论与技术快速发展，并广泛应用于诸多领域，如数据挖掘[2] [3]、计算机视觉[4] [5]、电子邮件过滤[6]、
检测信用卡欺诈[7] [8] [9]和医学诊断[10] [11]等。通过收集大量相关数据进行分析，可以提高这些工作的效

率。尽管机器学习技术及应用备受瞩目，产生了便利化、智能化的优势。但是，用户的生理特征、医疗记

录、社交网络等大量个人敏感信息的收集使得蓬勃发展的机器学习技术的安全与隐私面临更加严峻的挑战。

如 2016 年 Yahoo 据报道称被黑客盗取了至少 5 亿个用户账号信息；2017 年微软 Skype 软件服务遭受 DDOS
攻击，导致用户无法通过平台进行通信；2020 年《华盛顿邮报》报道称视频会议软件 Zoom 存在的重大安

全漏洞。可见，机器学习应用领域中的数据隐私和安全问题已为社会的稳定带来严重的危害。 
目前，机器学习安全与隐私的威胁主要分为 4 类：投毒攻击[12] [13] (poisoning attack)、对抗样本攻

击[14] [15] (adversarial sample attack)、模型提取攻击[16] (model extraction attack)和模型逆向攻击[17] 
(model inversion attack)，如图 1 所示。其中，投毒攻击和模型逆向攻击发生在机器学习的训练阶段，前

者主要在训练阶段投放恶意数据来降低模型的准确预测性能，后者主要通过逆向推理来获得训练集的信

息，主要包括成员推理攻击和属性推理攻击；模型提取攻击和对抗样本攻击发生在机器学习的推理阶段，

前者主要窃取模型的内部信息，后者主要在推理阶段通过添加干扰因子以生成对抗样本来欺骗模型。由

图 1 可知，针对众多的攻击威胁，相应的防御措施也相继产生，比如，同态加密[18]、安全多方计算[19]
和差分隐私[20]。这些防御技术能有效规避数据的安全与隐私威胁。 

机器学习的训练有赖于训练数据集的数量与质量，而个人敏感数据的泄露正威胁着机器学习的广泛应

用。模型逆向攻击可以从模型中恢复出训练数据，是目前机器学习所面临的主要隐私挑战，严重威胁机器

学习隐私安全。该类攻击中包含的成员推理攻击能够成功推断某一目标样本是否是目标训练数据集的成

员，从而造成隐私泄露。该攻击已在各种数据域中成功实施，如生物医学数据[21] [22] [23]，移动位置数
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据[24]等。2008 年，Homer 等[21]通过分析目标人群和从公共来源获得的参考人群的信息汇总情况，成功

推断出目标人群的疾病案例。随后，Backes 等[23]将此攻击扩展到其他类型的生物医学数据，如对将

microRNA 用于科学研究的个人进行成员推理。此外，聚合移动轨迹也被证明容易受到成员推理攻击[24]。 
 

 
Figure 1. Security and privacy threats of machine learning 
图 1. 机器学习的安全与隐私威胁 
 

鉴于不同学者所处的研究领域不同，解决问题的角度不同，针对成员推理攻击与防御研究的侧重点

不同。因此，本文从机器学习模型的攻防基础理论出发，分析关键技术模型，厘清成员推理攻击模型与

隐私泄露风险之间的关系，对保证数据隐私的安全以及机器学习应用领域的发展有着重要的意义。本文

第 2 节简述了成员推理攻击的敌手模型、定义、分类以及生成机理。第 3、4 节分别分析了不同类型的成

员推理攻击算法的攻击手段和应用现状。第 5 节梳理和总括了不同攻击手段的防护策略及其成功的深层

原因。最后，第 6、7 节总结全文，并对未来提出展望。 

2. 成员推理攻击 

本节重点针对成员推理攻击已有研究进行总结和归纳。 

2.1. 敌手模型 

在机器学习安全中，常常利用敌手模型来刻画一个敌手的强弱。Barreno 等[25]在 2010 年考虑了攻击

者能力、攻击者目标的敌手模型。Biggio 等[26]在 2013 年更进一步提出了包含敌手目标、敌手知识、敌

手能力和敌手策略的敌手模型。从这４个维度来刻画成员推理攻击敌手，能够比较系统地描述出敌手的

威胁程度，如表 1 所示。 
 

Table 1. Adversary model in membership inference attack 
表 1. 成员推理攻击中的敌手模型 

敌手模型 描述 

敌手目标 可用性和隐私性的破坏 

敌手知识 黑盒、白盒 
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Continued 

敌手能力 强敌手：可以干预模型训练、访问训练数据集和收集中间结果等； 
弱敌手：只能通过攻击手段获取模型信息或者训练数据信息。 

敌手策略 训练阶段：模型逆向攻击 
预测阶段：对抗攻击 + 成员推理攻击、模型提取攻击+成员推理攻击 

2.2. 定义与模型 

成员推理攻击通过分析目标模型系统来获取训练数据的成员关系信息，这是隐私泄露中最普遍的一

类攻击。该攻击是一种判断给定目标数据是否用于训练目标模型的攻击方法，通过这一攻击方法，攻击

者可以推测出模型训练集的信息，结构如图 2 所示。 
由图 2 可知，原始数据集训练的目标模型在应用平台上运行，攻击者冒充用户去访问目标模型，获

得一定的信息和敌手知识来构建攻击模型用于推理任意给定数据是否是目标模型的训练集成员。 
 

 
Figure 2. The model of membership inference attack 
图 2. 成员推理攻击模型 

2.3. 攻击模型的分类 

针对目前成员推理攻击已有研究，根据不同标准分为以下几类，如表 2 所示。 
 
Table 2. Types of membership inference attacks 
表 2. 成员推理攻击的类别 

敌手知识 攻击方法 攻击模式 目标模型 类型 

黑盒 

影子技术攻击 被动攻击 分类模型/深度学习/图神

经网络/迁移学习 集中学习 

基线攻击 被动攻击 分类模型 集中学习 

标签攻击 被动攻击 分类模型/深度学习 集中学习 

转移攻击 被动攻击 分类模型 集中学习 

白盒 白盒攻击 被动攻击/主动攻击 深度学习/生成对抗网络 集中学习/联邦学习 

 
由表 2 可知，根据攻击者对目标模型信息的掌握程度即敌手知识，成员推理攻击可以分为两类：
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黑盒攻击[27]-[33]和白盒攻击[34] [35]。黑盒攻击是指攻击者只能通过相应的 API 获得模型输出结果。

即在黑盒攻击中对于输入 x，攻击者只能看到模型的输出 ( );f x W 。但是无法获得模型的中间结果；白

盒攻击是指攻击者可以访问目标模型结构、训练参数、模型内部输出结果，训练数据分布以及部分相

关数据信息，借助所有获取信息来部署攻击模型。也有部分学者研究了敌手已知目标对象防御信息的

水晶盒攻击[36]。 
根据攻击者的攻击模式，分为强敌手和弱敌手，即主动攻击和被动攻击。前者能够干预目标模型训

练、在联邦学习中充当参与方访问训练数据集，攻击者拥有改变目标模型训练过程中间数据的能力；后

者只能观察训练过程的数据变化，通过被动获取模型接口输出信息进行攻击。 
鉴于不同的攻击类型，成员推理攻击主要基于集中学习和联邦学习两类。集中学习是一类传统的训

练模式，将数据集集中存储来训练目标模型。而在联邦学习模型下，每个参与方在当地存储个人数据并

训练，它们之间通过中央参数服务器进行梯度交换，共同训练中央模型。在这种模式下，攻击者可能是

中央参数服务器或当地某一参与方。 
早期的成员推理攻击主要针对机器学习，后来随着图像、文本、以及知识图谱等数据的广泛应用，

面向迁移学习、深度学习、图神经网络以及生成模型的成员推理攻击也应运而生，攻击范围更广泛，造

成的隐私风险更高。 

2.4. 攻击的生成机理 

成员推理攻击能够成功推断主要在于目标模型存在过拟合的缺陷，目标模型能够记住训练数据的隐

含特征，使得攻击者能够成功推断目标数据的成员关系。此外，异常数据的出现、数据的分布特征以及

模型训练时的中间过程等使得攻击者能够侦破目标并成功实施攻击。 
1) 过拟合[28] [31] [33]：成员推理攻击是指攻击者能够区分出目标模型的训练集与测试集，进而确

定给定目标数据是否属于训练集成员。机器学习模型的过拟合问题使得该模型能够高精度地预测训练集

但对测试集的预测能力较低。因此，因过拟合而导致的泛化性能差的模型易受到成员推理攻击。 
2) 离群点[37] [38] [39]：当训练集数据中存在的关键离群点不具有代表性，即其分布与测试集数据

的分布不同，此时训练集训练出来的模型并不能完美地适应测试数据集，从而导致模型的训练集与测试

集易于被区别从而使得成员推理攻击能够成功。 
3) 数据与模型的多因子影响[40] [41]：除了已提及的影响因素，数据的隐私泄露还与原始数据的特

征以及攻击过程中的内在结构有关，比如：影子数据集大小、类平衡、特征平衡、模型配置(参数梯度、

梯度范数)、数据不可区分性偏差以及涉及的数据熵、互信息量等。成员推理攻击并非仅由单个因素影响，

而是多个因素共同作用。 

3. 攻击算法 

成员推理攻击已在各种数据域中成功实施，其中，机器学习成员推理攻击主要涉及黑盒知识和白盒

知识两类，具体如下。 

3.1. 黑盒知识 

成员推理攻击的大部分工作[31] [32] [33] [34] [38] [39]都使用了黑盒模型。Shokri 等[31]首次提出了

针对机器学习模型的成员推理攻击，通过该攻击成功判断特定病人是否出院。后来，Salem 等[32]通过逐

渐放松 Shokri 等的假设提出另一种攻击，该攻击能够实现较好的准确率和召回率。此外，还有其他几种

面向机器学习模型的基于置信度的成员推理攻击陆续出现，例如联合学习、生成对抗网络、自然语言处

理、迁移学习和计算机视觉分割等。在基于决策的攻击领域[33] [38] [39]，Yeom 等[33]定量分析了训练
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集和测试集的攻击性能与损失之间的关系，提出了第一个基于决策的攻击，即基线攻击。Choo 等[38]提
出了一种类似于边界攻击的方法。 

具体而言，黑盒攻击主要包含影子技术攻击、基线攻击、标签攻击以及转移攻击等方案。 
1) 影子技术攻击 
最初的成员推理攻击是 Shokri 提出的针对机器学习的成员推理攻击，即影子技术攻击[31]。该方案

需要借助影子技术来模拟目标模型，并构建训练数据集来训练二分类攻击模型，从而实现成员推断，具

体细节如图 3 所示。 
 

 
Figure 3. Black-box attack 
图 3. 黑盒攻击 
 

由图 3 可知，该方案主要分为三步：数据合成、影子模型模拟和攻击模型构建。 
a) 数据合成：黑盒访问场景下，攻击者并不知道成员数据信息。故需要通过不同的统计算法去合成

近似数据，比如基于模型、基于统计分布、基于噪声的真实数据。 
b) 影子模型模拟：利用合成的相关数据去训练一个或者多个影子模型，该影子模型结构和目标模型

结构一致，即在未知目标模型任何信息的情况下，影子技术模拟目标模型，通过分析模拟的影子模型来

替代原始的目标模型。 
c) 攻击模型构建：基于影子模型的数据集和目标模型的输出置信向量，并结合设定标签(如果数据 x

输于影子模型的训练集，则 1label = ，否则 1label = − )训练一个二分类攻击模型，该模型能够判断给定目

标数据点是否属于目标模型的训练数据集。 
接着，Salem 等[32]放松了 Shokri 的假设条件，提出仅借助目标模型的输出结果进行阈值判别，就能

实现较好的准确率和召回率，公式见(1)。该方法操作简便，效率不低，但仅适用于泛化性差的模型。 

( ) ( )1 if
1 otherwise

x
x

φ τ >= 
−

                                 (1) 
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借助影子技术的黑盒攻击起初是针对云平台上的机器学习模型 API 接口，接着延伸到深度学习、迁

移学习和图神经网络。在针对训练社交网络和蛋白质结构这些数据的图神经网络的影子技术攻击中[34]，
合成数据以及影子模型可以与目标系统不一致，甚至是针对泛化性能良好的模型，也能实现效果不错的

攻击。这是因为在图神经网络中，实例之间的连通性增加了 GNN 模型对隐私攻击的脆弱性。 
2) 基线攻击 
Yeom 等[33]在 2018 年提出的基线攻击是通过数据样本是否被正确分类来进行成员推断。若目标数

据被错误分类，则认定该数据为非成员数据，反之为成员数据，公式如下。 

( ) ( )( )
( )1 if arg max

,
1 otherwise

c
f x y

x sign f x y
− ≠= = 


                   (2) 

基线攻击的攻击强度随模型的过拟合情况呈正相关，针对存在较大的泛化差距的模型，攻击性能高，

成本低，但是对泛化性良好的模型失效。 
3) 标签攻击 
Choo 等[38]提出了一种类似于边界攻击的方法，在黑盒设置下，只借助目标模型的输出标签来进行

攻击，该攻击基于训练集样本相比测试集样本更难被扰动的原理下进行。 
基于标签的成员推理攻击方案可划分为以下 3 个阶段。 
a) 对抗样本生成：以目标模型的预测标签作为模型的输入，采用 FGSM、C&W、hopskipjump 等对

抗样本技术对目标进行决策变动，生成对抗样本。 
b) 扰动映射：计算对抗样本与原始目标之间的欧式距离，将扰动难度映射到距离范畴来寻找目标模

型的训练数据和测试数据的预测差异。 
c) 成员推断：将预测差异进行逻辑判别获得细粒度的成员信号，以实现目标人群的成员推断，公式

如下。 

( ) ( )( ) ( )1 if ,
, ,

1 otherwise
adv

adv

d x x
x sign d x x

τ
τ

 ≥= = 
−

                      (3) 

其中， ( )x 为 1 时，代表 x 为目标成员，反之为非成员。 
4) 转移攻击 
文献[39]提出一类攻击，给定数据点 ( ),x y 和从目标模型获取的置信向量 ( )f x ，计算交叉熵损失 

( ) ( )( ), log yloss x y f x= − 。 

( ) ( )1 if ,
1 otherwise

lossloss x y z
x

 <= 
−

                             (4) 

其中， lossz 为训练样本集的平均损失值，通过影子训练数据集获得。 ( )x 为 1 时，代表 x 为目标成员，

反之为非成员。 

3.2. 白盒知识 

在黑盒知识的攻击工作中，攻击者只能根据模型的输出来对训练数据进行攻击。然而训练过程的中

间计算数据也包含了大量有关训练数据的信息。因此，前人在针对 GAN 的攻击工作中首次提出了白盒攻

击，该攻击仅使用 GAN 鉴别器部分的输出，而无需鉴别器或生成器的学习权重即可完成攻击。此外，

Nasr 等提出将成员推理攻击拓展到基于先验知识的白盒设置[35]，将从目标模型那获得的激活函数和梯

度信息作为推断的特征，来进行成员推断，具体细节如图 4 所示。 
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Figure 4. White-box attack 
图 4. 白盒攻击 
 

由图 4 可知，该方案基于目标模型根据训练集的数据进行微调更新使训练数据的损失梯度趋于零的

原理，区分训练集数据和非训练集数据的梯度来实现成员推理。 
对于一个目标模型 f，输入一个数据 x。攻击者在目标模型的前向传播计算中计算各个层的输出 ( )ih x ， 

模型输出 ( )f x 和损失 ( )( ); ,L f x W y 。进一步可以通过反向传播计算各个层的梯度
i

L
W
∂
∂

。然后，将计算 

得到的参数与 y 的 one-hot 向量一同组成了攻击模型的输入特征参数。 
将输入特征分别输送到相应的 CNN 或者 FCN 进行特征提取，并将输出进行打包，然后再传给全连

接层 FCN，最后得到推理攻击的结果。其中，攻击模型由卷积神经网络(CNN)和全连接网络(FCN)两部分

组成。 
另外，Long 等[37]提出了一种针对泛化良好模型的成员推理攻击 GMIA。在该攻击中，并非所有的

数据都易收到成员攻击，攻击者需要寻找易受攻击的异常数据点进行成员与非成员的区分，进而完成攻

击。 

3.3. 算法对比 

本部分对比了上述提到的部分算法，对目前已有的成员推理攻击算法进行了细致的归纳，具体情况

如表 3 所示。 
 
Table 3. Comparison of membership inference attack algorithms 
表 3. 成员推理攻击算法对比 

 敌手知识 目标模型 类型 
假设条件 攻击精度 

影子模型 数据分布 模型结构 数据集 准确性(%) 

[31] 黑盒 分类模型 独立模型 是 是 是 CIFAR100 92.8 

[32] 黑盒 CNN 独立模型 否 否 否 CIFAR100 85.7 

[34] 白盒 分类模型 联合学习 / / / Yelp-health 75.0 

[35] 白盒 分类模型 联邦学习 / / / CIFAR100 85.1 

[39] 黑盒 DL 独立模型 否 是 否 CIFAR10 88.0 

[42] 黑/白盒 生成模型 独立模型 否 否/是 否 LFW 61.0/94.3 

[43] 黑盒 NN 独立模型 是 否 否 Tweet(4) 64.8 
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4. 成员推理攻击的应用现状 

鉴于成员推理攻击可以推理出模型训练集中是否含有某一数据，其可以用于测试用户的数据有没有

被未授权使用，以及用于疾病监测和安全监管。此外，在尚未遭受攻击时对机器学习系统进行风险评估

和隐私加固，提高系统抵御潜在攻击的能力。 

4.1. 审计判别 

Miao 等[44]设计了一个语音审计模型，其能够检测用户的语音数据是否在目标模型的训练集中的，

从而推断出用户数据有没有被未授权使用。该模型重点关注的是用户层面的成员推理，推理某个用户的

数据是否在非自愿参与训练的情况下被目标模型非法使用，从而维护用户权益，使其能够对目标系统模

型进行审计监管。同理，Song 等[45]提出了一种用于文本生成模型的审计模型，使用成员推理来判断用

户数据有没有被未授权使用。 

4.2. 疾病预测 

成员推理攻击应用于医疗数据用于疾病监测[21] [22] [23] [36]，比如 Homer 等[21]通过将目标个人的

概况和案例研究的汇总以及从公共来源获得的参考人群的汇总进行比较，可以了解目标个人是否属于与

某种疾病相关的案例研究组中。此外，对于由艾滋病患者数据构建的诊断模型，若某人的医疗数据被推

断是该模型的训练数据，便意味着此人可能患有艾滋病。 

4.3. 安全监管与知识产权 

成员推理攻击还可应用于用户的信用监测[47] (外卖平台一户多用)；聚合位置监测[24]；评估系统(平
台)发布数据之前的隐私保护质量；监管部门监测用户信息是否被非法滥用，便于用户维权。甚至，成员

推断还损害了模型提供者对培训数据集的知识产权。 

5. 防御策略 

为抵御多样的成员推理攻击，其针对性的防御方案同样引发了研究者们的高度关注和重点研究。 

5.1. 防御技术 

成员推理攻击已经威胁到了训练集数据的成员隐私问题，针对成员推理的防御可以分为三类：1) 基
于正则化的防御[31] [32] [48] [49] [50]：直接采用正则化技术来构建防御，如 L2 正则化、dropout、模型

堆叠和 min-max；2) 基于对抗性攻击的防御：通过对抗性攻击来保护受害者模型；3) 基于差分隐私防御

[51]：在训练数据输入、目标函数、模型梯度以及输出过程中添加扰动噪声，来降低成员的隐私泄漏。 
下面重点介绍一些最新的防御技术及其优缺点。 

5.1.1. min-max game  
Nasr 引入了一种博弈思想来训练具有成员资格私有性的模型[48]，从而确保模型在其训练数据与其

他数据点的预测之间没有可区分性。该隐私机制针对最强的推理攻击，将隐私损失降到最低，将分类损

失降至最低。该机制优化了最小–最大目标函数，公式如下。 

( ) ( )( ), ,min maxD f D Df h
L f G hλ ′+                                (5) 

其中， ( ) ( )( ),DL f loss f x y= ， ( ) ( )( )( ) ( )( )( ), ,
1 1log , , log 1 , ,
2 2f D DG h h x y f x h x y f x′ ′ ′ ′= + − ，f 为分类器， 

h 为攻击模型。该算法的隐私保护机制不仅保护成员隐私，而且可以显著防止过度拟合。 
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5.1.2. mem-guard 
这是第一个针对成员推断提供正式效用损失保证的防御[49]。其基本思想是在 ML 模型的置信度分

数中添加精心设计的噪声，以误导成员分类器。即把噪声向量 n添加到置信得分向量 s 的概率中，对成

员推理攻击提供效用–损失保证的防御[41]。该算法需要找到满足唯一效用–损失约束的噪声向量，公

式如下。 

( )( )

{ } { }
( )( )

arg min 0.5

subject to : arg max arg max

0,

1

j j j
j j

j j

j j
j

E g

s n s

E g

s n j

s n

∗ = + −

+ =

+ ≤

+ ≥ ∀

+ =∑

s n

s n








                     (6) 

其中，g 为防御分类器， 为置信得分向量变化预算，为噪声添加机制函数。该算法是针对黑盒攻击

的防御方法，通过对目标模型得到的置信得分向量以一定的概率添加噪声得到一个随机噪声添加机制，

并且让防御者模拟攻击者的攻击分类器形成防御分类器，进而提出优化问题并且求解。实验证明，

mem-guard 强于 min-max game 和模型堆叠。 

5.1.3. 差分隐私 
Chen [51]提出的差分隐私防御技术是通过对模型的权值进行扰动，进而有效地保护模型的隐私。较

小的隐私预算提供了更强的隐私保障，但损失了更多的模型准确性，表明差分隐私的成员隐私和模型效

用之间的平衡难以解决。实验将隐私预算和目标模型准确性之间的关系建模为一个对数型曲线，在拐点

附近找到隐私和效用之间的权衡预算。此外，结合模型稀疏性的差分隐私能够显著降低成员推理攻击的

风险。 

5.1.4. 其他防御技术 
Li [52]提出的MMD + Mix-up算法通过使用训练集和验证集的 softmax输出经验分布之间的最大平均

差异作为正则化器添加到模型的损失函数中，使得成员与非成员样本之间的分布尽可能小，从而防御攻

击。 
Wang [53]提出的 MIA-pruning defense 是一种剪枝算法。该剪枝算法通过找到一个能够防止 MIA 泄

露隐私的子网络，并达到与原始 DNN 相当的精度。该算法能够在降低模型存储和计算复杂度的同时，降

低模型的精度损失，且优于差分隐私、min-max game 技术。其他的 PAR-GAN defense [54]是通过降低模

型的泛化误差来进行模型防御。 
综上，表 4 对比和总结了现有一些典型的成员推理攻击防御方案。 

 
Table 4. Defense technology 
表 4. 防御技术 

方法 技术特点 优点 缺点 

数据降维[27] 缩小训练集中核心特征的动态范围 隐私性高 计算开销大 

随机失活[32] 一定比例随机失活神经元来泛化模型 隐私性高 治标不治本 

模型堆叠[32] 多模型训练，降低模型记忆能力，避免过拟

合 隐私性高 治标不治本 
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Continued 

min-max game [48] 最大化攻击成功率的基础上，最小化模型的

预测损失 隐私性和可用性好 数据先验知识要求，

强大的计算开销 

mem-guard [49] 预测置信度向量上添加噪声得到对抗样本 隐私性和效率较高 使用环境有限 

知识蒸馏[50] 利用迁移知识使得成员和非成员的损失相近 隐私性高 可用性不高 

差分隐私[51] 噪声扰动目标函数 隐私性和效率较高 影响分类器的性能，

可用性不高 

5.2. 防御成功的原因 

面向目前已有的攻击，提出了一系列基于正则化、对抗样本以及差分隐私的防御手段，其防御成功

的深层原因如下。 
1) 基于正则化的防御：针对模型的过拟合问题所造成的高精度成员推理攻击，基于正则化的防御策

略可以通过提升测试集的精度来降低模型的过拟合，提升模型的泛化能力，保证机器学习算法的稳健性，

进而防御成员推理攻击。但是，某些情况下，模型系统上部署的这类防御技术并不能完全消除泛化差距。 
2) 基于对抗性攻击的防御：鉴于基于预测置信度的成员推理攻击是通过预测置信度来完成攻击，该

防御策略是通过向输出的置信度向量添加噪声扰乱成员与非成员之间的区别界限，进而达到相应的防御

效果。 
3) 基于差分隐私防御：该策略是在训练数据输入、目标函数、模型梯度以及输出过程中添加扰动噪

声，降低目标模型对训练数据的记忆从而降低成员泄漏的风险。 

6. 挑战与建议 

随着人工智能研究和应用的逐步深入，机器学习算法的特殊性给用户数据和网络模型的隐私保护带

来巨大挑战，迫切需要进一步考虑更高的安全及隐私威胁，并提出更强适应范围更广的防御手段，提升

机器学习模型的利用率。接下来，分析成员推理攻击以及防御的研究挑战，并就其未来的研究挑战进行

展望。 
1) 研究基于白盒知识的高效机器学习成员推理攻击 
目前，基于黑盒知识的成员推理攻击在大多数数据上都能实现不错的推理性能，且广泛应用于不同

研究领域，但效率低于白盒攻击且存在一定的限制条件。例如，基于黑盒知识的影子技术的攻击性能受

模型的泛化性影响且受限于数据分布以及模型结构类似假设要求；低成本的应用场景给标签攻击带来了

更多的发展机会，但仅限于深度学习，其他应用领域并未涉及；转移攻击和借助阈值的黑盒攻击是一种

简单且高效的攻击方法，但是阈值的确定需要借助影子技术来获取，限制条件过多不利于实际场景展开。

因此，研究基于白盒知识的高效成员推理攻击是一个亟待解决的问题。 
2) 设计适用于机器学习各种算法的通用成员推理攻击机制 
一方面，基于黑盒知识的攻击大多基于过拟合导致效率不高且稳定性差，必须深入研究数据泄露的

深层机理。另一方面，针对泛化性良好模型的白盒攻击在实际应用中的涉及面有限且攻击者在白盒知识

下对联邦学习实施攻击时并不能有效推理出具体哪一方的数据信息参与。因此，需要结合有效的属性推

断设计适用于机器学习各种算法的通用成员推理攻击机制。 
3) 提出针对非欧式空间数据的更加切实可行的攻击方案 
现有的成员推理攻击大多数集中于基于欧氏空间数据(比如图像和文本)训练的机器学习模型上。但真

实世界的数据大多以图表的形式出现，比如社交网络和蛋白质结构。最新研究表明，图神经网络可用于
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处理这类数据，但是针对这方面的成员攻击仅限于影子技术手段。基于这些数据的机器学习模型上的隐

私攻击未得到充分研究。因此，在不影响在线社交网络用户体验的情况下针对非欧式空间的数据隐私是

一个很有前途的研究方向。 
4) 实现隐私性、高效性和可用性之间的最佳平衡 
机器学习中训练数据的隐私性、模型的高效性和可用性之间相互矛盾。例如，基于差分隐私的防御

方法更加私密和高效，但由于添加了噪声扰动仅能实现次优的效用-隐私平衡；基于安全多方计算的防御

方法在隐私性和可用性方面都很高，但由于双方的相互作用和高通信开销导致效率低下。因此，有必要

建立隐私保护机制的多维评价体系，模拟不同模式和不同攻击方法下的三者关系，实现不同场景下三者

之间的权衡优化。 
5) 建立统一的隐私泄露度量标准 
机器学习成员推理攻击研究中，如何度量机器学习模型的隐私泄露风险，是评估攻击性能体系中的

一个重要问题。目前，一些学者对隐私量化研究工作已经展开，但还是比较零散，更多的是针对某个单

一特定领域，其适用范围有限。加上隐私泄露涉及诸多因素，尚未形成统一的模式和制度。因此，建立

统一的隐私泄露衡量标准和完善的隐私披露风险分析与评价机制，是机器学习中需要进一步研究的课题。 
6) 优化传统的数据隐私保护方案 
基于正则化、差分隐私和游戏博弈的方法可以降低成员推理攻击的隐私泄露。但是，考虑隐私数据

的敏感性、模型强大的记忆能力，以及对训练数据完整性和机密性的要求，可以结合密码学、匿名、对

抗性正则化和差分隐私等混合方法对传统的隐私保护防御方法进一步优化。 

7. 总结 

本文首先介绍机器学习面临的安全与隐私威胁现状，并分析数据隐私威胁中的成员推理攻击问题。

其次，比较分析现有的成员推理攻击方式，以及其应用现状。然后，对比分析成员推理攻击的常用隐私

保护方法及其防御成功的深层机理。最后，通过比较分析现有数据隐私保护方法的不足，讨论针对成员

推理攻击隐私保护研究的挑战，为今后更强大的攻击做准备。 
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