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摘  要 

网络安全保护工作需要对各类多源异构的网络安全数据进行融合分析，以提炼知识线索，发现数据内容

之间的互补关系、隐含关系和关联关系，从而支撑网络安全监测发现、分析研判和处置应对等工作内容。

本文从融合对象、融合目标和融合方法入手，提出了网络安全数据融合要素，重点阐述了基于统计学、

数据挖掘和人工智能的数据融合方法，并对其应用于网络安全领域的适用性进行了探讨。 
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Abstract 
Network security protection requires the fusion and analysis of all kinds of multi-source and he-
terogeneous data, so as to extract knowledge clues and discover the implicit correlation relation-
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ship between data items, and furthermore, to support the duties of security monitoring, research 
and judgement, disposal and response. Starting with objects, targets and methods of data fusion, 
this paper puts forward the elements of network security data fusion, focuses on the data fusion 
methods based on statistics, data mining and artificial intelligence, and discusses the applicability 
in the field of network security. 
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1. 数据融合技术概述 

数据融合[1]的概念是 20 世纪 70 年代提出来的，基本原理就像人脑综合处理信息一样，充分利用多

个传感器资源，通过对多传感器及其观测信息的合理支配和使用，把多传感器在空间和时间上可冗余或

互补的信息，依据某种规则进行组合，以获得被测对象的一致性解释。在 20 世纪 80 年代，数据融合技

术引起了世界范围内的广泛关注，美国等西方国家陆续部署实施了围绕数据融合的重大研究项目，取得

了一系列关键技术的突破。 
围绕数据融合技术的应用实践也在各个社会领域广泛开展。特别是随着大数据时代的来临，制造业、

建筑业、零售业、交通运输业、社会服务业、军事领域、遥感遥测领域、医疗领域、环保领域、城市规

划领域、资源管理领域等各行各业均迎来了对数据融合技术的应用需求，迫切需要对多源、异构、海量

的原始数据、基础数据和业务数据进行规模化、智能化的融合处理，实现业务驱动下的数据归并、组合、

串联、拼接，以获得对业务目标的完整刻画，支撑业务研判决策。 
利用多个传感器数据，获取关于对象和环境的全面、完整信息，其核心问题是选择合适的融合算法。

多传感器系统的数据具有多样性和复杂性，数据融合算法的基本要求是具有鲁棒性和并行处理能力。此

外还有运算速度、精度、接口、适配能力等要求。一般情况下，基于非线性的数学方法，如果具有较好

的容错性、自适应性、联想记忆能力和并行处理能力，则都可以用来作为数据融合方法。 
数据融合虽然并未形成独立的理论体系，但在不同领域根据各自的具体应用背景，已经提出了许多

成熟并且有效的融合方法。数据融合的常用方法基本上可概括为随机类算法和人工智能算法两大类，随

机类算法有加权平均法、卡尔曼滤波法、多贝叶斯估计法、Dempster-Shafer (D-S)证据推理、产生式规则

等；人工智能类则有模糊逻辑理论、神经网络、粗集理论、专家系统等。可以预见，神经网络和人工智

能等新概念、新技术在数据融合中将起到越来越重要的作用。 
本文将基于网络安全多源异构数据汇聚与融合的实践，对网络安全数据融合涉及的要素进行划分，

接着对适用于网络安全领域的三类融合技术进行分析对比，最后对网络安全数据融合技术进行归纳总结。 

2. 网络安全数据融合要素 

当前，网络空间安全形势日益严峻，为了有效保护关键信息基础设施免受攻击、侵入、干扰和破坏，

维护网络空间安全和秩序，应对来自国内外跨空间、跨领域的网络安全威胁，需要大力开展网络安全技

术研究，并建立协同联动机制，实现针对网络威胁的常态化防御和体系化防御。 
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随着金融、交通、能源、公共服务等领域的信息化发展，网络空间逐渐延伸到我们的物理空间和社

会空间。云计算平台、物联网、工业控制系统、移动互联网成为网络空间的重要组成部分。网络安全保

护工作需要掌握网络资产、威胁和脆弱性等各类安全要素信息，对各类多源异构的网络安全数据进行数

据融合，以发现数据内容之间的互补关系、隐含关系和关联关系，实现大数据支撑下的网络安全监测发

现、分析研判和处置应对。本文重点对网络安全数据融合技术进行研究。 
网络安全的数据融合有多个维度，我们将融合对象、融合目标和融合方法作为一级要素，在此基础

上进行要素细化，提出如表 1 所示的数据融合要素清单，并针对每类要素进行示例说明。 
 

Table 1. Data fusion elements of network security 
表 1. 网络安全数据融合要素 

一级要素 二级要素 三级要素 

融合对象 

流量数据 网络中传输的原始流量或经协议还原后的流量协议日志 

告警数据 监测发现的网络攻击、病毒、木马等安全告警信息 

日志数据 设备产生的各类操作系统日志、数据库日志、应用系统日志、安全日志 

网络资产数据 服务器、网络设备、存储设备、安全设备、数据库、终端等各类资产的详细信息 

网络架构 网络中各类设备、资产的拓扑结构、连接关系和信任关系 

基础知识数据 IP 定位数据、域名注册信息、邮箱注册信息等 

安全知识数据 安全漏洞信息、木马病毒信息、补丁信息等 

威胁情报数据 恶意域名、恶意 IP 地址、恶意代码 MD5 等 

融合目标 

去重归并 将相同来源、相同目标或相同类型的安全事件进行合并 

数据过滤 将错误的告警数据进行过滤，避免对分析过程造成误导 

数据补全 对原始数据中缺失的数据项进行补充完善 

数据关联 分析挖掘多源数据中存在的关联关系 

融合方法 

时序关联 将不同时间段发生的相同来源或相同目标的攻击关联起来 

来源关联 将来自相同来源的攻击活动关联起来 

目标关联 将来自不同来源并针对相同目标的攻击活动关联起来 

因果关联 将攻击者实施的多个攻击步骤关联起来，还原攻击链 

聚类分析 利用聚类算法将正常网络行为与异常访问行为予以区分，以发现可疑攻击活动 

人工智能算法 分析挖掘数据中未知的隐含关系，为发现未知漏洞、新型攻击活动、 
新型木马病毒提供支撑 

 
开展数据融合的网络安全数据来自于网络中的各类计算设备、存储设备、安全设备、安全系统或外

部数据源，如防火墙、入侵检测系统、认证系统、流量探针、系统日志以及外部威胁情报信息，或采用

资产探测技术感知网络中的资产及拓扑关系。这些多源异构的网络安全数据可以采用具有良好扩展性的

通用 XML 格式进行表示，也可以采用如 STIX [2]的威胁情报标准格式，或通过 OWL 本体描述语言等可

自定义的方式来描述。网络安全数据融合就是对上述各类信息源产生的数据进行过滤、相关和集成，从

而形成针对网络安全事件、态势和知识的表示架构，这种架构适合于获得有关网络安全的解释和决策，

达到系统的网络安全保护目标(如提高报警率或跟踪动态目标)，实现可靠的网络管理和安全控制等。 
从发展历史来看，数据融合所采用的具体方法可分为三个阶段：基于统计学的融合、基于数据挖掘

的融合、基于人工智能的融合，其融合效果不断提升，主要表现在隐含关系的发掘能力、网络安全活动
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场景的拼接还原能力，以及对于数据内容的自主适应能力方面。下面我们分别针对这三个阶段，介绍数

据融合所采用的关键技术方法。 

3. 基于统计学的融合技术 

统计学是经典的数学分支，在诸多领域有着广泛应用，对于需要进行不同维度的规律发掘和行为分

类的场景尤为适合，本节介绍以下两类典型的基于统计学的融合方法，以及对于网络安全领域的适用性。 

3.1. 假设检验技术 

假设检验技术[3]是以统计学原理为基础，选择某种最优化假设检验(如卡方检验、最大似然分布检验

等)的判决准则，通过执行多传感器数据的假设检验处理，从而获取综合的数据结论。 
假设检验是数理统计学中根据一定假设条件由样本推断总体的一种方法。事先对总体参数或分布形

式作出某种假设，然后利用样本信息来判断原假设是否成立，采用逻辑上的反证法，并依据统计学中的

小概率原理。假设检验包括方差检验、t 检验、卡方检验等具体方法。通过清除落在假设检验中置信区间

之外的数据点，进行数据异常值的检测、判断与清洗，从而逐渐推出符合置信要求的数据融合结果。 

3.2. 滤波清洗技术 

滤波清洗技术是将滤波过滤等相关技术由单一传感器扩展到多个传感器组成的数据信息网，用联合

滤波相关算法执行多传感器的数据滤波，跟踪数据处理过程，从而获得最佳的数据清洗融合效果。 
常用的滤波算法有卡尔曼滤波[4]、中值滤波[5]、粒子滤波[6]等，可以对各类数据进行平滑处理操作，

这些方法在工业生产、自动控制、轨迹规划等方面有着很多用途，在网络安全领域同样有广泛的应用前

景。例如针对突发的网络安全告警信息，利用上述算法进行平滑滤波，有助于清除部分攻击误报。这些

误报有可能是由于检测规则准确性不足导致的，也有可能是缺乏数据背景，或检测算法对数据特性的适

应性不足而引起的。 
卡尔曼滤波的本质是参数化的贝叶斯模型，通过对下一时刻系统的初步状态估计(即状态的先验估计)

以及测量得出的反馈相结合，最终得到该时刻较为准确的的状态估计(即状态的后验估计)，其核心思想即

为预测+测量反馈，两者通过一个变化的权值相联系，使得最后的状态后验估计无限逼近系统准确的状态

真值，这个权值即为卡尔曼增益。因此，卡尔曼滤波是典型的时序相关性滤波算法，这与网络安全领域

中攻击活动的强时序相关性是吻合的。攻击者为了达到最终的攻击目的，通常会按照一定的先后次序依

次执行相关操作，以逐步获取目标系统的各类信息和访问权限，因此，将卡尔曼滤波等算法用于网络安

全数据的滤波清洗，将有助于发掘出各个攻击环节之间的时序相关性，从而支撑攻击链的还原和攻击场

景重构。 
上述两种数据融合技术均可应用于网络安全数据的清洗，剔除干扰数据，在判定数据准确性方面具

有各自独特的优势。后者除用于数据清洗之外，特定的滤波清晰模型有助于构建多条数据之间的关联，

实现时序数据的融合。 

4. 基于数据挖掘的融合技术 

数据挖掘尝试从海量数据中通过机器学习，获取数据中包含的知识。因此，数据挖掘本质上是知识

挖掘。经典的数据挖掘算法有分类、关联、聚类等，在当今大数据时代背景下，数据挖掘方法已经广泛

应用于各行各业，本节重点介绍其中基于聚类分析的数据融合方法。 
聚类分析技术是以统计聚类分析或模糊聚类分析为基础，在多目标、多传感器大量观测数据样本的

情况下，实现来自同一目标的数据样本自然聚类、来自不同目标的数据样本自然隔离，从而完成多目标
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数据的融合。 
聚类[7] [8]是按照某个特定标准(如距离准则)，把一个数据集分割成不同的类或簇，使得同一个簇内

的数据对象之间的相似性尽可能大，同时不在同一个簇中的数据对象之间的差异性也尽可能地大。即聚

类后同一类的数据尽可能聚集到一起，不同类的数据尽量分离。在聚类分析中，常用的聚类方法有快速

聚类(迭代聚类)和层次聚类。层次聚类容易受到极值的影响，并且计算复杂速度慢，不适合大样本聚类；

快速聚类虽然速度快，但是其分类指标要求是定距变量。 
k-means 是最为经典的聚类算法之一。由于该算法的效率高，所以在对大规模数据进行聚类时被广泛

应用。目前，许多算法均围绕着该算法进行扩展和改进。k-means 算法以 k 为参数，把 n 个对象分成 k
个簇，使簇内具有较高的相似度，而簇间的相似度较低。k-means 算法的处理过程如下：首先，随机地选

择 k 个对象，每个对象初始地代表了一个簇的平均值或中心；对剩余的每个对象，根据其与各簇中心的

距离，将它赋给最近的簇；然后重新计算每个簇的平均值。这个过程不断重复，直到误差函数收敛。 
以 k-means 为代表的聚类算法，因其具备突出的无监督学习能力，能够在缺乏先验知识的前提下实

现数据内涵的分割，因此在网络安全领域也开始得到了应用。在网络安全实际场景中，由于未知安全漏

洞和新型攻击方式的不断出现，完全寄望于针对已知攻击行为的规则分类检测(典型的基于先验知识的检

测技术)是不现实的，而无监督学习对于已知攻击和未知攻击一视同仁，而是从数据本身的特性来进行检

测，摆脱了对于网络安全先验知识的依赖，从而获得了业界技术人员的广泛青睐。 

5. 基于人工智能的融合技术 

将人工智能技术应用于数据融合，对于解决融合中的不精确、不确定性信息有着很大优势，因此成

为数据融合的重点发展方向。 
神经网络(Neural Network)是通过机器学习实现人工智能的典型方法。它是一种由许多简单元组成的

网络结构，这种网络结构类似于生物体的神经系统，用来模拟生物与自然环境之间的交互，借鉴生物体

对于外界数据的分析判断能力，来实现数据的综合化处理。例如人体通过视觉、听觉、触觉、嗅觉、味

觉等不同类型的多源数据，能够对外界事物产生综合画像，并作为指导自身作出反应的依据。神经网络

是一个大的范畴，针对语音、文本、图像等不同的学习任务，衍生出了更适用于具体学习任务的神经网

络模型，如卷积神经网络、循环神经网络等。 
卷积神经网络(CNN)是一种前馈神经网络[9]，通常由一个或多个卷积层和全连接层组成，此外也会

包括池化层。每个卷积层由若干卷积单元组成——可以想象成经典神经网络的神经元，只不过激活函数

变成了卷积运算。卷积运算有其严格的数学定义，在 CNN 的应用中，卷积运算的形式是数学中卷积定义

的一个特例，它的目的是提取输入的不同特征。CNN 结构相对简单，可以使用反向传播算法进行训练，

这使它成为了一种颇具吸引力的深度学习网络模型。除了图像处理，CNN 也被应用到语音、文本处理等

诸多其他领域。 
循环神经网络(RNN) [10]也称为递归神经网络。RNN 和普通神经网络的数据单一方向传递不同。RNN

的神经元接受的输入除了“前辈”的输出，还有自身的状态信息，其状态信息在网络中循环传递。长短

时记忆网络(LSTM) [11]可以被理解为是一种神经元更加复杂的循环神经网络，当处理的时间序列中间隔

和延迟较长时，LSTM 通常比 RNN 效果更好。相较于构造简单的 RNN 神经元，LSTM 的神经元要复杂

得多，每个神经元接受的输入除了当前时刻样本输入、上一个时刻的输出，还有一个元胞状态。LSTM
在很大程度上缓解了一个在RNN训练中非常突出的问题，即梯度消失/爆炸(Gradient Vanishing/Exploding)
问题。这个问题不是 RNN 独有的，其他深度学习模型都有可能遇到，但是对于 RNN 而言特别严重。 

无论是卷积神经网络，还是循环神经网络，包括长短时记忆网络，相关算法在网络安全领域都已经
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开始得到应用。在利用上述算法进行数据融合之前，需要进行数据关联，以决定来自不同传感器的哪些

网络安全数据属于同一目标。攻击者为达到一定的目标，会采取相应的策略，在不同的阶段实施不同的

攻击行为，从而可能在不同的安全数据中留下攻击痕迹。这些痕迹对应的攻击事件应该不是孤立的，他

们之间存在某种必然的联系。例如，具有一组相同源 IP 地址和攻击类型的攻击告警，很可能就是来自同

一主机的探测攻击正在扫描同一子网上不同机器的相同端口；又如，类似 SYN Flood 之类的假冒地址攻

击，即使不是来自同一源 IP 地址，但也可能从目标 IP 地址和攻击类型的关联中找到联系。因此，攻击

行为体现在监测数据的互作用中，漏洞情报、攻击流量、攻击行为之间存在必然的关联性，可以完整的

描述一个安全事件的起因、过程和结果。 
类似这些网络安全数据项之间的联系，虽然通过专业安全人员的人工分析也可以获得，但由于网络

安全数据量庞大，数据类型复杂，如果能够利用神经网络的机器学习能力实现自动化的提取，将对网络

安全保护工作提供巨大的便利性。 

6. 多源异构数据融合实践 

基于对网络安全数据融合要素的梳理与切分，我们搭建了异构多源网络安全数据汇聚和清洗融合原

型系统，在该系统中上述所提及各类算法均以融合插件的形式体现，该原型系统在某单位进行了应用示

范，重点对 10 余类流量日志中产生的网络安全威胁攻击数据进行融合分析，其中基于统计学的数据融合

技术在流量日志清洗过程中发挥了主要作用，特别是滤波清洗技术，对载荷上传行为数据是否威胁相关

的判定上表现突出。基于数据挖掘的融合技术主要应用于由当前传统流量检测、日志管理设备所产生的

多源异构日志的聚合，日志量依据融合维度、融合策略会出现较大幅度的压缩，百万级数据可聚合形成

可由人工研判的十余条日志，大大降低网络安全威胁攻击数据的运维工作量。基于人工智能的技术主要

用于攻击场景的构建、攻击行为信息的关联提取，通过该类技术的应用，可为网络威胁攻击的形式化表

达、攻击线索拓展分析奠定基础。 

7. 小结 

数据融合是大数据治理中常见的处理过程，在社会各个领域都得到了广泛应用，采用的融合算法也

经历了长期的发展过程，有着清晰的技术发展脉络。从技术原理而言，本文所介绍的数据挖掘技术本质

上也是从统计学发展出来的，即便是当今发展最为迅猛的人工智能技术中仍然能够看到统计学的身影。 
综上，本文提出了网络安全数据融合要素，阐述了统计学、数据挖掘、人工智能等一系列技术算法，

并重点探讨了各类算法对于网络安全数据融合任务的适用性，并对网络安全数据融合技术在实际项目中

的应用进行了简要描述。网络安全是新兴的大数据应用领域，随着相关技术的不断发展，网络安全数据

的融合处理需求也日益高涨，数据融合技术模型必将在网络安全保障领域发挥越来越重要的作用。 
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