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摘  要 

随着物联网的成熟发展，无线射频识别技术(Radio Frequency Identification, RFID)在物联网相关技术

中扮演着至关重要的角色。在万物互联的时代，对RFID技术的应用日益广泛，针对该技术的研究也逐渐

受到学者们的广泛关注。然而RFID技术在系统应用的过程中，仍面临了种类繁多的安全隐患，因此，本

文对RFID技术面临的安全隐患进行了概述与分析，对未来RFID技术的发展有着重要意义。首先，本文总

结了应对RFID技术各类隐患的RFID技术安全方案，主要分为物理安全方案和密码学相关方案。其次，分

析了现有结合了密码学相关方案的RFID技术的认证协议。最后，对RFID技术的应用前景与发展趋势进行

了总结展望。 
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Abstract 
With the mature development of the Internet of Things, radio frequency identification technology 
(RFID) plays a vital role in IoT-related technologies. In the era of the Internet of Everything, the 
application of RFID technology is becoming more and more extensive, and the research on this 
technology has gradually attracted widespread attention from scholars. However, RFID technology 
still faces a wide variety of security risks in the process of system application, so this paper sum-
marizes and analyzes the security risks faced by RFID technology, which is of great significance to 
the future development of RFID technology. First of all, this paper summarizes the RFID technolo-
gy security solutions to deal with various hidden dangers of RFID technology, which are mainly di-
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vided into physical security schemes and cryptography-related solutions. Secondly, the existing 
authentication protocol of RFID technology combined with cryptography-related schemes is ana-
lyzed. Finally, the application prospects and development trends of RFID technology are summa-
rized. 
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1. 引言 

随着计算机技术与物联网的成熟发展及广泛应用，射频识别技术逐渐成为业内研究的关注焦点。

RFID 技术起源于 20 世纪 40 年代，其理论基础发展于雷达的工作原理。紧接着，于 20 世纪 50 至 70 年

代研究学者对 RFID 技术理论基础进行了初步的探索与补充。20 世纪 70 年代至世纪末，RFID 技术步入

飞速发展时期，RFID 技术相关产品被大规模地广泛应用。从 2000 年至今，RFID 技术的相关标准及安全

问题成为了各行业学者的热点研究问题。与其它同类别的感知技术，如条形码、二维码等技术相比，RFID
技术具有可进行非接触式传感，适应性强，可重复利用率高、形式多样化等优势，因此 RFID 技术也逐

渐成为了人们生活中不可或缺的一部分[1]。 
虽然该项技术在实际应用的市场已经趋近成熟，但在当前万物互联的时代，用户的数据面临着高度

曝光的状态，因此，信息交互便利的同时，数据传递的过程也面临着极大的安全隐患。本文首先对 RFID
技术面临的安全隐患及安全方案进行了概述与分析。其次，对现有 RFID 技术的认证协议系统地进行了

安全性分析，最后，对 RFID 技术的应用前景与发展趋势进行了总结展望。 

2. RFID 技术应用系统交互的安全隐患 

服务器、阅读器以及标签三者构成 RFID 系统，其组成结构如图 1 所示。同时，面向 RFID 技术的系

统应用的安全问题以 RFID 系统交互过程中标签与阅读器后端交互的数据机密性问题为主要表现。 
 

 
Figure 1. RFID system composition structure diagram 
图 1. RFID 系统组成结构图 

 
1) 物理破坏 RFID 标签 
常见的通过物理手段破坏 RFID 标签功能及活性的手段有：非法获取标签实体并对标签采取暴力破
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坏；使用机器物理屏蔽手段致使标签无法发送信号参与数据交互；监控标签信息；隐藏标签实体等。但

这些攻击手段并不能在大规模实施的前提下发起破坏。 
2) 篡改标签内容 
攻击者通过特殊软件操作处理，捕获标签内的真实数据，随意对标签的数据进行增删改查，甚至可

以通过这种攻击方式伪造标签，响应阅读器的交互请求，以此破坏整个 RFID 系统交互的机密安全性。 
3) 攻击或伪冒阅读器 
在 RFID 交互传输数据的过程中，阅读器充当着必不可少的一个角色，阅读器和标签之间的通信借

助无线信号的传输完成彼此的认证，因此部分攻击者伪冒阅读器以获取 RFID 系统交互过程中标签向其

发送的关键数据，以此威胁标签乃至整个系统的安全。通过发射带有干扰性质的无线信号甚至可以导致

阅读器无法正常收发数据，直接破坏了阅读器参与交互的积极性。 
4) 被动监听 
RFID 系统交互过程中，由于标签与阅读器是通过无线电波的传输完成数据的交互和身份的认证，因

此，部分攻击者选择被动攻击方式的监听技术，在监听了来自标签发送的数据后，对其进行分析以获取

标签和阅读器的有效信息。虽然该种攻击方式不影响系统的正常运行，但被获取到的关键信息仍然威胁

整个系统的安全性。 

3. RFID 技术相关安全方案 

针对 RFID 系统交互过程中面临的安全隐患，解决策略分为物理安全方案以及结合密码学相关技术

的安全方案。 

3.1. 物理安全方案 

1) 销毁危险标签 
针对安全受到威胁的标签，阅读器可以向危险标签发送销毁指令，常见的即 Kill 指令。一旦标签接

收到来自阅读器的销毁命令，标签便会立即执行自我销毁手段，以确保自身数据不被捕获，保护系统传

输的数据机密性。但是该类指令为不可逆操作，标签自毁后不能再参与交互，失去活性。 
2) 阻塞标签 
为防止标签收到来自伪冒阅读器的交互请求后发送关键数据，可以在标签附近增加一个假冒对象，

即阻塞标签。阻塞标签实质上可以理解为真正标签的替身，当收到来自假冒阅读器的认证信息，可以自

行向其发送错误信息以此对假冒阅读器造成混淆，以此保护真正标签及标签中的关键数据。 
3) 法拉第笼 
法拉第笼可以从物理手段阻隔屏蔽发送无线信号，即可以保证阻挡来自危险方发送的假冒信息或读

取信号，也可以保证标签不会向假冒方发送关键数据。 

3.2. 密码学相关安全方案 

结合密码学相关技术的 RFID 系统安全方案可以保证 RFID 系统传输交互过程中的数据机密性，大多

数学者结合密码学相关技术提出了相关的 RFID 认证协议，针对提出的方案协议不同，对标签的功耗要

求及系统性能要求也不同[2]。 
1) 基于 Hash 函数的 RFID 认证协议 
熊婧等人[3]提出了一种基于 Hash 函数的 RFID 认证协议，协议对标签功耗要求低，认证速率高。但

认证过程中的传输数据的前向安全性以及标签窃听等安全隐患仍未得到解决。因此对于标签溯源攻击以

及窃听标签关键信息等攻击手段仍存在安全隐患。周静等人[4]提出了基于 Hash 链的双向认证协议，协
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议中采取三分认证方式，即阅读器认证传输数据、标签解析来自阅读器的数据以及阅读器认证标签的预

置标识，以此提高认证过程的数据的前向机密性。郑欣等人[5]在基于 hash 函数的基础上提出了 RFID 双

向认证协议，协议对伪造攻击、重放攻击以及被动窃听等具有良好的抵抗能力。 
2) 基于随机数方案的 RFID 认证协议 
陈文雄等人[6]提出了一种基于随机数方案机制与 Hash 函数结合的 RFID 认证协议，协议在避免标签

跟踪以及窃听关键信息等方面具有良好表现，但在该协议中的 Hash 函数在面对重放攻击市仍然不具备抵

抗能力。史志才等人[7]提出随机化加密数据并使其参与哈希运算的加密，以确保认证的高效率运行。谢

海宝等人[8]提出的基于伪随机数的 RFID 认证协议采用了伪随机数发生器参与加密的原则，保证了传输

数据的新鲜性及不可预测性。郝伟伟等人[9]提出了基于伪随机数方案的 RFID 认证协议，协议采取了异

变每一轮参与加密数据的原则，混入了随机数进行加密，确保了数据的随机性，保障了数据的前向安全。 
3) 基于逻辑算法的 RFID 认证协议 
Yun Tian 等人[10]提出了一种基于逻辑算法的 RFID 认证协议。协议通过引入基于逻辑算法的 Per 函

数置换计算加密认证过程，以保证数据的机密性，Per 函数中设置两个指针对第二方输入进行扫描，第一

个指针从高位到低位扫描，所遇值为 1，保存第一方输入的值；第二个指针从低位到高位扫描，指针读

扫描值为 0，保存第一方输入值，其原理如图 2 所示。基于此逻辑算法加密的 RFID 认证协议，可以确保

认证过程中数据的机密性且该协议所使用的逻辑加密函数复杂度不高，因此对标签的功耗要求较低。但

Bagheri 等人[11]提出 RAPP [10]协议对于标签溯源攻击手段及去同步攻击方式等仍不具备抵抗能力。王

沅等人[12]提出了一种字合成运算 Syn(X, Y)的加密方式，以此确保认证过程数据传输的安全性，协议对

于异步攻击具有良好的抵抗能力。 
 

 
Figure 2. RAPP protocol algorithm schematic 
图 2. RAPP 协议算法原理图 

4. RFID 技术的应用前景及发展趋势 

如何提高传感效率是物联网环境面临的一大挑战，作为应对该挑战的 RFID 传感技术的应用被广泛

关注，RFID 技术在基于物联网环境的基础上具有广泛的应用前景，包括但不局限于： 
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1) 智慧家居。在智慧家居的领域，RFID 技术已经有所应用，但应用规模依旧有可探索空间，结合

了 RFID 传感技术的家居生活，能够实现对灯光、家居的远程控制，且操作方便，成本较低，同时提高

了生活的便利性和高效性。 
2) 智慧出行。现阶段无人驾驶、智慧出行、实时交通等技术正处于大规模推广阶段，将 RFID 技术

应用在智慧交通，无人驾驶等场景，可实现人机交互，数据传输，进而提高出行效率。 
3) 智慧医疗健康。随着当前大环境医疗水平的提升，配合 RFID 技术，将患者的就诊数据实现加密

传输的同时，提高了就诊速率，为精准治疗患者提供科学保障。 
另外，RFID 传感技术应用具备可重复利用率较高、适应场景范围较广、操作便捷等优势，因此在物

流运输、农业自动化、林业智能化等应用场景也具备了良好的发展趋势。 

5. 结语 

由于 RFID 技术系统应用的过程中所需要的成本较低，并且操作难度也相对较低，因此伴随着对其

应用的前提下，该项技术面临的系统应用的安全隐患也日益显现。本文对 RFID 技术在应用中所面临的

安全隐患进行了概括总结，并且总结了应对各类隐患的安全方案，主要分为物理安全方案和密码学相关

方案。其中，对现有结合了密码学相关方案的 RFID 技术的认证协议进行了系统性分析。最后，对 RFID
技术的应用前景与发展趋势进行了展望，为日后 RFID 技术的研究提供参考。 
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