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Abstract 
This paper analyzes the characteristics of distribution network communication and the applica-
tion experience of regional power supply bureau. The contents of 101 and 104 protocols applied 
to distribution automation are studied. In this paper, the requirements of 101 and 104 protocol 
conformance testing are put forward according to the needs of distribution network automation 
communication testing. The defects of existing communication protocol testing system are ana-
lyzed, and the key points of developing communication protocol intelligent testing system are in-
troduced. 
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摘  要 

文章分析了配网通信的特点，结合地区供电局的应用经验，研究了101、104协议应用于配网自动化时

需要规范的内容。文章结合配网自动化通信检测需要，提出了101、104协议一致性测试的要求，同时

分析了现有的通信协议测试系统的缺陷，并介绍了通信协议智能测试系统的开发要点。 
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1. 引言 

配电网自动化系统是指利用计算机、通信、电力电子技术对配电网现场运行的设备进行远程监测和

控制的自动化系统。配网自动化需对分布在配网线路各处的设备进行监控，被监控对象数量繁多，且地

理位置分散、分布广泛，依赖于有效可靠的通信手段及协议。 
目前国内城市建设配网自动化工程，使用的协议大多是 IEC 60870-5-101 和 IEC 60870-5-104 协议，

其中载波通信采用 101 非平衡式协议，公网无线 GPRS 通信采用 104 和平衡式 101 协议。国内文献研究

针对配电网的特点，详细研究了配网自动化通信单节点通信数据量低、通信通道数量相对较大等特点[1] 
[2] [3]。但在实际配网应用中，由于 101、104 协议提供给用户的可选项较多，可配置的参数太多，对于

电力系统应用人员来说，反而不易把握参数的选配以及应用功能的选择。同时也会导致不同的应用人员

根据自己的理解选取其中的应用功能选项和参数，实际上造成了各个不同的调度中心就有不同版本的

101/104 协议，各自动化设备厂家需针对每个调度中心开发相应版本的 101/104 协议通信程序[4] [5] [6]。
因此，为解决规约一致性问题，需对规约的互操作性进行深入研究，开发出一套适用于配网通信协议的

测试软件，对配网设备的通信协议程序进行一致性测试，有效支持配网自动化系统应用。 

2. 101、104 通信协议架构 

因 104 规约是 101 规约为基础的基于 TCP/IP 协议的网络通信规约，该规约作为采用标准传输协议子

集的 101 规约的网络访问，其应用层 ASDU 与 101 规约基本一致[7]。104 协议架构是建立 ISO-OSI 开放

式系统互联模型的基础上的，由图 1 中可知，104 协议是 101 协议和 TCP/IP 的网络传输功能的集合，让

IEC 60870-5-101 可以在 X.25、ATM、ISDN、帧中继等多种网络场景中应用。 
 

 
Figure 1. Protocol architecture of 101 and 104 
图 1. 101、104 协议架构 
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101、104 规约中除了对链路地址、公共地址、对象体地址、传送原因等字段长度进行了规定以外，

考虑到配网无线通信是租赁模式，必须兼顾通信资费和通信效率的双重要求，均对无线通信中使用到的

101 平衡式协议内容进行了细化，主要针对可能造成无线传输流量增加的内容进一步规定。如组号分配

问题，第 1 组~第 8 组为遥信；第 9 组~第 12 组为遥测。此外，还需要形成一套完整的通信策略，来规定

通信双方由于链路问题的各种等待重发时间和重发次数。表 1 为广东电网公司推荐采用的重发参数配置，

可保证厂站端的信息能被调度共享，减少维护工作量，提高工作效率，须将其进行扩展，以适应调度、

运行维护的需要。 
 
Table 1. 101 and 104 protocol retransmission parameter list of Guangdong power grid (unit: seconds) 
表 1. 广东电网 101、104 规约通信策略重发参数表(单位：秒) 

重发参数 预设值 推荐范围 重发参数 预设值 推荐范围 

X1 10 5~255 X10 10 5~255 

X2 3 3~10 X11 11 3~10 

X3 60 10~600 X12 0 0~255 

X4 60 10~600 X13 5 1~15 

X5 3 3~10 X14 10% 1%~100% 

X6 10 5~255 X15 10 5~255 

X7 15 5~255 X16 3 3~15 

X8 10 5~255 X17 60 10~255 

X9 3 3~10 X18 65 10~255 

 

协议实施细则还应该规定针对无线通信终端的远程维护功能，以解决无线通信终端远程故障恢复和

参数更改的问题。另外，由于终端厂家众多，也需要规定监控终端的简单的远程维护功能，使得终端可

以脱离厂家的维护软件而进行参数维护功能。 

3. 101、104 协议的一致性测试方法 

目前行业内存在若干版本的 101、104 及其他通信规约的测试软件，在这些软件中，至少有两方面的

不足[8]。一是在测试功能上，现有的测试软件不能满足对测试参数的灵活修改，同时只能对正常的通信

流程和应用服务数据单元结构进行解释和测试，缺乏对故障通信情况下规约的健康性测试。二是测试方

式上，欠缺对错误报文的准确定位及错误原因分析。所以在实际的测试过程中，不能给测试人员提供辅

助性的错误提示。 
为了更好地协助测试人员进行通信协议一致性测试，测试系统需要具备以下特性： 
1) 灵活的协议参数配置和测试项配置； 
2) 错误报文跟踪分析； 
3) 自动和手动相结合的测试分析手段。 
本文通过在对广东电网设备入网检测中积累了丰富的测试经验，开发出一套针对配网 101、104 通信

协议的测试系统，并在实际应用中进行了评估。 
101、104 协议的一致性测试是指借助通信协议测试系统，根据正式颁布的配网通信协议实施细则，

对主站和终端之间的报文交互过程进行分析和判定，寻找出主站和终端使用的通信协议与协议实施细则

不一致之处，并进行评分。对主站协议的测试，是通过模拟终端测试软件进行；对终端协议的测试，是
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通过模拟主站测试软件进行。测试过程一般分为两阶段，一是对正常通信过程的测试，二是对错误通信

过程的测试。 
正常通信过程的测试，主要是测试在正常通信过程下，链路建立过程、初始化过程、总召唤过程、

三遥过程、对时过程等过程中的报文字段的正确性，是通信协议实施细则的基本要求；错误通信过程的

测试，是通过测试系统模拟发出错误的报文，以测试主站或终端是否能够严格按实施细则的规定进行处

理，这是通信协议实施细则的高级要求，但也是必不可少的部分。 

4. 通信协议测试系统的开发 

配网自动化通信规约测试系统以面向对象为开发思想，采用模块化的结构设计，将功能分解为模块，

模块功能的实现采用基于组件化的方式。可方便配置每种规约的协议参数，并很容易进行新规约的扩展。

软件分解为主程序(exe)、规约模块(dll)、配置文件(xml)、测试结果文件四部分，每部分实现特定的功能，

如图 2 所示。 
 

 
Figure 2. Software structure diagram 
图 2. 软件结构图 

 
主程序共有三种工作模式：自动测试、单步测试以及运行模式。 
自动测试模式支持测试过程一键点击完成所选择的所有过程项及数据项的测试，一般作为整个测

试过程的第一阶段，能够方便快速地对整个协议程序有一个全面的了解和评价，也作为单步测试阶段

的基础。 
单步测试模式支持分测试项逐个进行，由测试人员决定测试过程的启停。能够有针对性对某个报文

交互过程进行详细地测试，分析其错误原因。 
手动测试模式支持手动输入数据报文，并给测试人员提供发送数据帧模板。是对自动测试和单步测

试模式的补充和扩展，由测试人员手动输入每个报文和被测试方进行交互，达到了灵活测试的目的。 
三种测试模式工作流程如图 3 所示。 
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Figure 3. Main control procedure flow 
图 3. 主控程序流程图 
 

1) 首先进行模式选择，自动、单步(主站)以及运行态；如果已经处于某种模式下，提示用户将切换

通道并初始化状态。 
2) 判断通道是否已经运行，如果已经运行则先关闭通道；否则直接进入第 4 步。 
3) 判断通道使能标志，如果初始化通道并使能；否则直接打开通道。 
4) 判断通道标志，是否打开，如果未打开则打开通道。 
5) 判断通道标志是否创建了协议组件，如果已创建，则初始化协议，否则首先创建组件，然后初始
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化协议。 
6) 判断当前通道的协议组件对象是否已经初始化过，没有则初始化，有的话则启用组件。 
7) 根据第一步中设置的模式，则通知协议对象进入到指定的模式状态下。 
8) 如果进入自动测试模式，则组件会自动运行下去，不需要人工干预，这时候可以选择停止通道。

当组件处理完毕或者认为处理完所有的测试项后，会向界面发送测试结束的通知，这时候界面会根据设

置的标示信息，如果需要进入运行态，则自动转入运行态；如果需要弹出测试结果，则弹出测试结果信

息。 
9) 在模拟主站的时候，单步执行会一步一步的执行过程项；首先会执行第一个过程分项；当组件执

行完后返回测试结束信息时，程序自动跳转到下一过程分项，等待用户再次点击按钮进行测试；当测试

完成后；如上述第 8 所说的根据标示信息进行动作。 
10) 如果进入运行模式，主站会保持链路，子站会及时回应主站的信息。 

 

 
Figure 4. Test verification comparison 
图 4. 测试验证对比 

 

通过现场测试验证，该测试系统可以提高测试效率和规约一致性，如图 4 所示，测试效率提高了 50%，

规约一致性提高至 100%。 

5. 总结 

通信的问题是多年来制约配网自动化发展的一个重要因素，IEC61850 提供的通信模型是配电网通信

发展的方向，能够建立统一、完善、详细的功能和数据模型，提高通信效率；同时 101、104 通信协议仍

将长期地应用于配电网通信，本次开发的配电网自动化通信协议测试系统功能完善、稳定，提高了测试

效率和规约一致性，在对入网设备的通信协议检测方面将发挥重要的作用。 
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