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Abstract 
In this B/S structure of the application system, privilege management used broad. According to the 
different requirements, privilege management functions have different ways of design and im-
plementation, and RBAC (Role Based Access Control) provides a common way to achieve guidance, 
RBAC based on the uniqueness of the next B/S URL environmental resources, the use of access 
control algorithm and role-core to achieve the user’s permission to perform operations managed 
by the role to perform operations. 
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摘  要 

在B/S结构的应用系统中，权限管理功能有着广泛的应用。由于需求的不同权限管理功能有不同的设计

和实现方式，RBAC (基于角色的访问控制)作为一种比较成熟的模型，为权限管理的设计和实现方式提

供了参考。基于Web环境下资源标示的唯一性和权限控制算法，并参考RBAC和学习多种权限管理的实

现，总结出一种简单实用的权限管理实现方式。 
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1. 引言 

权限管理在软件系统中有着广泛的应用，从操作系统到企业网站，都能发现权限的模块或功能。常

用的权限管理主要有以下几个方面的作用：保护系统的安全，确保系统的健壮性；保护数据的安全，防

止数据被非法修改；提供资源的使用权，使一部分人有权使用某一部分资源；记录用户的操作情况等。

可见权限管理功能设计的成功与否直接影响系统的安全性。 
权限管理在不同形式的系统中有着不同的设计和实现方式，通常在系统中可能包括但不限于如下功

能，系统登录、用户管理、权限分配、日志等。B/S结构的应用系统有着特定的资源访问型式，即所需访

问的资源或操作都是使用浏览器访问指定的URL来实现[1]-[4]。 

2. 文献综述 

在实际项目中，往往存在多个系统，每个用户访问各个系统需要统一的账号口令。各个系统之间都

要为用户提供统一的授权，保持用户信息的一致性。由于用户管理和授权管理的复杂性，美国国家标准

与技术研究院(National Institute of Standards and Technology, NIST)提出了RBAC (Role-Based Access Con-
trol，基于角色的访问控制)模型[5] [6]。基于角色访问控制的基本思想就是：根据企业或单位内部不同的

职务划分成与之相匹配的角色，权限不是直接授予用户主体，而是授予角色。再为每一位用户分配相应

的角色。这样角色实体实现了连接用户实体和权限实体的中介。既减少了授权管理的复杂性，又实现了

访问控制的一致性。目前RBAC的经典模型RBAC96模型包括RBAC0、RBAC1、RBAC2、RBAC3四个模

型，RBAC0模型定义了用户、角色、权限，RBAC1将角色划分不同的层次，实现角色之间的继承关系，

RBAC2增加了对角色、权限等的限制，RBAC3包含了前三个所有模型[7]-[9]。 

3. 设计思想 

RBAC模型主要有3个实体构造关联关系：用户(User)、角色(Role)和权限(Privilege)，用户与角色是多

对多的关系，角色与权限也是多对多的关系；如图1所示。 
访问控制主要包括角色管理、权限管理、角色授权、权限授权、用户权限验证。角色管理是对角色

的增删改，角色授权是为不同的用户赋予不同的角色，权限管理是对权限的增删改，权限授权是对不同

的角色授予不同的权限。用户权限验证是对用户主体的所有权限操作的验证，用户主体通过角色中介来

查找自己的系统资源的访问权限[10]。 
在系统使用过程中，系统中的资源都以URL的方式向外界展现。默认状态下，所有的资源或操作是

可以被URL访问的。权限管理就是使一部分人拥有一部分资源的使用权限，当用户使用浏览器访问特定 
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Figure 1. The RBAC entity relationship 
图 1. RBAC 实体关系 

 
网址时，系统根据用户信息或传入的参数值确定如何处理数据、返回哪些数据等。 

在实际应用中会遇到相同角色不同用户使用不同的权限的需求，在这种情况下仅仅通过粗粒度的角

色划分无法实现系统资源的细粒度访问控制的需求，可以模拟现实中的个岗位管理制。机构和角色形成

岗位，模块与操作结合形成权限[11]-[14]。 

4. 实现原理 

B/S 结构的系统，业务逻辑的处理和数据的操作都是在服务器端执行的。权限管理可以作如下处理，

服务器端接收到浏览器的访问，在业务逻辑执行前，通过过滤该 URL，并读取当前用户的访问权限决定

执行或不执行该操作并返回不同的视图。 
对于浏览器端的用户，获得不同的视图展现。在互联网中，每个资源的地址都是公开的，不同的就

是根据用户的不同返回不同的视图。权限控制即在服务端构造不同的 URL 访问视图，并将该视图返回。 
如何区分访问同一个URL的不同用户呢？用户与URL之间是一个多对多的关系，建立关系数据表：

用户、角色、操作(URL)，该关系类似于 RBAC 模型的实体关系，如图 2 所示。 
对于角色和权限的设计通常有两种方式，一种是把不同的角色划分等级，高等级的角色拥有低等级

角色的所有权限；例如高级管理员拥有管理员的所有权限，管理员拥有普通用户的所有权限。另一种是

所有的角色是平等的；例如，超级管理员与管理员平等，超级管理员不一定能执行管理员可执行的操作。

由于 URL 资源的唯一性的特性，把不同的可访问资源视为平等的；把各种角色视为平等的要比把角色规

划为不同等级的更简单有效率。 
用户管理，即用户的增加、删除、修改等操作，例如在增加用户时，选择用户具有系统管理员的角

色；权限分配，是指把 URL 的访问权限分配给特定的角色；系统登录，是指用户使用系统用户登录系统，

并在系统 session 中记录用户信息；日志，是指系统记录已登录用户的操作。 
权限处理流程，如图 3 所示。 
权限控制算法，对于每一种角色设定一个角色编码。编码值依次为 20，21，22，23，…；如果用户属

于某种角色，则在“角色值”中累加该种角色的“编码”。例如：角色 A、B、C、D 分别对应的编码值

为 22、23、24、25，某用户属于(或说拥有) A、B、C 三种角色，则该用户的角色值是 22 + 23 + 24 = 28；当

判断该用户是否拥有 B 角色时，使用二进制进行“与”运算，如图 4 所示。即 U&B == B，那么该用户

是否拥有 D 角色呢？如图 5 所示。 
即，使用用户的“权限值”与角色“编码”取“与”运算，运算结果等于该“编码”说明当前用户

属于该角色。对于操作使用同样的方式处理，在操作中设置“角色值”属性，属性值是可执行此操作的

角色“编码”的加和。 
用户执行操作前，获取当前用户的全部角色和可执行该操作的全部角色，对比两个角色的集合，如

果有交集说明有执行权限，反之无执行权限。 

5. 实现方式 

对应于数据库实体关系模型，在数据库中建立如下数据表结构，如表 1~3 所示。 
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Figure 2. The database entity relation 
图 2. 数据库实体关系 

 

 
Figure 3. Permission process 
图 3. 权限处理流程 

 

 
Figure 4. U&B == B 
图 4. U&B == B 

 

 
Figure 5. U&D! = B 
图 5. U&D! = B 

 
Table 1. User table 
表 1. 用户表 

列名 类型 非空 自增 Flags 说明 

id INT(10) √ √ UNSIGNED 主键 

name VARCHAR(45) √  BINARY 用户名 

password VARCHAR(45) √  BINARY 密码 

email VARCHAR(90) √  BINARY 邮箱 

role_sum BIGINT(20) √  UNSIGNED 角色编码的和 
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Table 2. Role table 
表 2. 角色表 

列名 类型 非空 自增 Flags 说明 

id INT(10) √ √ UNSIGNED 主键 

name VARCHAR(45) √  BINARY 角色名称 

number INT(10) √  UNSIGNED 角色编码 

description VARCHAR(36) √  BINARY 角色描述 

 
Table 3. Authorization table 
表 3. 权限表 

列名 类型 非空 自增 Flags 说明 

id INT(10) √ √ UNSIGNED 主键 

url VARCHAR(180) √  BINARY URL 片段 

description VARCHAR(360) √  BINARY 操作描述 

role_sum BIGINT(20) √  UNSIGNED 角色编码的和 

 
如数据库表中所示，“用户表”与“操作表”中都有“角色编码的和”的属性。当过滤器拦截到 URL

请求时，在数据库“操作表”中查找匹配该 URL 的记录，获取到全部的可操作角色。根据当前用户的登

录状态查找当前用户所具有的角色，根据“用户角色列表”匹配“可操作角色列表”确认是返回“数据

视图”或“无操作权限视图”。请求流程如图 6 所示。 

6. 程序示例 

该程序示例使用Java实现，省略数据库访问等代码，只用于描述处理流程和配置。 
1) 程序代码 
public class PrivilegeFilter extends HttpServlet implements Filter { 
@Override 
public void doFilter(ServletRequest servletRequest, ServletResponse servletResponse, FilterChain chain) 

throws IOException, ServletException { 
HttpServletRequest request = (HttpServletRequest) servletRequest; 
HttpServletResponse response= (HttpServletResponse) servletResponse; 
HttpSession session = request.getSession(false); 
String appPath = re-

quest.getScheme()+"://"+request.getServerName()+":"+request.getServerPort()+request.getContextPath(); 
 String actionPath = request.getRequestURL().toString().replace(appPath, ""); 
 Integer userId = Integer.valueOf(session.getAttribute("userId").toString()); 
//根据 actionPath 查询角色列表，省略数据库访问代码 
List roleA = getRoleList(actionPath);  
    ... 
//根据 userId 查询角色列表，省略数据库访问代码 
List roleB = getRoleList(userId); 
    ... 
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//验证两个 list 是否存在交集 
boolean cross = isCrossing(roleA,roleB); 
if(cross){ 
 chain.doFilter(request, response); 
}else{ 
//导向无操作权限页面 
} 
} 
@Override 
public void init(FilterConfig config) throws ServletException { 
 } 
} 
2) web.xml 配置 
<filter> 
  <filter-name>privilegeFilter</filter-name> 
  <filter-class>com.glin.sys.PrivilegeFilter</filter-class> 
 </filter> 
 <filter-mapping> 
  <filter-name>privilegeFilter</filter-name> 
  <url-pattern>/*</url-pattern> 
 </filter-mapping> 

7. 扩展及说明 

应用系统的权限管理模块，根据需求的不同可以有不同的设计。例如，把访问权限控制在模块级别

可以使用模块URL匹配的方式。如果用户的角色是动态可变的，可以使用规则引擎，按照规则动态分配

角色。如果要把访问权限控制在数据级别就需要在业务逻辑中详细控制读取哪些数据。当然，也可以用

分层的思想进行权限的控制，使一部分用户拥有某一类“方法”的使用权限，Spring AOP就是这种方式

很好的一个实现。 
本文所介绍的实现方式可能会有角色数量的限制，如果角色数量庞大需要注意两个问题： 
1) 数据库类型(或程序类型)值不足以表示角色编码值，角色编码值越界；因为角色编码值都是以2N 

 

 
Figure 6. URL requests and data query 
图 6. URL 请求与数据查询 
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形式表示的，值的大小指数型增长，在Java中Long的最大值为263-1，如果在程序中以这种类型进行运算

就角色就不能超过63种。 
2) 根据用户获取角色集合和根据访问路径获取角色集合，集合中元素的增多会影响检查交集的运算

次数。 

8. 结束语 

权限管理在应用系统中使用广泛，本文介绍的是一种依赖于关系数据库的实现方式，通过使用关系

数据库表之间的关系和权限控制算法，结合在实际应用中B/S访问与操作的流程，和互联网资源标示唯一

的特点，为解决资源权限管理问题进行了设计和实现。本文所述的权限访问控制理论已经在管储网管道

智能巡检系统中得到应用，多个部门，多用户同时在线时，能够更好地实现模块权限访问控制和数据权

限访问控制。本文通过统一访问控制实现和方法，消除角色冗余，保证用户数据的访问控制，提出了解

决用户权限细粒度的控制方案。对B/S结构的访问控制研究具有一定的指导意义。 
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