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Abstract 
Cloud security has become an important challenge in the development of cloud computing. The 
intrusion detection system based on cloud computing will be an important part of the cloud secu-
rity system. According to the characteristics and security requirements of cloud computing, an in-
trusion detection system model is designed for the cloud environment, and the SOM self-organiz- 
ing feature map neural network algorithm is introduced into the intrusion detection algorithm. 
The random initialization of SOM network connection weights may lead to the failure of the train-
ing, so the particle swarm optimization algorithm based on simulated annealing is used to optim-
ize the SOM neural network algorithm. The simulation experiment results show that the optimiza-
tion algorithm can effectively improve the performance of intrusion detection. 
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摘  要 

云安全已成为云计算发展过程中面临的重要挑战，基于云计算的入侵检测系统将成为云安全体系的重要

组成部分。根据云计算特点和安全需求，设计了一种适合云环境的入侵检测系统模型，在入侵检测算法

中引入SOM自组织特征映射神经网络算法，对SOM网络连接权值随机初始化可能导致的训练失败问题，

采用基于模拟退火的微粒群算法对其进行优化，通过仿真实验验证优化算法可有效提高入侵检测性能。 
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1. 引言 

随着云计算服务在社会各领域的广泛应用，云环境下计算机系统和网络资源的安全性已成为云计算

发展过程中面临的重要挑战。为了应对云环境的安全危机，基于云计算的入侵检测系统将成为云安全体

系重要的组成部分[1]。入侵检测系统(Intrusion Detection System)通过分析流经网络的数据包、用户的行

为、系统的安全记录、相关数据以及计算机系统某些关键点的信息，来判断是否发生了入侵行为。 
传统的入侵检测系统在处理海量检测数据问题上难以满足实时性和有效性的要求，云计算强大的计

算能力可以解决此瓶颈问题[2]。同时，神经网络具有的优势使其非常适合云环境下的入侵检测，目前专

家学者的研究大多关注 BP 神经网络，对 SOM 网络的研究相对较少。根据云计算的特点和安全需求，设

计出一种适合云环境的入侵检测系统模型。在核心检测分析模块的入侵检测算法部分，引入 SOM 自组织

特征映射神经网络算法。在此基础上，针对 SOM 神经网络连接权值随机初始化可能导致的训练失败问题，

使用微粒群算法和模拟退火算法相结合对其进行优化，提高入侵检测效率。 

2. 云环境下的入侵检测系统模型 

考虑到云环境的计算特点和安全需求[3]，设计的入侵检测系统模型如图 1 所示。每台云服务器安装

入侵检测子系统，负责各自的入侵检测，每组云服务器集群设置一台入侵检测管理服务器，以自动检测

和人工管理结合的方式对入侵检测系统进行管理，减少误报和漏报的概率。 
在云服务器的入侵检测系统中，数据采集模块负责数据包的监听和捕获，数据预处理模块对捕获到

的数据包进行协议解析、特征提取、数字标准化和归一化处理，并传送给检测分析模块。检测分析模块

采取一定的入侵检测算法，根据入侵规则库对数据包进行分析，判断是否发生了入侵行为，若存在异常

行为，则发送至响应模块并发出报警信息。 
入侵检测管理服务器通过通信模块与云服务器通讯协作。容侵模块[4]对云服务器中的检测分析模块

状态进行监控，当发现某个分析模块性能严重下降时，通知资源调度模块为该任务分配新的分析模块。

资源调度模块收到检测请求后根据一定的调度算法分配新的检测分析模块。系统管理模块为管理员提供 
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Figure 1. Intrusion detection system model                                                             
图 1. 入侵检测系统模型                                                                         

 
了管理所有云服务器的系统平台，管理员可以查看云服务器中相关的系统日志，并根据系统运行状况对

相关参数进行配置，以降低误报率和漏报率。 

3. 基于 SOM 的入侵检测原理 

3.1. SOM 概述 

自组织特征映射神经网络(Self Organizing Map, SOM)是一种无导师学习的神经网络，通过自动寻找

样本中内在规律和本质属性，自组织、自适应地改变网络参数与结构，并对具有共同特征的事物进行正

确聚类[5]。 
典型的 SOM 网络拓扑结构如图 2 所示，由输入层和输出层(竞争层)组成，输入层神经元与输出层神

经元之间为全相连的权值向量，输出层之间实行侧向连接。输入层神经元个数由输入模式的特征数决定，

通过权向量将外界信息汇集到输出层各神经元。 
在 SOM 网络的训练阶段，输出层的神经元通过竞争学习的方式来获取对输入模式的响应，与输入模

式最为相似的神经元为获胜神经元，获胜神经元及其优胜邻域内的所有神经元的权值向量均向输入模式

方向作不同程度的调整。 
经过训练后，输出层各神经元对特定模式类敏感，通过权值向量将相似的输入样本聚类，映射到某

个神经元周围的样本属于同一类。当输入一个向量时，输出层与该模式类匹配的特定神经元将产生最大

响应，从而将该输入向量自动归类。 
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Figure 2. SOM neural network architecture                                                      
图 2. SOM 神经网络结构                                                                    

3.2. SOM 神经网络算法 

对应于上述运行原理，SOM 网络采用的学习算法按如下步骤进行。 
假设训练样本维数为 n，则输入层神经元个数为 n，输出层神经元个数为 m，连接权向量为

( )1, 2, , ; 1, 2, ,ijw i n j m= =  ，每个训练样本输入向量为 ( )T
1 2, , , nX x x x=  ，令 ( )T

1 2, , ,j j j njW w w w=  为

每个输出层神经元的连接权向量。 
1) SOM 神经网络初始化：对连接权向量 ( )1, 2, , ; 1, 2, ,ijw i n j m= =  赋[0,1]区间内的随机小数，定

义优胜邻域 ( )*jN t 的初始值 ( )* 0jN 和学习率函数 ( )tη 的初始值 ( )0η ，定义最大学习次数 T。 
2) 接收训练样本：从训练集中随机选取一个输入向量 ( )T

1 2, , , nX x x x=  。 
3) 寻找获胜神经元：计算各神经元的权值向量 jW 和输入向量 X 的欧氏距离 jd ，找出所有 jd 中的最

小值 *jd ，与 *jd 对应的神经元 *j 即为获胜神经元。 

( ) ( )2

1
, 1, 2, ,

n

j j i ij
i

d X W x w j m
=

= − = − =∑                        (1) 

{ }* 1,2, ,
minj jj m

d d
∈

=


                                  (2) 

4) 调整权值：对优胜邻域 ( )*jN t 内的所有神经元调整权值： 

( ) ( ) ( ) ( ) ( )*1 , 1, 2, , ,ij ij i ij jw t w t t x w t i n j N tη  + = + − = ∈                  (3) 

5) 更新优胜邻域 ( )*jN t 和学习率 ( )tη ：确定 t时刻的权值调整域和学习率，以获胜神经元 *j 为中心，

初始邻域 ( )* 0jN 和学习率 ( )0η 较大，训练过程中 ( )*jN t 和 ( )tη 逐渐收缩。 

( ) ( )0 1 tt
T

η η  = ∗ − 
 

，T 是最大学习次数                       (4) 

( ) ( )* * 0 1 1j j
tN t INT N
T

  = ∗ − +  
  

，INT 为取整操作                (5) 

6) 判断训练是否结束：学习次数加 1，检查算法是否达到最大学习次数，或者学习率是否衰减至某

个预定的正小数，是则训练结束；否则转到步骤 2 继续训练。 

3.3. SOM 应用于入侵检测 

SOM 神经网络中的各个神经元经过训练后，能将模式相近的输入样本聚类在拓扑结构相邻的区域中，
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从而能够在数据类别未知的情况下对不同数据实行分类。入侵检测主要目标是要通过区分异常数据和正

常数据，检测出异常行为。如果采用足够多的正常数据和异常数据对 SOM 网络进行训练，则训练后的

SOM 网络就可以有效识别异常行为。 

4. SOM 神经网络算法的优化 

4.1. 基本思想 

常规 SOM 网络算法中，初始连接权向量是随机生成的，若选取不当，不仅会影响到网络训练的速度，

而且还会直接地影响到网络的分类精度，甚至导致训练失败。为解决这一问题，本文提出微粒群算法对

SOM 算法进行优化，用微粒群算法来选取最优的 SOM 网络初始连接权值，利用微粒群算法参数少寻优

能力强的优点，将算法迭代得到的最优解作为初始连接权向量。 
然而，微粒群算法最大的局限性就是容易陷入局部极值点，导致得不到全局最优解[6]。模拟退火算

法是一种有效的全局优化算法，在迭代过程中可以接受较差解，增加了搜索过程的灵活性，扩大了搜索

范围，跳出局部极值点得到全局最优解的能力较强。因而将模拟退火思想引入到微粒群算法中，利用基

于模拟退火的微粒群算法寻找 SOM 网络最优初始连接权向量，可以提高算法的收敛速度和分类精度。 

4.2. 微粒群算法 

微粒群优化算法(Particle Swarm Optimization, PSO)是一种基于群体智能的随机优化技术。PSO 算法

将待优化问题的每个可能解表述为种群中的一个微粒，每个微粒有自己的位置向量、速度向量和一个由

目标函数决定的适应度。所有微粒在搜索空间中以一定的速度飞行，通过追随当前搜索到的最优解来寻

找全局最优解。 
假设在 D 维搜索空间中，有一个规模为 m 的微粒群，第 i 个微粒的位置表示为 ( )1 2, , ,i i i iDX x x x=  ，

其飞行速度为 ( )1 2, , ,i i i iDV v v v=  ，它经历过的最好位置即个体极值点为 ( )1 2, , ,i i i iDP p p p=  ，对应的适

应值即为个体极值 Pbest，种群中所有微粒经历过的最好位置即全局极值点为 ( )1 2, , ,g g g gDP p p p=  ，对

应的适应值即为全局最优解 Gbest。在每次迭代中，微粒通过跟踪个体极值和全局最优解来更新自己的速

度和位置： 

( ) ( ) ( ) ( )( ) ( )( )1 1 2 21id id id id gd idv t w t v t c r p x t c r p x t+ = + − + −                   (6) 

( ) ( ) ( )1 1id id idx t x t v t+ = + +                                (7) 

其中，t 表示当前迭代次数， ( )idv t 表示第 i 个微粒在第 d 维的速度， ( )idx t 表示第 i 个微粒在第 d 维的位

置， idp 表示第 i 个微粒的个体极值在第 d 维的分量， gdp 表示全局最优解在第 d 维的分量；C1和 C2是学

习因子，通常取值为 2，r1 和 r2 是[0,1]之间的随机数； ( )w t 是惯性权重，应随着迭代次数增加而线性减

少，采用较多的是 Shi 建议的线性递减权值策略[7] [8]，T 是最大迭代次数： 

( ) 0.9 0.5tw t
T

= − ∗                                  (8) 

4.3. 基于模拟退火的微粒群算法 

模拟退火算法(Simulated Annealing, SA)来源于物理中固体物质退火过程与组合优化问题之间的相似

性，具有渐进收敛性，在理论上已被证明以概率1收敛于全局最优解。SA算法在进行优化时采用Metropolis
接受准则。首先设定一个足够高的初始温度，随机选择一个初始状态并得到该状态的目标函数值，对当

前状态附加一个小扰动，计算新状态的目标函数值，以概率 1 接受目标值较优点，以线性递减概率
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( )( ) ( )exp 0,1p f T k random= −∆ > 接受较差点作为当前点，伴随着温度不断下降迭代寻优，最终得到问

题的全局最优解[9]。 
本文将模拟退火算法思想引入微粒群优化算法，在微粒位置速度迭代更新过程中加入模拟退火概率

机制，对微粒更新后的适应值按接受准则接受优化解的同时，也以适当的概率接受恶化解，从而使算法

从可能的局部极值中跳出，最终收敛至全局最优解。 
基于模拟退火的微粒群算法描述为： 
1) 假设种群中包含 m 个微粒，随机初始化各个微粒的位置 iX 与速度 iV ；初始化学习因子 C1和 C2；

初始化迭代次数 t 为 0，最大迭代次数为 tmax；设置足够大的退火起始温度 T(0)、退火速度α 。 
2) 将各个微粒初始位置设为个体极值点 iP ，计算每个微粒的适应值 ( )( )if X t 作为个体极值 Pbest，

选择适应度最优的微粒位置设为全局极值点 gP ，对应的适应值设为 Gbest。 
3) 根据公式(6)和(7)更新各微粒的位置和速度。 
4) 计算每个微粒位置更新前后所引起的适应值的变化量 ( )( ) ( )( )1i if f X t f X t∆ = + − ，如果 0<∆f

则接受新位置和新速度为当前位置和当前速度，否则如果 ( )( ) ( )exp 0,1p f T t random= −∆ > 成立，也同

样接受。否则仍以更新前的位置和速度作为当前位置和当前速度。 
5) 计算每个微粒的适应值，如果优于个体极值 Pbest，则设置当前位置为个体极值点 iP ，并用当前

位置的适应值替换 Pbest。根据每个微粒的 Pbest 确定全局极值点 gP 和 Gbest。 
6) 迭代次数 t = t + 1，根据公式(8)更新惯性权重，根据 ( ) ( )1T t T tα+ = ∗ 更新退火温度。 
7) 如果达到最大迭代次数或最优解达到收敛，则终止迭代，输出全局极值点和全局最优解，否则返

回步骤 3 继续迭代。 

4.4. 模拟退火微粒群算法优化 SOM 神经网络 

使用模拟退火微粒群算法优化 SOM 神经网络，实质就是采用模拟退火微粒群算法训练 SOM 网络的

最优初始连接权值，然后使用 SOM 网络来对数据进行分类。 

4.4.1. 微粒的搜索维度 
使用基于模拟退火的微粒群算法寻优目的是得到 SOM 神经网络的最优初始连接权向量，寻优结果得

到的全局最优解的位置即为初始连接权值，因而微粒群中每个微粒的维度分量都应该对应 SOM 神经网络

中的一个连接权值。假设 SOM 网络输入层由 n 个神经元组成，输出层由 m 个神经元组成，则连接权值

个数为 m × n，那么微粒的搜索维度也是 m × n，令 D = m × n，则每个微粒在搜索空间中的位置及飞行速

度都是 D 维矢量。 

4.4.2. 适应度函数 
在模拟退火微粒群算法优化过程中，需要通过一定的适应度函数来评估微粒的优劣，进而迭代得到

最优解。SOM 神经网络不同于 BP 神经网络，它是无监督自组织的神经网络，无法利用输出层的误差作

为评估准则。因而利用输入样本向量与微粒作为连接权向量时的相似程度作为评估准则[10]，数学描述如

下。 
假设 SOM 网络输入层神经元个数为 n，输出层神经元个数为 m，某个样本输入向量为

( )T
1 2, , ,i nX x x x=  ，样本集中包含 N 个样本，表示为 ( )1 2, , , NX X X X=  ；微粒群中每个微粒向量维度

为 D = m × n，位置表示为 ( )T
1 2, , ,k DP p p p=  ，每个维度分量对应 SOM 网络中的一个连接权向量。 

当以微粒 kP 作为连接权向量时，对于输入向量 iX ，根据公式(1)和(2)找到其对应的输出层获胜神经

元 *j ，定义 C 为 *j 的连接权向量。 
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则适应度函数定义为： 

( ) 2

1

N

k i
i

f P sqrt X C
=

 = − 
 
∑                               (9) 

4.4.3. 模拟退火微粒群优化 SOM 算法流程 
1) 确定 SOM 神经网络结构，初始化网络相关参数，包括输入层和输出层神经元个数、优胜邻域函

数及初值、学习率函数及初值。 
2) 提供一组样本输入向量，按照 4.3 基于模拟退火的微粒群算法步骤执行算法迭代，其中适应度函

数如式(9)。 
3) 以得到的全局极值点作为 SOM 网络的初始连接权值，输入样本，训练 SOM 网络。 
4) 利用训练收敛后的 SOM 网络实现数据的聚类。 

5. 仿真实验与结果分析 

为验证模拟退火微粒群优化 SOM 算法应用于入侵检测系统的高效性，分别对基本 SOM 算法、基于

微粒群的 SOM 算法以及模拟退火微粒群 SOM 算法进行仿真对比实验。 

5.1. 数据准备 

实验采用 MIT 林肯实验室的 KDD CUP99 标准入侵检测数据集[11]，包含约 500 万条的训练数据和

约 200 万条的测试数据。除正常数据类型 Normal 外，主要分为 DOS (拒绝服务)、Probe (探测攻击)、R2L 
(远程攻击)、U2R (本地非法提升权限)四大类攻击。 

由于 KDD CUP99 数据集样本数量巨大，本次实验从中选择部分数据作为样本，具体样本分布见表 1。 
数据集中每个样本都有 41 个特征属性和 1 个类标记，41 维的特征值中有数值型、离散型、字符型，

为了便于 SOM 神经网络处理数据，需要对样本数据进行预处理，进行数值化、归一化操作。 

5.2. 环境准备 

实验主机配置为 Intel(R) Core(TM) i5-5200U CPU@2.20GHz，4GB RAM。操作系统为 Windows XP，
编程工具为 MATLAB 7.0 以及 SOM 神经网络工具箱[12]。 

SOM 神经网络参数设置：样本作为输入向量有 41 个特征值，因而输入层神经元有 41 个；输出层采

用 5 × 5 二维平面阵；学习率初值设定为 0.9。模拟退火微粒群参数设置：微粒种群规模 m = 50，学习因

子 C1 = C2 = 2，最大迭代次数 tmax = 1000；退火起始温度 T(0) = 10000，退火速度 α = 0.85。 

5.3. 结果分析 

评价入侵检测算法时常采用三个性能指标：检测率、误报率、漏报率[13]。 
 

Table 1. Sample set distribution                                                                              
表 1. 样本集分布情况                                                                                    

数据类别 训练样本集 测试样本集 

Normal 1500 900 

DOS 600 350 

Probe 250 150 

R2L 150 50 

U2R 50 30 
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检测率 = 检测出的攻击样本数/攻击样本总数 × 100% 
误报率 = 被误报为攻击的正常样本数/正常样本总数 × 100% 
漏报率 = 未检测出的攻击样本数/攻击样本总数 × 100% 
针对基本 SOM 算法、基于微粒群的 SOM 算法以及模拟退火微粒群 SOM 算法三种算法进行入侵检

测实验，分别统计其入侵检测率、误报率和漏报率，得到实验结果如下。 
表 2 对比出三种算法的入侵检测率，检测率越高，说明入侵检测效果越好。使用基本 SOM 神经网络

算法进行入侵检测时，检测率相对较低，经过微粒群算法优化后，检测率有所提高，再结合模拟退火算

法的优势后，检测率显著提高，证明入侵检测效率提高。 
表 3 和表 4 对比三种算法的误报率和漏报率，与检测率相反，二者的值越低，入侵检测效果越好。

经过模拟退火和微粒群算法优化后，误报率和漏报率明显降低，同样证明入侵检测效率提高。 
实验结果表明，相对于传统的 SOM 神经网络算法和基于微粒群的 SOM 算法，本文提出的模拟退火

微粒群 SOM 算法具有较高的检测率，较低的误报率及漏报率，并且对常见的攻击类型都能够有效检测。

这说明，模拟退火微粒群 SOM 算法针对传统 SOM 算法及微粒群算法存在的问题，起到优化作用，入侵

检测性能更高。 
 

Table 2. Comparison of intrusion detection algorithm detection rate                                                
表 2. 入侵检测算法检测率对比                                                                            

攻击类型 
检测率 (%) 

模拟退火微粒群 SOM 算法 微粒群 SOM 算法 SOM 算法 

DOS 98.27 89.34 81.56 

Probe 97.95 90.41 79.83 

R2L 99.15 92.88 86.54 

U2R 98.74 92.61 83.71 

 
Table 3. Comparison of intrusion detection algorithm false positive rate                                             
表 3. 入侵检测算法误报率对比                                                                             

攻击类型 
误报率 (%) 

模拟退火微粒群 SOM 算法 微粒群 SOM 算法 SOM 算法 

DOS 1.29 1.56 2.13 

Probe 0.97 1.78 2.65 

R2L 1.35 2.49 3.77 

U2R 1.41 2.01 2.87 

 
Table 4. Comparison of intrusion detection algorithm false negative rate                                            
表 4. 入侵检测算法漏报率对比                                                                             

攻击类型 
漏报率 (%) 

模拟退火微粒群 SOM 算法 微粒群 SOM 算法 SOM 算法 

DOS 1.73 10.66 18.44 

Probe 2.05 9.59 20.17 

R2L 0.85 7.12 13.46 

U2R 1.26 7.39 16.29 
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6. 小结 

针对云安全问题，设计入侵检测系统模型，并介绍了关键模块的功能。在检测分析模块中，利用 SOM
神经网络算法无监督自组织的特性实现入侵检测功能。针对 SOM 算法的不足，提出基于模拟退火微粒群

算法优化的 SOM 算法，并通过仿真实验验证了优化算法的高效性，提高入侵检测性能。 
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