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Abstract 
Searchable Symmetric Encryption constructions offered the ability to search keywords over en-
crypted files. But the index grows bigger with the increasing of files, and is difficult to be stored in 
memory. Based on the keyword Red-Black tree, a new construction is designed and by using 
graphic database can support persistence and other features. Our construction has new building 
and searching method, and by using cache and slow-update, handles the updating efficiency. 
Through the performance test experiment, compared with the traditional memory index to verify 
the effectiveness and usability of the system design, the time of the initial building index increased 
by 40%, but the search and update efficiency can be maintained approximately with memory index. 
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摘  要 

可搜索加密技术提供了对加密文件的关键词搜索能力，但是无法有效对云环境中海量文件形成的巨大索
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引进行操作。在树形索引的基础上，提出基于图形数据库构建可持久化索引的方法。设计了新型索引的

构建和检索算法，并实现了索引的并行查找优化检索效率，通过使用内存缓存和慢更新的方法应对索引

更新慢的问题。通过性能测试实验，对比传统内存索引，验证系统设计的有效性和可用性，索引初次构

建时间增加40%，但是搜索和更新效率可以维持与内存索引近似。 
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1. 引言 

近年来，云计算得到了迅猛的发展，提出了“软件即服务”、“平台即服务”、“服务即服务”和

“应用即服务”等众多的解决方案[1]。基于云的各种存储产品也走进了大众的生活，例如 DropBox、百

度云盘等。但是由于黑客入侵等原因，发生了多起云安全事故，例如 2011 年黑客入侵 Sony 公司造成数

亿用户个人信息泄露，同年 Google 公司旗下产品 Gmail 用户信息也遭到恶意泄露[2]。 
常用的隐私保护方案是，在数据文件离开用户控制前将其加密，并将密文存储在云端。这种解决方

案可以实现端到端的安全，但是却不实用。因为数据被加密后，云端无法对它进行任何的有效计算，这

不适用高吞吐和高容量的云存储场景。 
为了同时实现数据加密和关键词搜索，可以采用完全同态加密[3]或者不经意随机存取(ORAM) [4]或

者可搜索加密(SE)。前两者理论上拥有更多的优点，如更具有通用性和更强的安全性，但是由于计算复

杂度高、系统设计难度大，距离实践尚远。可搜索加密实现了安全性和效率、可用性之间的平衡，更具

有实践意义，得到了广泛的研究。 
可搜索加密(SE)按加密方式可分为基于对称密钥的可搜索加密(SSE)和非对称密钥的可搜索加密

(PSE)。目前主要有两种实现可搜索加密的方式，一种由 Goh [5]提出并在文献[6]中使用，为每一个文档

构造加密的数据结构，这种结构支持对关键词的检查能力，时间复杂度为 O(n)，其中 n 为文档的个数；

第二种由 Curtmola [7]提出，为整个文档集合构建倒排索引，通过搜索关键词找到对应的文档位置，这种

方式的时间复杂度是 O(k)其中 k 为关键词的个数。由于第二种方案是时间复杂度上的最优解，所以有许

多构建算法采用[8] [9] [10] [11]。 
倒排索引的构建方式存在以下几个问题，索引的构建是静态的，无法应对动态的扩张；索引的搜索

过程是串行化的，因为索引结构的唯一性导致无法很好的实现并行搜索；索引主要是构建在内存中，无

法应对大量文件的索引同时不具备容灾性。Kemara 在文献[9]中首次提出了动态索引的概念和构造方法，

在文献[12]中通过使用关键词红黑树(KRB)索引的构造方法，较好的实现了索引的动态性和可并发性。 
原有的可搜索加密方案无法进行分布式拓展，无法应对高并发等实际生产场景。通过改进基于关键

词红黑树的可搜索加密方案，将其应用在图数据库上，获得更好的并发搜索特性和分布式部署能力。最

后通过微基准测试，比较原方案和图数据库方案的各项性能，证明图数据库方案的可行性。 

2. 相关工作 

2.1. 动态可搜索加密模型 

在构建可搜索加密模型中，使用了一些基础的密码学原语。其中私钥加密模型是一个多项式时间算

法的三元组，SKE = (Gen, Enc, Dec)，Gen 是一个概率算法，输入安全参数 k，输出密钥 K；Enc 是一个

概率算法，输入密钥 K 和消息 m，输出密文 c；Dec 是一个确定性算法，输入密钥 K 和密文 c，输出 m，
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其中 K 是用来生成 c 的密钥。如果一个私钥加密模型，即使攻击者可以自由查询加密串，输出 c 仍然不

泄漏任何明文的信息，则称这个模型是 CPA 安全的。本文仍使用到了其他密码学原语如，伪随机函数

(PRF)、排列(PRP)，文献[13]给出了 PRF、PRP、CPA 的正式定义。 
定义 1 (动态可搜索加密模型)动态可搜索加密模型是一个多项式时间算法的八元组：(Gen, Enc, Sr-

chToken, Search, UpdHelper, UpdToken, Update, Dec)，其中： 

( )Gen 1kK ← ：概率算法，输入安全参数 k，输出密钥 K。 

( ) ( ), Enc , ,c K fγ δ← ：概率算法，输入密钥 K，索引δ ，文件集 f，输出加密后的索引 γ 和密文集 c。 

( )SrchToken ,s K wτ ← 概率算法，输入是密钥 K 和一个关键词 w，输出搜索令牌 sτ 。 

( )Search , ,w si cγ τ← ：确定性算法，输入加密后的索引 γ ，密文集 c 和搜索令牌 sτ ，输出是一组标记

wi i⊆ 。 

( ),inf UpdHelper , , ,i uo i u cγ← ：确定性算法，其中 i 表示文件标示符，u 表示更新的类型{add, delete}，
γ 表示加密后的索引，c 表示密文集。输出 ,inf i uo 包含了此次更新的信息。 

( )Dec ,f K c← ：确定性算法，输入密钥 K 和密文 c，输出明文 f。 

2.2. 关键词红黑树 

关键词红黑树(Key Red Black Tree)是对红黑树结构的改进，类似倒排索引，可以支持对多关键词的

查询。设有 KRB Treeδ ，是由文件集合 { }1
, ,

ni if f f=  (其中{ }1, , ni i 为文件的标识符)和全局单词集合

W 构建，这里假设某种自然语言的单词集是固定的、有限的。则δ 的每个节点 node 存储文件标识符 i 和
长度为#W 的 bit 列表L ，其中L 的第 m 个元素代表文件 if 是否含有关键词 W[m]，δ 的叶子节点 leave
存储指向对应文件的标识符。 

2.3. 图数据库 Neo4J 

随着数据间关系的复杂，人们认识到虽然关系型数据库已经成为事实上的数据存储标准，但并不适

用于解决面对数据复杂性日益剧增的所有问题。于是 NoSQL 数据存储技术应运而生，图数据库便是其中

一种代表。在应用程序开发中，有时数据建模非常像一种图形状结构，如果仍然使用表状结构存储，那

么在查询相关联项时必须使用多表联合，极大的影响效率。 
Neo4J [14]基于图形遍历的局部性，实现了一个性能可预期的图遍历模型。例如社交网络关系，使用

Neo4J 来表达和建模会非常的自然，Neo4J 同时提供了丰富的 API 接口帮助遍历和搜索节点的关联项。

所以，Neo4J 可以用来为大容量倒排索引建模和实现持久化。 

3. 基于图数据库的 SSE 构造 

目前提出的主要可搜索加密方法中，其倒排索引都是构造在内存中，对应的实现与真正可用之间还

有较大差距。内存索引的搜索速度快，但是容错性差，也无法适应大容量多用户索引场景，同时无法分

布式部署和计算。针对内存索引的这些缺点，提出基于图数据库的索引构建和搜索方法，实现了并行搜

索和分布式存储。 
本构造是一个动态可搜索加密模型，借鉴关键词红黑树的数据结构，在图数据库 Neo4J 上的一个完

整实现。算法的设计包括三个部分：索引的构建、关键词搜索和索引的动态更新。 

3.1. 索引构建 

倒排索引是实现可搜索加密的核心数据结构，也是可搜索加密模型的基础。根据第 2 节中动态可搜

索加密模型的定义，详细描述索引的构建过程。在本方案中，假设全局不同关键词个数是固定不变的，
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设为 m。 
首先构建关键词红黑树δ ，设有文件集合 ( )1

, ,
ni if f f=  其中 i1 到 in 表示文件的 id 号，W 表示文件

中的关键词向量。根据文件的 id，构建一个红黑树，在树的每一个非叶子节点 u 上存储一个 bit 向量 datau，

其中若 uf 含有关键词 W[i]则 datau[i] = 1。树的叶子节点储存指向文件的指针。在树结构形成后，从叶子

节点到根节点递归的对 data 向量做与运算。算法的伪代码如下表所示： 
 

 
 

完成关键词红黑树δ 的构建后，需要对δ 和文件集合加密保护。主要的算法步骤为： 
1) ( )Gen 1kK ← ：产生三个 k-bit 的随机字符串 K1，K2，K3。 
2) 对每一个关键词产生一个密钥： ( )( )2

.Gen 1 ;k
i K iSK G W= 其中，为第 2 节中提到的一种私钥

加密模型， ( )
2K iG W 为一个伪随机函数，随机数种子为 K2。 

3) 对文件集合中的每一个文件做加密处理： ( )3.Enc ,
j ji ic K fε← 其中 ε 为另一种私钥加密模型。 

4) 对关键词红黑树做加密处理：(a)在每个节点 v 中存入两个 HashTable， 0 1,  v vλ λ  (b)对节点 v 中的

关键词向量 datav 做加密处理 ( ) [ ]( )1 .Enc ,databv K i i vP W SK iλ   ←   其中 ( ) ( )( )1 ,K ib H P W id v= 是一个根据

关键词和节点号计算出的随机 bit，或为 0 或为 1，起到混乱作用。(c)对两个 HashTable 中的剩余位置填

充随机 bit。 
通过以上操作，得到加密后的倒排索引和加密后的密文集合，发送给服务器端，服务器端将索引转

译为图数据库的节点和关系集合，实现分布式存储索引的目的。可以证明，以上的加密操作可以抵抗搜

索路径攻击和访问路径攻击。 
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3.2. 关键词搜索 

客户端需要生成搜索令牌发送给服务器端，服务器端根据下面的算法进行搜索。由于图数据库的分

布式部署和内存缓存，所以对于缓存命中的搜索，其速度接近内存索引的查询速度。 
算法 2 (令牌产生) ( )SrchToken ,s iK wτ ←  
调用 ( )( )2.Gen 1 ;k

K iG w 产生密钥 SKi，然后产生搜索令牌 ( )( )1
,s K i iP w SKτ =∶  

算法 3 (搜索算法) ( )Search , ,w si cγ τ←  
把 sτ 作为一个二元组 ( )1 2,τ τ ，调用 search(r)，其中 r 为索引的根节点。设 v和 z 为节点 u 的左右儿子

节点，则 search(u)可以按一下算法递归的进行： 
1) 输出一个 bit ( )( )1, idb H uτ= 然后计算 [ ]( )2 1.Dec , bua τ λ τ= ； 
2) 如果 a ＝ 0，返回； 
3) 如果 u 是叶子节点，返回 w w uc c c= ∶ ； 
4) 否则：search(v) and search(z) 
由于客户端产生的搜索令牌中所有信息都是加密后的，所以服务器端是无法得知客户的搜索意图也

无法得知搜索结果的明文。服务器端根据密文集合的 id 将对应密文上传给客户端，客户端使用储存的密

钥解密得到明文文件。 

3.3. 索引动态更新 

和文件 if 有关的索引更新 u，其实就是一次插入操作和／或一次删除操作。为了计算更新的信息

,infoi u ，服务器需要更新索引的结构。但是由于树的特点，服务器并不需要更新整棵树，而只需要调整

子树 T(u)。更新信息 ,infoi u 含有这个子树，已经足够用于更新。 
如果更新操作 u 是一次插入操作，服务器端会采用 lazy-load。服务器端会根据当前索引的热度来判

断是否立刻执行插入操作，如果有线程在读写索引，则将子树暂存在根节点下。设一个低优先级的线程

会缓慢的扫描每个索引并执行合并操作。 

3.4. 系统设计 

系统采用 C/S 架构，所有的涉密操作均在客户端完成，服务器端不需要任何的客户密钥，客户端和

服务器端通过加密索引和令牌交流，系统的主要结构如图 1 所示。 
客户端首先将需要索引的文件输入到物料处理器，该处理器使用了 Lucene 框架中的分词工具，可以

屏蔽文件的类型从中提取全文关键词，并根据预设的词典，将关键词列表映射为 Bit 的数组。然后通过

调用对称加密对文本进行加密处理并生成全局唯一 ID。物料处理器的输出为一个称作 Document 的数据

结构列表。 
索引构建器接受物料处理器的 Document 列表为输入，通过调用伪随机函数混淆关键词列表，并构建

基于关键词红黑树的倒排索引，最后生成构建令牌发送到服务器端。服务器端接收到构建令牌，根据令

牌的索引同步图数据库，生成用户和图节点。索引的更新过程与构建类似，但是会产生更新令牌，服务

器收到更新令牌后会在图数据库中构建子索引，并依据算法实现懒合并。 
客户端的 Searcher 根据用户指定的关键词生成搜索令牌，发送到服务器端。服务器端根据搜索令牌

查找含有此关键词的 Document 列表，并将列表返回。 

4. 性能分析 

基于第三章的系统设计和算法描述，使用 java 语言开发实现了客户端，使用 spring 框架和 Neo4j 的 
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Figure 1. System construction design 
图 1. 系统结构设计图 

 
jar 包实现了服务器端，客户端和服务器端的通信使用 fastJson 进行对象的序列化和反序列化。其中，客

户端运行在 OS X 10.11 Mac 机器上，内存 8 G，CPU 型号为 Intel Corei7，服务器端运行在三台内存 16 G，

CPU 4 × 2.3 GHz 的组装机上。系统实现时基于一个假设：关键词列表是定长的。通过查找相关文献确定，

英语中常用单词数在 1 万到 3 万之间，采用 10240 作为索引中的关键词列表长度。 
通过使用树状结构和图形数据库的结合，可以实现并行搜索。假设现在搜索关键词 Wi，在节点 v 上

若 datav[i] = 1，则启动两个线程搜索 v 的左子节点和右子节点，直到耗尽图数据库的可用资源。若图数 

据库提供的可并发线程为 p 则一次关键词搜索的时间复杂度为 logrO n
p

 
 
 

，其中 r 为含有关键词 Wi 的文 

章数。由于图数据库的分布式特性，所以他的可使用线程数远大于单机，带来了更好的搜索速度。 
借鉴文献[9]中提到的 micro-benchmark 的测试方法，通过使用较小的文件集梯度测试来评估系统的

性能。使用不带附件的 Email 文件作为测试文件库，将文件拆分为等单词数的小文件。通过对比在内存

中和分布式数据库中每种操作的耗时，来分析引入持久化的代价。所有数据点都是重复 5 次取平均值得

到。 
由图 2 可以看出，在使用图数据库后，由于存在将内存中的树状结构向图数据库中存储的过程，对

于新建索引引入了约一倍的时间消耗。但是，通常的场景是，用户在第一次创建索引的时候，并不会提

供太多的文件，而是通过后续多次的添加操作，使索引膨胀。 
图 3 对比了在插入一个文件的操作中，两种不同索引的表现。因为在图数据库索引中采用了 lazy-load

的模式，所以极大的加快了更新的效率，获得了更好的响应能力。实现了重任务的延后执行。 
图 4 对比了不同索引在搜索高命中概率关键词时的表现，例如英文单词“the”几乎出现在每一个文

件中，所以这近似体现了遍历索引的性能。由于图数据库的缓存机制，使得在多次查询中缓存命中概率

较高，提升了多次查询的效率，所以在引入图数据库后对查询性能的影响是可控的。同时，由于采用树

状结构，使得多线程查询非常容易实现，进一步的修正了对效率的影响。 
由此可见，通过使用图数据库存储大容量索引会对构建和更新过程造成可控的影响，但是换来了更

高的稳定性和搜索速度。 
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Figure 2. Time comparison of old index and new index 
图 2. 不同索引构建时间对比图 

 

 
Figure 3. Comparison of adding new file 
图 3. 添加文件时间对比图 

 

 
Figure 4. Effective comparison during keyword searching 
图 4. 搜索高频关键词时间对比图 
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5. 结束语 

研究了基于倒排索引的可搜索加密实现方式，针对大容量索引的持久化问题和并行搜索问题提出改

进，通过使用图形数据库，为 KRB 树建模，并使用 lazy-load 的方法极大的提升了索引更新效率。通过

性能测试实验，证明持久化的引入对性能的影响是可控的。为推进可搜索加密技术在工程实践中应用，

做了尝试。 
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