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Abstract 
This paper proposes an image encryption algorithm based on improved standard mapping. The 
standard mapping is improved by introducing the nonlinear term of the variables and the linear 
combination of the parameters. The phase space diagram, Lyapunov exponent and time series 
tests of the improved standard mapping show that improved standard mapping has good random 
performance. A new gray image encryption algorithm is then designed using the improved stan-
dard mapping. In the permutation stage, the improved standard map is applied to disorder the 
pixels positions to achieve good scrambling effect. In the diffusion stage, the mechanism of dy-
namic feedback is used to make the diffusion process have fair diffusion and encryption effect. Fi-
nally, the performance analysis is carried out, including key space analysis, key sensitivity analy-
sis, statistical analysis, etc. Simulation experiments show that the encryption algorithm proposed 
has a large key space, strong key sensitivity, strong robustness against statistical analysis attack, 
brute force attack, differential analysis attack, and chosen\known plaintext attacks, etc. 
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摘  要 

本文提出一种基于改进标准映射的图像加密算法。首先，针对标准映射用于图像置乱加密时的密钥空间
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小等不足，通过引进变量的非线性项和含参量的线性组合对标准映射进行改进。改进标准映射的相位空

间图、Lyapunov指数、时间序列测试均表明了改进标准映射具有良好的随机性能。同时，利用改进标准

映射设计了一种新的灰度图像加密算法，在置换阶段，采用改进的标准映射实现置乱得到较好的置乱效

果；在扩散阶段，采用动态反馈方式的机制使得扩散过程有很好的扩散加密效果。最后，本文还提出了

与本文灰度图像加密算法相关的性能分析，包括密钥空间分析、密钥敏感性分析、统计分析等，所有的

仿真实验均表明，本文提出的加密算法对各种已知攻击具有非常强的鲁棒性，并且具有密钥空间大、密

钥敏感性强、可抵抗统计分析攻击、蛮力攻击、差分攻击、已知明文和选择明文攻击等优良特性。 
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1. 引言 

进入 21 世纪以来，随着网络通信技术和多媒体技术的快速发展，人们的生活方式发生了天翻地覆的

变化，从古时候只能通过书信来交流各种各样的重要信息到现在只需按下发送键就可以轻松地与他人交

流。知乎等新兴社交媒体的出现，更是极大地丰富了我们学习知识和交流思想的方式。与此同时，也隐

含了许许多多的信息安全隐患，一些不法分子通过恶意攻击等手段获取我们的个人敏感信息来做违法的

事情。近几年来，无论国际还是国内报道的有关信息泄漏或被非法窃取的事件是多如牛毛，比如美国‘棱

镜门’事件[1]，华为公司内部信息泄漏[2]等等。这些时常发生的事件更是提醒我们要对信息安全问题提

高警惕。信息的载体如文字、图像、视频等在公共网络上的传输是造成信息泄露的一个重要原因，而图

像因其直观性强、可识别性高等特点占据了我们日常信息交流载体的很大一部分，因此，对图像进行保

护就显得非常重要。现阶段图像保护主要有两个方法，一个是通过嵌入数字水印等方法来保护图像的版

权；另外一个是通过某种变换或映射对明文图像的特征信息进行隐藏，即图像加密。前者在网络传输过

程中图像的一些明显特征不会改变，只是增加了易于识别的水印信息，而后者则相反，即希望通过变换

把原图像一些重要的特征隐藏起来。所以，在我们现实生活中，图像加密是对图像进行保护的重要手段。

图像由于自身的一些内在特点如数据量大、数据冗余度高和相邻像素相关性强等使得大部分的传统文本

加密经典算法如 DES(Data Encryption Standard)，AES(Advanced Encryption Standard)等不再适用于图像加

密[3]。因此，研究者们提出了大量不同于传统文本加密的算法去对图像进行加密[4]。在这些算法中，基

于混沌理论的加密算法引起了人们极大的关注。 
混沌，大自然中具有确定性规律的伪随机状态的描述，是指发生在确定性系统中貌似随机的不规则

运动[5]。就是说，一个用确定性理论描述的系统，其行为却表现为不确定、不可重复和不可预测等。混

沌系统具有对系统初值和参数的极端敏感性、伪随机性、状态遍历性等的混沌特性[6]。正是因为这些性

质与密码学中的典型要求非常契合，如混沌对参数和初值的敏感性与加密系统对密钥极端敏感之间的对

应、混沌的拓扑传递性和混合特性与加密系统的扩散之间的对应等[7]，所以利用混沌系统来设计对图像

加密算法具有很好的应用前景。 

自从 1989 年英国学者 Matthews 将混沌理论引入图像加密的研究中[8]，就有大批的学者涌入基于混
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沌的图像加密研究中。1998 年，Fridrich 利用二维混沌系统提出基于置乱–扩散结构的图像加密算法[9]。

在置乱过程中，首先利用二维混沌系统对明文图像像素的位置进行置乱，然后在扩散操作中利用一维混

沌映射产生的伪随机序列来加密扩散置乱后的像素。基于置乱–扩散结构的算法占据现有图像加密算法

的很大部分[4]-[24]。其中，在文献[12]中，应用离散混沌动力系统设计了一种具有 SP (Substitu-

tion-Permutation)结构的图像加密算法。该算法在置乱阶段采用类标准映射产生随机数对明文图像进行位

置置乱，通过引入两个 1 维混沌映射，巧妙地构造出具有强耦合结构的类标准映射，并由其产生伪随机

序列对明文图像进行像素位置的置乱，并且该置乱算法的置乱效果比用原标准映射置乱的效果要好。在

扩散阶段则采用另外的 1 维映射产生随机数，利用取模的方式对置乱后的图像像素进行扩散。该算法充

分利用1维混沌映射对图像加密，密钥空间大，易于软件实现。文献[4]构造了一个新的二维耦合混沌系

统，提出了基于新耦合系统的快速图像加密算法。这个算法对图像像素的置乱和扩散同时执行，减少了

整个加密过程的时间消耗。首先，提出基于混沌系统的一个混沌位移(CST, Chaotic shift transform)置乱算

法，同时把行列代替运用到置乱后的像素值中。这种方法由于像素置乱和扩散同时执行而大大地减少了

执行时间，新构造的二维耦合混沌映射具有很好的混沌特性，使得整个算法有不错的加密效果。在文献

[13]中，提出一种块图像置乱算法和基于动力指数的扩散机制。首先把明文图像在水平方向或者垂直方向

分成 2 个相等子块图，然后利用 Logistic 混沌系统产生 2 个与图像子块相同大小的坐标索引值矩阵、1 个

控制两个图像子块交换的控制变换矩阵，进而利用三个矩阵对分块后的两幅图像进行它们之间的像素交

换，即对图像的像素位置进行置换产生两幅置乱图，最后采用按位异或运算和取模运算对合并后的置乱

图进行像素扩散。这一算法巧妙地构造控制交换矩阵和基于反馈像素的扩散方法使得整个加密算法具有

强鲁棒性。文献[14]提出一种基于 Chirikov 混沌系统、离散小波变换(DWT, Discrete Wavelet Transform)

和多级树集合分裂(SPIHT, Set Partitioning in Hierarchical Trees)的图像压缩加密算法。算法采用 Chirikov

标准映射作为混沌系统对明文图像进行置乱，用包含压缩、扩散的变换对置乱后的图像进行加密。这个

算法将信号处理领域的时频分析引入到图像加密中来，丰富了图像加密算法的设计思路。 

文献[15]提出一种改进扩散策略来改善众多现有基于置乱–扩散机制图像加密算法的加密效果。用离

散化的标准映射对明文图像像素的位置进行置乱操作，用新的双向扩散策略对图像进行扩散，即在一般

流加密的基础上，增加了反方向的像素扩散，但在置乱过程中，离散标准映射的参数只有一个 K ，即置

乱阶段的参数空间由 K 组成，而且计算简单，从密码学角度来说，可用作密钥的参数少，即密钥空间比

较小，用此系统产生的伪随机序列非常容易被预测，当参数 K 取为定值时，一幅明文图像经过 3 次置乱

后，置乱后的图像仍出现条纹状，这些对于一个安全的加密算法来说，无疑是个安全隐患，在扩散阶段，

虽然从正向和反向两个方向扩散能加快像素的扩散速度，但统计分析效果不佳。所以，本文对标准映射

进行了探讨，对其改进并将利用改进后的标准映射设计图像加密算法。首先分析标准映射的特性，然后

通过增加含参数的线性组合项和变量的非线性项对标准映射进行改进，分析其混沌动力学行为如空间相

位图、Lyapunov 指数等的特性。最后采用改进的标准映射来设计灰度图像加密算法。利用改进的标准映

射来设计算法，可以增大密钥空间和加速混沌行为的发生，在扩散阶段，采用动态反馈机制对置乱后的

图像像素灰度值进行扩散。 

本文的结构如下，在第 1 节我们简单地介绍标准映射及其改进，首先，通过标准映射的空间相位图

等探讨一些动力学性质，然后对标准映射进行改进并分析其动力学性质，最后比较标准映射和改进标准

映射在图像置乱的效果；第 2 节提出基于改进标准映射的灰度图像加密算法；提出加密算法的仿真实验

和加密性能分析放在第 3 节，最后在第 4 节给出本文总结。 
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2. 标准映射及其改进 

2.1. 标准映射 

在混沌动力学理论中，有一类映射称为标准映射，又称 Chirikov 标准映射，它是一种从边长为 2π的
正方形区域到它自己的保面积映射。其数学公式定义如下[9]： 

( )
( )( )

mod 2π

sin mod 2π

x x y

y y k x y

= +

= + +





                               (1) 

这里 k 是满足大于 0 的系统控制参数， ( ),x y 位于 [ ] [ ]0,2π 0,2π× 方形区域。 
标准映射是对称的并且退化能产生某些特殊的特性，如当参数 k 逐渐减小时，其混沌轨道会较快出

现“岛礁”形状。标准映射的雅可比矩阵的行列式值为 1，因而是二维保面积映射，而且有两个不动点：

( )0,0 ， ( )π,0 。标准映射的参数 k 对系统(1)的混沌动力学行为起着控制作用[25]， 0.971635k = 被称为类

似黄金分割数 0.6183 比例的系统(1)混沌状态临界点，此时的 KAM (Kolmogorov-Arnold-Mosser)曲线被称

不变黄金曲线，其相位空间图如图 1(b)所示，这个图展示了由光滑函数产生各种保面积不变的经典相位

空间结构，即某些稳定的‘岛礁’嵌入到一片混沌海域里面，而且在相同的结构在越来越小的量级上出

现，呈现分形现象，在黄金分割数不变曲线的附近相位图上出现‘黄金尾巴’，这时的相位空间对所有

光滑函数是普遍的，当参数 k 小于黄金分割数时，KAM 不变曲线是有界的，当系统控制参数 k 大于黄金

分割数时，KAM 不变曲线就变成无界的，即出现混沌状态，并且以某种扩散速度不断地扩散到整个区域。

图 1(a)，图 1(c)和图 1(d)分别是当参数 k 取为 0.6, 1, 5 对应的相位空间图，从图中可以看到，对于不动点

和周期点的附近时稳定外，其他点在区域上表现为伪随机状态，而且，随着参数 k 的不断增大，系统的

混沌状态越明显。标准映射的 Kolmogorov-Sinai 熵为 ( )ln 2k [26]。 
为了使用标准映射对图像进行置乱加密，文献[9]对系统(1)进行从边长为 2π的方形区域离散化到以正

整数 N 为边长的方形格子，即：令
2πi
Nx x= , 

2πi
Ny y= , 

2π
NK k= 则系统(1)可变为 

( )1

1 1

mod

2πsin mod

i i i

i i i

x x y N

y y K x N
N

+

+ +

 = +

   = +   

  

                            (2) 

这里 N 是方形图像的边长， K 为系统参数。 

2.2. 标准映射的改进及其特性分析 

由式子(2)易知，若我们把离散化的标准映射(2)应用到明文图像像素的位置置乱，依据混沌加密的特

点，通常我们把初值和参数设为加密系统的密钥，但在这里只有一个参数 K ，而且计算过程简单，这个

就可能会导致加密系统的密钥空间小和随机序列容易被预测等的问题，有一定的局限性，为了有效的改

变这一情况，受文献[19]的启发，我们在原来标准映射的基础上对系统(1)进行改进，即增加含参数的线

性组合和变量的非线性项，这样就可以扩大加密系统的密钥空间和加快相邻像素相关性减弱的速度。对

系统(1)改进的标准映射数学公式表示如下： 

( )
( ) ( )( )1 2

mod 2π 

1sin 2cos mod 2πr r

x x y

y y k x k x

 = +


= + +
                         (3) 

这里 1k , 2k 是大于 0 的系统控制参数， 1r , 2r 为非线性项的指数。 
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(a)                                                     (b) 

   
(c)                                                      (d) 

Figure 1. (a)-(d) are the phase maps of the standard mapping parameters k = 0.6, 0.971635, 1, 5, respectively 
图 1. (a)~(d)分别为标准映射取参数 k = 0.6, 0.971635, 1, 5 的相位空间图 

 
下面就改进标准映射(3)的相位空间图、Lyapunov 指数谱曲线、时间序列测试和图像置乱效果来说明

本文提出改进方法的有效性。 
一个系统的空间相位图直观地显示了其动力学行为演化的过程，在图 2，我们比较了标准映射和改

进标准映射的相图，图 2(a)是标准映射参数取 1 5k = 时的相位空间图，图 2(b)则为改进标准映射参数分别

取 1 2 5k k= = , 1 2 2r r= = 对应的空间相位图。从图中我们发现，当我们取相同初值时，改进标准映射比

标准映射更快的达到“遍历”状态，而标准映射则出现了一些稳定的区域，这说明改进标准映射比标准

映射有更好的混沌特性，对设计图像加密算法来说是更有利的。 
Lyapunov指数是指在相位空间中相互靠近的两条轨道随着时间的推移，轨道之间按指数分离或聚合

的平均变化率。在实际应用中，混沌系统的最大 Lyapunov 指数具有重要的意义，而且其计算容易在计算

机上实现。在图 3 我们分别画出了标准映射(0Std, Original Standard Mapping)和改进标准映射(IStd, Im-
proved Standard Mapping)的 Lyapunov 指数谱曲线图，即取定初值和其中一个参数，控制另外一个参数变

化得到相应的 Lyapunov 指数。从曲线图我们看到，标准映射和改进标准映射的 Lyapunov 指数均有一个

大于 0，另一个小于 0，并且随着参数的不断增大，两者 Lyapunov 指数的绝对值也越来越大。我们选取 

https://doi.org/10.12677/csa.2017.78087


陈裕城，叶瑞松   

 

 

DOI: 10.12677/csa.2017.78087 758 计算机科学与应用 
 

   
(a)                                                     (b) 

Figure 2. (a) and (b) are the phase maps of the standard mapping and the improved standard mapping under the same initial 
conditions 
图 2. (a), (b)分别为标准映射和改进标准映射在相同初值条件下的相位空间图 
 

   
(a)                                                     (b) 

 
(c) 

Figure 3. (a)-(c) are the Lyapunov exponent curves of standard mapping and improved standard mapping, respectively 
图 3. (a)~(c)分别为标准映射和改进标准映射不同参数的 Lyapunov 指数曲线图 
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相同的初值，不同的 1000 个参数值对应有 1000 个不同的 Lyapunov 指数值，求得标准映射和改进标准映

射 的 最 大 Lyapunov 指 数 平 均 值 分 别 为 ： mean_L2_OStd 5.2231= , mean_L2_IStd_k1 8.2458= , 
mean_L2_IStd_k2 8.2744= 。从以上的分析表明我们改进的标准映射的混沌特性要比标准映射要更优。因

此利用改进标准映射来设计加密系统是较标准映射更适合的。 
时间序列分析是对时间序列进行统计分析，即对某件事件大量的已有的时间序列数据，用数学的方

法进行研究分析，寻找其变化规律，从而可以对未来的情况进行预测、决策和控制。在本论文中，为了

更进一步说明改进的标准映射具有较好的随机性质，我们测试了改进标准映射产生时间序列的相关性，

其中自相关性系数和互相关系数是两个主要的度量指标。对于两个随机时间序列 

( ) ( ) ( ) ( ){ }0 , 1 , 2 , , 1x x x x x N= − , ( ) ( ) ( ) ( ){ }0 , 1 , 2 , , 1y y y y y N= − ，延迟 k 阶的互相关性系数(crosscorr)
和延迟 k 阶的自相关系数(autocorr)的数学公式定义分别如下： 

( )( ) ( )( )
( )( ) ( )( )

1

2 21 1

0 0

crosscorr
N

i i ki k

N N
i ii i

x mean x y mean y

x mean x y mean y

−
−=

− −

= =

− −
=

− −

∑
∑ ∑

                    (4) 

( )( ) ( )( )
( )( )

1

21

0

autocorr
N

i i ki k
N

ii

x mean x x mean y

x mean x

−
−=

−

=

− −
=

−

∑
∑

                             (5) 

这里 ( )mean x 指的是序列 x 的算术平均值。图 4 是改进标准映射两个变量的时间序列图，图 5 分别对应

变量 x 的自相关性测试、变量 y 的自相关测试、 x 与 y 的互相关测试。从测试结果可以看到，改进标准

映射产生的序列具有很强的随机性，因而具有不可预测性等好的密码特性，特别适合用于设计加密算

法。 
类似于标准映射(1)的离散方式，我们可以对改进标准映射(3)进行离散化，其离散化的数学公式表达

式如下： 

( )1

1 2

1 1 1

mod

2π 2π1sin 2cos mod

i i i

r r

i i i i

x x y N

y y K x K x N
N N

+

+ + +

 = +
          = + +                   

                    (6) 

 

   
(a)                                                       (b) 

Figure 4. (a), (b) are the x, y time series of the improved standard mapping, respectively 
图 4. (a), (b)分别是改进标准映射的 x, y 时间序列 
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(a)                                                     (b) 

 
(c) 

Figure 5. (a)-(c) are the auto-correlation and cross-correlation test results of the time series generated by the improved stan-
dard mapping, respectively 
图 5. (a)~(c)分别为改进标准映射产生时间序列的自相关性和互相关性测试结果 

 
这里 N 为方形图像行或列的像素个数。 1K , 2K 为大于 1 的正整数， 1r , 2r 为正整数。为了兼顾计算机

运行速度和计算复杂性， 1r , 2r 的值不应取得太大。在应用离散改进标准映射对图像进行置乱时，为了

避免出现 ( )0,0 点不改变位置的特殊情况，类似于文献[18]，我们引入数对 ( ),rx ry ，其中 rx , ry 为正整

数，即对(6)式做如下变形： 

( )1

1 2

1 1 1

mod

2π 2π1sin 2cos mod

i i i

r r

i i i i

x x y rx ry N

y y ry K x K x N
N N

+

+ + +

 = + + +
          = + + +                   

                 (7) 

图 6，图 7 分别显示了离散化的标准映射(2)与离散化的改进标准映射(7)对大小为 256 256× 的灰度图

像 Lena 的置乱效果。这里 512K = ， 1 512K = ， 2 128K = ， 1 2 2r r= = ， 198rx = ， 153ry = 。从图中我

们可以比较发现，离散化的改进标准映射(7)的第 2 轮置乱就出现了不可识别的雪花图，但标准映射置乱

2 次后仍然出现了纹理状的置乱图，这就说明了改进标准映射的置乱效果比标准映射要好很多。我们第 2
节将利用离散化的改进标准映射(7)来设计对灰度图像的加密算法。 
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(a)                     (b)                     (c)                     (d) 

Figure 6. (a)-(d) correspond to the plaintext and the scrambled image after the standard mapping scrambling 1, 2, 3 times 
图 6. (a)~(d)分别对应明文和用标准映射置乱 1, 2, 3 轮的置乱图像 
 

    
(a)                           (b)                      (c)                     (d) 

Figure 7. (a)-(d) correspond to the plaintext and the scrambled image after the improved standard mapping scrambling 1, 2, 
3 times 
图 7. (a)~(d)分别对应明文和用改进标准映射置乱 1, 2, 3 轮的置乱图像 

3. 基于改进标准映射的图像加密算法 

基于以上的结果和分析，我们在这一节设计一种基于改进标准映射的灰度图像加密算法。这个算法

采用传统的置乱–扩散结构。在置乱阶段，利用离散化的改进标准映射(7)对明文图像进行像素位置的置

乱，我们提出的算法只需置乱 3 次就可达到杂乱无章且没有纹理的置乱图；在像素扩散阶段，采用动态

反馈的扩散方式，利用已经加密的密文和由改进标准映射产生密钥去加密置乱后的图像像素灰度值，进

而使加密效果更优。在这个算法中，我们选取明文图像像素的 SHA256 哈希函数值作为加密系统密钥的

一部分，如果明文的像素改变很微小甚至 1 比特值，均会引起完全不同的明文 SHA256 哈希值，这也就

说明了我们的密钥对明文是极端敏感的，同时也使得我们的加密算法能够很好的抵御明文攻击和差分攻

击。不失一般性，我们不妨记明文图像为 I，且其大小为 M N× ，M ，N 分别为像素矩阵的行数和列数。

明文图像像素的 SHA256 哈希函数值记为 H_I，算法的具体步骤如下所阐述： 
Step 1. 读入明文，输入密钥。读入明文图像 I，并记 MN M N= × ，计算明文图像的 SHA256 哈希函

数值 H_I，并将其转化为一个大小为1 64× 的向量 H ，设置要执行图像置乱的次数 iter，输入改进标准映

射的参数 1K , 2K , 1r , 2r 。 
Step 2. 计算防止出现 ( )0,0 置乱无效的整数对 ( ),rx ry 。首先计算向量 H 的大小和所有元素的和，分

别记为 length_H ， sum_H ，然后选取向量 H 的奇数项和偶数项的元素并分别求和，分别记为 sum_HE ，

sum_HO ，最后分别利用(8), (9)式计算 rx , ry 。 

14sum_HOmod round 10 , 1
sum_H

rx M
   

= × +       
                            (8) 
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14sum_HEmod round 10 , 1
sum_H

ry N
   

= × +       
                             (9) 

Step 3. 利用离散化改进标准映射(7)对明文灰度图像像素的位置进行置乱 iter 次，置乱后的图像矩阵

记为 I1。 
Step 4. 利用公式(10), (11)计算改进标准映射(3)式的初值 0x , 0y 。 

( )( )( )0 mod bitxor mod sum_H,256 ,256 ,2πx =                              (10) 

( )( )( )( )0 mod bitxor mod sum_H length_H ,256 ,256 ,2πy = +                   (11) 

Step 5. 计算改进标准映射的两个新参数 11K , 22K ，和为了避免产生过渡效应的迭代步数 0N 。具

体计算过程通过以下(12), (13), (14)式得到： 

2length_H11 10
2

K H  = × 
 

                                          (12) 

( ) 222 end 10K H= ×                                                (13) 

( ) ( )( )( )0 0 mod 1 2 1 ,256N N MN K K H= + + + +                         (14) 

Step 6. 以 0x , 0y 为初值， 11K , 22K 为参数，迭代改进标准映射(3)式 ( )0 1MN N+ + 次，产生两个

序列 x , y ，为了避免量化过程出现的过渡效应发生的情况，我们把 x , y 的前 0N 项丢弃。这样我们就

得到两个大小均为1 MN× 的向量 1x , 1y 。 
Step 7. 利用 Step 6 生成的两个随机序列产生 3 个密钥流，记为 key 1, key 2, key 3。其计算公式如下

(15), (16), (17)式： 

( ) ( )( )( )( )14key1 mod round abs 1 floor 1 10 ,256x x= − ×                      (15) 

( ) ( )( )( )( )14key2 mod round abs 1 floor 1 10 ,256y y= − ×                      (16) 

( )( )key3 mod key1 key2 ,256= +                                       (17) 

Step 8. 将置乱后的图像矩阵 I1 重新排成一个一维向量 I2。依据以下(18)式从上到下，从左到右的顺

序排成一行，同时利用(19)式计算除了 I2 第一项以外的所有元素的和，记为 sum_I2 ，最后根据(20)式产

生一个种子值 seed。 

( )I2 reshape I1,1,MN=                                       (18) 

( ) ( )sum_I2 sum I2 I2 1= −                                     (19) 

( )seed mod sum_I2,256=                                     (20) 

Step 9. 计算用来加密置乱后 I2 的第 1 个元素的密钥 key_1。这里根据(21)式来计算，该值与 key 1
和 key 2 有关。 

( ) ( )( )( )key_1 mod key1 1 key2 1 ,256= +                           (21) 

Step 10. 加密置乱后图像 I2 的第 1 个元素。即是对向量 I2 的第 1 个元素进行扩散产生最后的密文 I3
的第 1 项。扩散公式(22)如下： 

( ) ( )( )( )I3 1 bitxor bitxor seed, I2 1 ,key _1=                         (22) 
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Step 11. 设置 2i = ，计算用来加密置乱后元素的动态指数 1id , 2id 。这 2 个动态指数与已经加密过

后的元素和由(15), (16)产生的密钥有关，数学计算公式如下(23), (24)所示： 

( ) ( )( )( )
( )

floor mod I3 1 key1 ,256
1 1 1

256

i i
id i

− +
= × − +                      (23) 

( ) ( )( )( )
( )

floor mod I3 1 key2 ,256
2 1 1

255

i i
id MN i

− +
= × − − +                 (24) 

Step 12. 采用 Step 11 产生的 1id , 2id 根据如下式(25)对置乱后的图像 I2 的第 i 项进行加密，直到

1i MN= − 。 

( ) ( ) ( )( ) ( )( ) ( )( )I3 bitxor bitxor bitxor I2 ,key3 , I3 1 , I2 2i i i id id=                (25) 

Step 13. 对置乱后图像 I2 的最后一个像素加密。首先利用式(26)计算类似 Step 12 的指数，然后用式

(27)对 I2 的最后一个像素进行加密。然后把 I3 拉成一个新的 2 维矩阵 I4，即为我们的最终加密密文。 

( ) ( )( )( )
( )

mod I3 1 key1 ,256
id1_MN floor 1 1

256

MN MN
MN

 − +
 = × − +
 
 

             (26) 

( ) ( ) ( )( ) ( )( )I3 bitxor bitxor I2 ,key3 , I3 id1_MNMN MN MN=                     (27) 

以上加密过程中 ( )mod ,x y 是指实数 x 除以实数 y 得到的余数， ( )round x 是指对实数 x 的四舍五入取

整函数， ( )floor x 返回不超过实数 x 的最大的整数， ( )bitxor ,x y 返回的是实数 x 与实数 y 的按位异或运算

结果， ( )abs x 是指对实数 x 的取绝对值运算。本文提出加密算法的流程图见图 8，解密过程是加密过程的

逆过程，其大致流程图如图 9，这里值得注意的是，在逆扩散阶段要从逆序开始解密，即采用相同密钥

做逆运算。详细步骤这里不再赘述。 
 

 
Figure 8. The flow chart of encryption algorithm based on improved standard mapping 
图 8. 基于改进标准映射的加密算法流程图 
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Figure 9. The flow chart of decryption algorithm based on improved standard mapping 
图 9. 基于改进标准映射的解密算法流程图 

4. 仿真实验和加密性能分析 

4.1. 仿真实验 

在这一部分，我们采用 MATLABR2014a 软件对本文提出的基于改进标准映射的灰度图像加密算法

进行仿真实验。所有的实验均在同一台个人电脑上实现与执行，电脑的主要硬件环境如下：处理器：

Intel(R)Core(TM) i7-5500CPU@2.40 GHz 2.39 GHz，安装内存：4.00 GB；运行系统：Windows 8.1 中文版。

另外，本文所有的实验图像均来自文献[27]的图像数据库。在仿真实验过程中我们采用的密钥空间由以下

部分组成： ( )H_I,iter, 1, 2, 0K K N ，我们分别对三幅灰度图像即 Lena, Elaine, Man 用本文提出的加密算法

进行加密，它们的图像尺寸分别为 256 256× , 512 512× , 1024 1024× ，用密钥 ( )Key H_I,3,512,128,1000=

进行仿真实验，其结果如图 10 所示，从这些明文、密文和解密文图中我们可以看到，所有的密文都呈现

杂乱无章且无明显纹理出现，攻击者不能从其中获取任何有关明文图像的信息，因而对明文图像起到了

很好的保护作用，这说明了我们的算法有一个好的加密效果，而且所有的密文都可以通过正确的加密密

钥来获得与明文完全一样的图像，这也表明本文提出算法是一种无损的图像加密算法。 

4.2. 加密性能分析 

一个加密算法鲁棒性强弱的一个重要度量是加密系统抵抗攻击者从密文图像中获取任何有关于明文

图像信息的能力大小。一个鲁棒性强的算法还应该能够抵抗绝大多数的已知攻击，比如已知明文或选择

明文攻击、选择密文攻击和各种蛮力攻击等。为了检验本文提出算法的鲁棒性强弱，对于图像加密算法

的重要安全分析如密钥空间分析、统计分析和密钥敏感性分析等，均在这一小节讨论。 

4.2.1. 密钥空间分析 
一个图像加解密算法的密钥空间是指能够用在加解密算法过程中密钥的所有可能取值的总和。如果

一个算法的密钥空间足够大，很多非法攻击如暴力攻击等将会变得不可实现，从今天的计算机的计算精

度来看，对于普通加密的实际应用中，大于 128 bit 的密钥空间一般被认为是安全的[17]。在本文提出的

灰度图像加密算法中，如果我们把密钥空间取为由 ( )H_I,iter, 1, 2, 0K K N 所组成的空间大小，其中， H_I

是明文的 SHA256 哈希值，其可能取值为 2128 [16]。而 iter 是图像加密算法过程中置乱的轮数，我们不妨

取其数量级为 103，太大可能会出现周期的现象。对于 1K , 2K ，如果我们取双精度数据的精度作为计算 
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(a)                                     (b)                                      (c) 

       
(d)                                      (e)                                      (f) 

       
(g)                                      (h)                                      (i) 

Figure 10. (a)-(i) correspond to the plain-text, cipher-text, and decrypted images of images Lena (a), Elaine (d), Man (g) 
图 10. (a)~(i)分别对应图像 Lena (a), Elaine (d), Man (g)的明文、密文和解密图像 

 
时，那么 1K , 2K 的可能取值的量级均为 1410− 。 0N 是为了避免产生过渡效应的改进标准映射预先迭代

次数，为了不增加整个加密的运算时间，我们取 0N 的量级为 104。这样我们就可以得到提出的基于改进

标准映射的图像加密算法的密钥空间大小，即 ( )( )35128 bit log 2 10 bit+ ，这个值远远大于理想值 128 bit。
而且，如果我们考虑把非线性项的指数 1r , 2r 作为密钥的一部分，那么我们的加密系统的密钥空间将更

大。这就说明了我们提出的图像加密算法具有非常大的密钥空间，它足以抵抗各种蛮力攻击。 

4.2.2. 直方图分析 
一幅图像的灰度直方图是表示一幅图像灰度分布的统计图表[28]。直方图的横坐标是灰度级，纵坐标

是具有给灰度级的像素个数或者出现这个灰度级的概率或频率。由于每个灰度级对应的概率或频率给出
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了对该灰度级出现的概率估计，所以直方图提供了图像的灰度值分布情况，即给出了一幅图像所有灰度

值的整体描述。对于一幅 8 比特的灰度图像，其灰度值可能有 28 种不同的取值，因此，灰度图像的直方

图显示了 256 种不同灰度值的分布情况。对于一个鲁棒性强的灰度图像加密算法，应用该算法加密得到

的密文图像的像素灰度值应该有一致分布的趋势。在本文提出的算法中，采用大小为 256 256× 的灰度图

像 Lena 为测试图像，Key 为密钥空间，利用本文提出算法加密测试图像并分别画出明文和密文的灰度直

方图，如图 11 所示，从图中我们可以看到，密文的直方图分布明显的比明文的直方图不同，密文直方图

呈现分布基本一致的趋势，但明文图像的直方图分布波动情况较密文图像的直方图大，这也就说明我们

提出的图像加密算法不能给攻击者提供任何有关明文图像的统计信息，即我们提出的加密算法是具有强

鲁棒性的。 
一维灰度直方图采用灰度级出现次数统计的均匀性来评价图像加密的效果，有时会难以看清具体的

像素分布，因为在一维直方图中，失去了图像本身具有像素空间位置信息，即二维特征，一幅图像对应

一个直方图，但一个直方图并不一定只对应一幅图像。所以，引入像素与其相邻像素所对联合空间统计

量，即共生直方图，来更好的对图像加密算法的分析，在图 12 分别画出了明文图像 Lena 与其对应本文 
 

   
(a)                                                                     (b) 

Figure 11. (a)-(b) correspond to the Lena image and cipher-text histogram 
图 11. (a)~(b)分别对应 Lena 图像和密文的直方图 

 

   
(a)                                                                     (b) 

Figure 12. (a)-(b) correspond to the symbiotic histogram of Lena image and cipher-text respectively 
图 12. (a)~(b)分别对应Lena图像和密文的共生直方图 
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算法得到的密文图像的共生直方图。从图中我们可以观察到，密文图像的共生直方图分布显得更均匀，

攻击者不能够从密文的共生直方图得到任何有关明文图像的信息，而明文图像则明显波动起伏大，这更

说明了本文提出算法有非常好的的鲁棒性。 

4.2.3. 图像信息熵分析 
在 1949 年，Shannon [17]提出了一个反映一个信息源的随机性和不可预测性的数学概念，即信息熵。

它以 bits 或字符号量化包含在随机数据里面的信息，信息熵也是信息作为载体能进行通信的最小长度，

换句话说，信息熵是测量信息无序状态的度量，如一个重复字符的长序列，由于其每一个字符是可预测

的，即其每一个字符出现概率是 1，我们可以由信息熵的定义式(28)知道在这个序列的信息熵为 0，而对

于一个完全随机的序列，因为没有办法预测序列下一个字符，所以该序列有一个最大的信息熵。一个信

息源 m 的信息熵 H 的数学计算公式如下(28)式： 

( ) ( ) ( ) ( )2 1
20

1log bits
N

ii
i

H m p m
p m

−

=
= ∑

 
                   (28) 

这里 ( )ip m 是在信息 m 中 im 发生的概率，N 是指在信息源 m 中表达一个字符所需要的 bit 位个数。对于

灰度图像， 8N = 。一个在 0 到 255 范围内一致分布的随机图像，就是说，每个灰度值出现的概率相同，

那么由(28)式，我们容易计算其信息熵的理想值为 8。所以，对于图像加密来说，加密图像的信息熵值越

接近于 8，则图像加密系统泄漏有关明文信息的可能性就越小。为了说明本文提出算法对于信息熵攻击

是鲁棒性的，我们分别计算了不同大小的明文(Lena, Elaine, Man)的信息熵和它们对应密文图像的信息熵，

结果如表 1 所示，从表 1 我们可以看到，明文图像的信息熵明显小于密文的值，而密文的信息熵都接近

理想值 8，特别是当图像的大小为1024 1024× 时，其信息熵的值可以达到 7.9998，这说明本文提出图像

加密算法对于信息熵攻击是强鲁棒性的。为了进一步说明本文算法的强鲁棒性，我们用文献[15]的加密算

法去加密相同的明文，并计算其信息熵如表 1 最后一行所示，比较易知，我们提出的算法加密效果是优

于文献[15]的。 

4.2.4. 相邻像素的相关性分析 
对于一幅有有限视觉内容的自然图像，每个像素无论是在水平方向、垂直方向还是在对角方向都与

其相邻的像素高度相关。一个理想的图像加密算法应该产生在各个方向上的相邻像素相关性都很弱的密

文图像。为了量化和比较在明文和密文像素在水平、垂直与对角方向的相关性，我们从明文 Lena 和其对

应应用本文提出算法加密的密文中随机地分别选取三个不同方向 5000 对像素，我们通过式(29)来计算随

机选取的两个像素序列的相关性，表 2 列举出了不同方向像素相关系数的计算结果，在图 13 画出了从明

文和密文选取的像素点分布。我们从表 2 可以看到，明文图像无论在水平方向、垂直方向还是在对角方

向明文图像的相关系数都接近于理想值 1，而经过本文提出算法加密后的密文则显得其相关性系数很小，

几乎为 0。另一方面，我们观察图 13 易知，明文的像素点呈现线性分布，而明文图像像素点则显得杂乱 
 

Table 1. Information entropy of different plain-text and cipher-text corresponding to different encryption algorithms 
表 1. 不同明文图像和对应不同加密算法密文图像的信息熵 

 Lena Elaine Man 

明文图像 7.5683 7.5060 7.5237 

密文图像 7.9967 7.9994 7.9998 

文献[15] 7.9972 7.9992 7.9998 
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Table 2. The correlation coefficient between Lena and its cipher-text in horizontal, vertical and diagonal directions, respectively 
表 2. Lena 与其密文分别在水平、垂直和对角方向上的相关系数 

 水平方向 垂直方向 对角方向 

明文图像 0.9364 0.9697 0.9147 

密文图像 −0.0028 −0.0066 0.0245 

 

     
(a)                                   (b)                                    (c) 

    
(d)                                    (e)                                    (f) 

Figure 13. (a)-(c), (d)-(f) are the distributions of Lena and cipher-text pixels in horizontal, vertical and diagonal directions, respec-
tively 
图 13. (a)~(c), (d)~(f)分别为 Lena 和密文在水平、垂直和对角方向像素的分布 

 
无章的无序状态，所以本文提出的算法成功地消除了明文相邻像素相关性，从而本文算法对于统计分析

是强鲁棒的。 

( )( ) ( )( )
( )( ) ( )( )

1
2 2

1 1

N
i ii

N N
i ii i

x mean x y mean y
C

x mean x y mean y
=

= =

− −
=

− −

∑
∑ ∑

                      (29) 

这里 ( )mean x 是指序列 x 的均值。 

4.2.5. 明文图像与密文图像的相关性 
对于一个有效的图像加密算法，密文图像与明文图像应该有很大的不同，而且密文应该是对明文图

像的较低矫正，在这里，我们通过计算二维相关系数来分析明文 A 和密文 B 的之间的关系，二维相关系

数的数学计算公式如(30)示，我们计算了不同大小的明文(Lena, Elaine, Man)和它们对应的用本文提出算

法加密密文的二维相关系数，结果如表 3 所示，从表 3 易知，不同明文图像与对应密文图像的相关性很

小，几乎等于 0，这就说明的密文是与明文彼此的相关性非常的弱，存在很大的差别，呈现随机性分布，

从而反映本文提出加密算法的有效性。 
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Table 3. The correlation coefficient between plain-text and cipher-text 
表 3. 明文与密文的相关性系数 

图像 Lena Elaine Man 

相关系数 0.0019 2.7437e−04 5.7784e−05 

( )( ) ( )( )
( )( ) ( )( )

, ,1 1

2 2
, ,1 1 1 1

H W
i j i ji j

AB
H W H W

i j i ji j i j

A mean A B mean B
C

A mean A B mean B

= =

= = = =

− −
=

− × −

∑ ∑

∑ ∑ ∑ ∑
               (30) 

在这里 H , W 分别表示图像矩阵的大小， ( )mean x 表示序列 x 的均值。 

4.2.6. 密钥敏感性分析 
在某种程度上使一个加密算法抵抗蛮力攻击的一个重要保证是加密系统对密钥极端敏感。一个加密

系统的密钥敏感性一般通过两方面来考察，一方面，由提出加密算法加密的密文图像应该极端敏感于密

钥，就是说，如果我们用两个差别很微小的密钥加密同一明文，那么相应密钥产生的密文应该完全不依

赖于明文或者是他们之间的相关性可以忽略，即他们之间的差别应该非常大。另一方面，尽管在加密和

解密过程的密钥相差非常的微小，但不能够用解密算法来解得加密明文。在我们提出的算法中，密钥组

成为 ( )H_I,iter, 1, 2, 0K K N ，首先，我们采用密钥 ( )Key H_I,iter, 1, 2, 0K K N= 对 Lena 进行加密得到其加

密图像。然后分别采用五个不同的密钥 Key 1 ~ Key 5 对同一幅明文 Lena 进行加密并分别与用 Key 产生

的密文作比较产生差别图 diff，其中 H_I1 是明文图像随机改变 1 bit 值后的 SHA256 哈希函数值，比较结

果如图 14 所示，从图中可以明显观察到，采用不同密钥对同一明文进行加密时，所产生的密文图像跟用

Key 加密产生的密文相差非常大的，甚至是完全不一样的，另外我们计算出 Key 产生的密文与其他五个

密钥产生的结果之间的二维相关系数，其计算公式如式子(30)所示，计算结果如表 4 所示，从表中我们可

以看到，不同密钥甚至差别仅仅 1 bit 所产生的密文之间的相关性非常的弱，其相关系数几乎为 0。由以

上所述，我们从密钥敏感性的第一方面说明了我们提出算法是对密钥敏感的。同样的，我们可以验证密

钥敏感性的另一方面，我们用与加密过程相同的密钥 Key 对应用它本身加密得到的密文进行解密，然后

分别用改变了的5个不同的密钥对应用用密钥Key产生的密文进行解密，得到的结果如表5和图15所示，

从表 5 我们很明显的可以看到，用改变仅微小变化的错误密钥和正确密钥得到的明文之间的相关性非常

的弱，它们对应的相关系数几乎为零，另外，从图 15 中可以看出加密系统是对密钥空间敏感的，因而我

们提出的加密系统是具有强鲁棒性的。5 个仅改变微小变化的密钥分别表示为如下式子： 

( )Key1 H_I1,iter, 1, 2, 0K K N= , ( )Key2 H_I,iter 1, 1, 2, 0K K N= + , 

( )Key3 H_I,iter, 1 1, 2, 0K K N= + , ( )Key4 H_I,iter, 1, 2 1, 0K K N= + , 

( )Key5 H_I,iter, 1, 2, 0 1K K N= + . 

4.2.7. 差分分析 
图像加密算法的差分加密分析是研究在相同加密密钥的条件下明文图像的改变会在多大程度上能够

影响密文图像，攻击者通常通过选择明文分析或选择密文分析来实现。对于一个图像加密系统来说，实

现差分分析的一般做法是仅改变明文图像像素的微小变化（通常是 1 bit 或 1 个单位像素值），然后比较

在同一密钥条件下分别对明文图像和改变的明文图像进行加密得到两个密文图像，如果在明文图像和密

文图像之间我们能够找到一些有利于确定加密密钥的信息，那么这样的分析就说明加密算法的鲁棒性很

弱，反之，如果我们仅改变明文图像 1 bit 的变化，加密算法就能够产生有意义、随机且不可预测的密文 
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(a)                          (b)                          (c)                          (d) 

       
(e)                          (f)                          (g)                          (h) 

   
(i)                         (j) 

Figure 14. Encryption sensitivity test: (a), (c), (e), (g), (i) were encrypted with Key 1 - Key 5, respectively; (b), (d), (f), (h), 
(j) correspond to the difference between cipher-text generated by (a), (c), (e), (g), (i) and cipher-text generated by Key, re-
spectively 
图 14. 加密敏感性测试: (a), (c), (e), (g), (i)分别为 Key 1~Key 5 应用本文提出算法加密结果; (b), (d), (f), (h), (j)分别为

(a), (c), (e), (g), (i)与密钥 Key 产生的密文之间的差别 

 
Table 4. The correlation coefficients between different cipher-texts generated by different keys 
表 4. 不同密钥产生的不同密文之间的相关性系数 

 Key 1 Key 2 Key 3 Key 4 Key 5 

Key −0.0016 0.0076 0.0043 −0.0037 0.0026 

注：表中 Key 表示用密钥 Key 应用本文提出算法得到的密文图像，其余类似。 

 
Table 5. The correlation coefficients between plaintexts decrypted by different keys 
表 5. 不同密钥解密生成的明文之间的相关性系数 

 Key 1 Key 2 Key 3 Key 4 Key 5 

Key 9.7960e−04 −0.0266 0.0036 0.0031 −0.0024 

注：表中 Key 表示用密钥 Key 应用本文提出算法得到的解密图像，其余类似。 
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(a)                          (b)                          (c)                          (d) 

   
(e)                           (f) 

Figure 15. (a)-(f) are plain-texts by using Key and Key 1 - Key 5 to decrypt the cipher-text generated by Key 
图 15. (a)~(f)分别为用 Key 和 Key 1~Key 5 去解密 Key 所产生密文的明文 
 
图像变化，这样的加密算法会使得差分分析不能够获取任何有关明文或密钥的信息，即差分分析无效。

为了测试提出的图像加密算法抵抗差分分析的鲁棒性强弱，采用两个常用的度量：不同密文图像之间的

像素改变率(number of piexls change rate, NPCR)和不同密文图像之间的一致改变强度(unified average 
changing intensity, UACI)，它们的数学公式定义如下： 

( )1 1
,

NPCR 100%
M N

i j
D i j

M N
= == ×

×
∑ ∑

                                     (31) 

( ) ( )1 2
1 1

, ,1UACI 100%
2 1

M N
Li j

C i j C i j
M N = =

 −
= × 

× −  
∑ ∑                      (32) 

( ) ( ) ( )1 21 if , ,
,

0 otherwise
C i j C i j

D i j
 ≠= 


                                     (33) 

这里 M , N 分别是矩形图像的行数和列数，L 是表达一个图像像素所需要的 bit 位个数，对于灰度图像，

它的值为 8L = 。 ( )1 ,C i j , ( )2 ,C i j 分别是明文图像的密文和明文图像仅微小改变后的密文。对于一个

理想的图像加密系统在仅改变微小变化后产生的两幅不同的随机图像来说，NPCR，UACI 的值估计如

下： 

( )NPCR 1 2 100%L−= − ×                                       (34) 

( )2 1

1
2

11UACI 100%
2 2 1

L

i
L L

i i−

=
+

= × ×
−

∑ .                              (35) 

对于一个灰度图像来说，我们容易计算得到NPCR, UACI的理想估计值分别为 99.6094%, 33.4636%。

在本文提出的图像加密算法中，我们随机的选取明文图像的 500 个像素值，对每个灰度值仅随机改变 1 bit
像素值，然后我们用本文提出加密算法去加密改变前后的明文图像 Lena，得到 500 个 NPCR, UACI 值， 
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(a)                                                            (b) 

Figure 16. (a)-(b) are the NPCR and UACI graphs, respectively 
图 16. (a)~(b)分别为 NPCR 和 UACI 曲线图 

 
它们的曲线变化图如图 16 所示，我们可以观察到 NPCR, UACI 值均在理想值上下波动，这 500 个 NPCR，
UACI 的均值 99.6195%, 33.4567%，很明显，这些值是非常接近理想估计值的，于是，我们提出的算法对

差分分析是强鲁棒性的。 

5. 总结 

本文提出了基于改进标准映射的灰度图像加密算法。首先，对运用以往标准映射进行加密的图像加

密算法比较发现，标准映射的参数空间很小和计算复杂性相对简单，于是对标准映射进行改进，增加了

变量的非线性项和含参数的线性组合，以增加映射的参数空间，我们对改进标准映射进行了相位空间图、

Lyapunov 指数、时间序列的分析，分析结果表明，改进标准映射具有较好的混沌特性，即伪随机性、遍

历性等。然后利用改进的标准映射设计了一种对灰度图像进行加密的算法，在加密的扩散阶段采用了动

态反馈模式机制。最后我们对本文提出的灰度图像加密算法进行了各种各样的性能分析，包括密钥分析、

密钥敏感性分析、统计分析等，所有的性能分析显示，本文提出的灰度图像加密算法具有较强的鲁棒性，

非常适合实时数字图像加密。 
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