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Abstract 
In view of the current problems in the monitoring and management of firefighting facilities, a Cy-
ber-Physical Systems (CPS) is used as a technical support, and technologies such as Internet of 
Things, Big Data, and Cloud Computing are comprehensively used to build a firefighting facility 
monitoring and early warning system with functions of real-time query of fire protection facilities, 
automatic fire alarm transmission, intelligent maintenance and fire prediction. Based on a brief 
introduction of CPS technology, the overall architecture of the system is built aimed at the overall 
design goals of the system. The system structure is divided into physical perception layer, network 
communication layer, data service layer and user application layer. The composition and coopera-
tive operation of each layer of the system are elaborated in detail. The construction of the system 
will play an important role in promoting the construction of “Intelligent firefighting”. 
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摘  要 

针对当前消防设施监控管理中存在的现实问题，以信息物理融合系统(CPS)为技术支撑，并综合利用物联
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网、大数据、云计算等技术，构建具有消防设施运行信息实时查询、火警自动发送、智能维保和火警预

测等功能的消防设施监控预警系统。在对CPS技术进行简要介绍的基础上，针对系统的总体设计目标，

提出了系统的整体设计架构。系统结构分为物理感知层、网络通信层、数据服务层和用户应用层，并对

系统各层的组成和协同运行进行了详细阐述。系统的构建将对“智慧消防”的建设起到重要的推动作用。 
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1. 引言 

随着我国“智慧消防”的不断推进，各地公安消防部门高度重视信息技术在消防安全领域的推广应

用，并相继建立了城市消防远程监控系统，起到了一定的火灾防控作用。但是，目前已有的城市消防远

程监控系统没有实现城市消防设施、建筑内消防设施的全面监管，部分消防设施运行状态仍为空白[1]；
对于已收集的报警信息和各类消防设施运行的数据也没有深入挖掘，进行智能分析预判[2]；而且由于成

本高昂、安装复杂，需要修改原有消防系统的软硬件架构，很难推广和应用[3]。因此大量消防设施仍然

自成系统，独立运行，难以真正实现大范围的消防设施联网监控。分析科技发展趋势可知，消防设施网

络化信息化是智慧消防发展的必然趋势，也是公安消防日常管理工作的现实需要。 
本系统针对消防设施运行和监管中存在的现实问题，创新消防监督管理技术手段，探索物联网、大

数据、云计算等 CPS 技术在消防监督管理业务中的集成应用关键技术[4]，利用物联网技术实现消防设施

监管网络化信息化，利用大数据分析技术实现消防安全态势智能研判与预测预警，利用云计算可以实现

消防数据共享与远程控制，力争利用现代信息化手段解决现有消防监督管理中存在的突出问题。 

2. CPS 技术 

2.1. CPS 技术简介 

CPS (Cyber-Physical Systems)又称信息物理融合系统，是在环境感知的基础上，深度融合 3C (Com-
putation, Communication、Control)技术的网络化物理设备系统，通过计算进程和物理进程相互影响的反馈

循环实现深度融合和实时交互来增加新的功能，以安全、可靠、高效和实时的方式监测或者控制一个物

理实体[5]，能够实现虚拟信息世界和现实物理世界交互与协同的智能系统。在 CPS 的全称中，Cyber 代
表计算系统和网络系统所组成的信息世界，Physical 代表物理世界中的进程、对象或事件，它的意义在于

将物理设备通过各种网络实现了互联和互通，使得物理设备具有计算、通信、精确控制、远程协调和自

治等功能[6]。 

2.2. 国内外研究现状 

在国外，美国总统科学技术顾问委员会(PCAST)在 2007 年《挑战下的领先——竞争世界中的信息技

术研发》报告中将 CPS 列为首个研究点[7]；欧洲于 2008 年启动了 ARTEMIS 等项目，将 CPS 作为智能

系统的一个重要发展方向[8]；在日韩等国，CPS 从 2008 年左右开始备受关注，各个高等教育机构和科
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研院尝试开展了 CPS 的课程，关注计算设备、通讯网络与嵌入式对象的集成跨平台研究。 
在中国，近年来“互联网+”概念的提出，已经将物联网、大数据、云计算等 CPS 技术提升到了前

所未有的高度。计算机领域的学者结合物联网和云计算等技术，对 CPS 的普适化网络环境开展了一些探

索性研究，各个高校和研究机构也开展了 CPS 技术的相关研究[9]。对于我国消防安全领域，虽然国家通

过《城市消防远程监控技术规范》方式推广应用消防工作网络化，但是由于该系统仅利用物联网实现了

独立消防监控系统的集中管理，在开展消防数据统计分析和智能研判等方面研究较少。因此，将 CPS 技

术与消防设施领域融合就成为必然趋势。 

3. 消防设施监控预警系统设计目标 

作为智慧消防的重要组成部分，实现消防设施智能化、网络化的监控预警系统构建需满足和实现以

下基本要求和目标。 

3.1. 实现消防设施的全局化监测 

消防设施的全局化监测有自动消防设施和非自动消防设施信息两个方面。自动消防设施信息包括火

灾自动报警类和电气火灾监控的设备实时数据信息，室内自动灭火设备运行等数据，将建筑自动消防设

施信息进行监控与整合，是消防设施监控预警系统运行的主要保证。非自动消防设施信息包括消防水箱

水位、移动灭火器状态、疏散通道和重要防火门位置等数据信息。对消防设施的全面检测，是实现系统

整体功能的重要基础。 

3.2. 实现消防设施的全时空管理 

为使消防设施信息达到集成和共享，产生规模效应，利用基于现有消防设施的信号识别与信息采集

的共性关键技术，突破自动消防设施联网的技术壁垒，开发兼容主流品牌和型号的模块化数据采集与网

络传输装置，以低成本实现消防设施状态信息自动采集与实时传输，实现建筑消防设施的网络化。同时，

建筑消防设施网络化应以覆盖一个行政区域甚至一个城市内的消防设施为基本要求，力争实现城市消防

设施全面管理的目标。 

3.3. 实现防火水平精确评估与火灾风险智能预测 

一方面，能够根据获取的实时海量信息和历史数据，建立自己的消防大数据平台，利用数据智能分

析技术和火灾发展趋势预测模型，精确评估单位的消防安全水平，发现设备隐患，实现故障趋势分析，

主动发布预警信息；另一方面，系统能够智能分析火灾规律，判断和预测区域火灾风险，为政府和消防

管理部门消防监督和动态战备提供决策依据，增强消防部门和社会单位的主动防范能力。 

4. 消防设施监控预警系统体系架构 

在对 CPS 研究分析的基础上，依据消防设施监控预警系统的设计目标，本文提出了 CPS 的 4 层体系

结构框架，分别为物理感知层、网络通信层、数据服务层和用户应用层。CPS 体系结构如图 1 所示。 

4.1. 物理感知层 

本层由采集各类消防设施信息的设备组成，又称之为 CPS 单元(CPSU)，是系统的基础层[10]。CPSU
作为终端设备配备有传感器、控制器和执行器，主要用于感知和采集消防设施状况的物理信息。这些传

感器与网络通信层、数据服务层形成硬件系统，将采集的部件运行数据通过硬件设备汇聚到消防大数据

分析中心。系统构成如图 2 所示。 
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Figure 1. System architecture diagram 
图 1. 系统体系架构图 

 

 
Figure 2. Schematic diagram of hardware system structure 
图 2. 硬件系统结构示意图 
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前端数据采集采用消防报警控制器标准数据通讯接口或利用控制器串行接口，针对不同设备厂家研

制配套的数据采集装置，在不影响原有设备安装及运行的条件下，通过增加一套数据采集和传输装置，

实现火灾控制系统报警、动作、故障、修复等信息的采集，同时针对各厂家设备接口不兼容问题，拟编

制设备接口标准规范，统一数据传输协议，开发统一的通讯接口，提高系统的兼容性。 
对于消火栓管网压力、消防水箱、排烟风机、防火门和疏散通道等消防设施状态信息不全面的问题，

研制基于外接传感器的数据采集装置，通过独立于火灾报警控制器的外接传感器，采集管网压力、消防

水位、风机流量、防火门位置以及现场视频数据等，并将采集到的数据传输到火灾报警控制器，然后再

由安装在消控室中的数据采集器进行上传，通过额外数据的采集，增强系统对消防设施监控的全面性。 

4.2. 网络通信层 

网络通信层是架设网络传输系统，通过无线传输和互联网相结合的方法实现数据上传和下载。CPSU
和数据服务层以及 CPSU 之间通过无线网络实现互联，常用的无线通信技术有 WSN、ZigBee、2G/3G/4G、

WiFi 等，实际使用中根据现实情况进行选择。数据服务层和应用层的计算单元、存储服务器和应用服务

器以及各应用终端之间主要通过有线网络相连。 
系统的无线数据传输装置是利用内置的通讯模块，通过插入式的网络通讯卡，实现中国通讯网络

(4G/3G/2G)制式下的无线数据传输，能够稳定传输高质量的数字和音视频信息。当数据采集装置获取设

备状态信息后，利用数据传输模块，经由无线基站、无线数据服务网关，再经由 Internet 网汇集至数据中

心服务器，最终存入数据库。 

4.3. 数据服务层 

数据服务层包含各种高性能计算单元和存储服务器，负责 CPS 中数据的计算、分析、处理和存储。

该层可获取海量信息数据，包括消防设施动态运行、设备故障和修复、火灾报警及物理环境等信息。运

用数据管理、数据挖掘、云计算等技术对数据经分析处理，利用数据可视化技术直观地展现数据的物理

意义，从海量杂乱的数据中筛选出有用的信息，为系统的大数据中心提供数据支撑。 
建立大数据服务中心是实现消防设施监督管理信息化、智能化的基础，数据服务中心可以由云服务

器服务商提供，云服务器支持用户实时获取服务。规划构建 500 T 存储、10 G 流量的大数据中心，形成

电信级别的云服务器平台。数据中心由通讯服务器、数据库服务器、用户服务系统、信息查询系统和数

据分析系统组成。本系统数据中心提供的存储和管理海量数据的云数据库，通过主备架构的部署方式，

能够提供集存储、备份、恢复、监控、迁移等方面的全套解决方案的大数据服务系统，为下一步消防大

数据汇聚、存储、查询和智能数据挖掘提供硬件支撑。 

4.4. 用户应用层 

用户应用层包含各种应用软件，如数据管理软件、远程控制软件及显示各种消防设施状态信息的人

机界面。系统依托“物联网”、“大数据”、“云计算”等信息技术，融合消防设施硬件信息、软件系

统和智能数据分析模型，将硬件采集到的数据实时传送至数据中心并存入数据库，能够实现数据智能计

算和统计分析，产生在线监控、实时报警、统计分析、监督检查等功能的多平台应用系统，并能以图表

和地图形式展现结果。 
基于电脑端主流浏览器的网页访问模式，通过给定的网址访问 web 服务器，进行登陆账户、查询信

息、管理数据、查看图表、下载报告书以及地图显示等操作；基于显示屏的访问模式，需要专人值班，

对于推送的信息，及时通知相关工作人员或单位进行处理；基于手机 APP 的移动终端访问模式除了具备
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数据查询、数据管理等基本功能外，可以利用其移动特性和定位信息实现实时预警信息推送和灭火救援

辅助决策功能。 

5. 消防设施监控预警系统功能分析 

系统主要面对消防部门、维保单位、防火单位三个应用层面，建立大数据智能分析模型，开展针对

电脑浏览器、显示屏和手机 APP 的三种应用模式，以满足不同用户需求。 

5.1. 系统功能设计 

5.1.1. 消防设施运行情况与火警信息实时推送 
系统既能够实现消防设施运行情况的实时查询，也能对其历史运行情况进行统计与查询，此外能将

火警信号和故障设备及时传送给相关部门或工作人员。针对火警信息的紧急性，建立火警信息智能处理

模型，对不同消防设施反馈的火灾信号进行综合分析，以实现对火灾信息的判断、发送、确认等操作流

程的自动处理功能。针对设备故障信息，对不同用户发送不同信息，如通知防火单位设备故障信息，通

知维保公司及时维修，通知消防部门进行检查等，以实现故障设备的及时维修与检查。 

5.1.2. 监控管理报告自动生成 
系统定期自动生成维保任务书，现场人员登陆手机 APP 进入任务书，如执行末端试水联动测试任务

时：打开末端试水，水流指示器动作，压力开关动作，联动喷淋泵启动，测试结果自动实时反馈到数据

中心，维保结果自动研判，并通过电脑端及手机 APP 端显示结果，打印维保检查报告书。同时，以真实

数据为基础，通过网络化的数据传输和集中数据管理，减少人为因素干扰，以此保证各种分析结果的客

观真实性，避免造假作弊。通过人机实时交互和无纸化的操作，确保监控管理报告内容真实，避免人为

干扰因素。 

5.1.3. 大数据分析与智能预测 
通过对获取消防设施数据的统计结果，不仅能知道当前消防设施的运行情况，还可分析消防设施运

行的历史数据和平均数据，通过对检测数据、平均数据的长期变化情况进行分析，精确评估一个单位的

消防安全水平，发现故障隐患，从而实现故障趋势分析、故障预测。对于经常发生设备运行状态不正常

或经常发生火警的单位，及时主动向消防监督员、企业负责人发布预警信息。另一方面，通过对更大层

面数据的挖掘，利用模型分析得出的火灾时空区间及场所预测结论，通过预警系统发布至各级管理部门，

实现消防部门、维保企业、防火单位三方共享的消防大数据服务。 

5.1.4. 图表中心与地图应用 
在消防数据统计分级的基础上，通过图表和地图呈现方式，展现数据统计与分析结果。对火灾发生

的次数、消防设施的运行状态和设备的完好率等以图表的形式展现，方便消防监督机构全面掌握消防设

施的总体运行情况；地图应用模块则将地理信息系统与消防大数据统计分析结果进行了有机结合，一方

面可以更加直观的反映出消防设施和火灾发展区域预警结果，同时根据火警信息推送结果，通过移动终

端为灭火救援提供最优路径引导，也可以为灭火救援提供最优路线引导和辅助决策技术支持。 

5.2. 系统功能的协同实现流程 

基于 CPS 的消防设施监控预警系统中，物理层位于体系结构的最底层，由各种感知设备构成，通过

这些设备可以感知物理世界，并把获取的信息通过网络通信层传送给数据服务层。网络通信层可以实现

CPS 各层之间的互联互通，为各层提供实时、真实的数据传输。数据服务层对网络通信层传递过来的数
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据进行筛选、储存、分析和处理，为消防设施大数据平台做数据支撑。用户应用层包含各类应用软件，

针对消防部门、防火单位和维保机构等不同用户需求，发送不同的消防设施状态信息，用户也可以输入

控制指令。数据服务层把用户输入指令转换成控制信号，由通信网络层传送给消防控制柜进行作业，整

个 CPS 体系构成一个完整的循环回路，从而交互协同实现系统的整体功能。 

6. 结语 

基于 CPS 的消防设施监控预警系统，集成应用物联网、大数据、云计算等信息技术，根据系统的总

体设计目标，设计研发出具有数据采集、数据传输和数据处理的硬件系统，提出既符合 CPS 特点，又满

足监控预警系统需求的 4 层体系结构。本系统是 CPS 技术与消防监管工作的有机融合，具有消防设施状

态实时监控、火警信息实时推送、监控管理报告自动生成、防火水平精确评估和火灾风险智能预测等功

能。系统投入使用后，将对各类消防设施的报警、运行、故障等信息以及社会单位的消防安全管理信息

进行有效感知、可靠传输和集中高效管理，为构建新型智能化火灾防控体系提供重要技术支撑，也将推

动消防各方面事业飞速发展。 
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