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Abstract 

At present, the power communication network transmission network carries a lot of key services. 
Therefore, network security and stable operation are to protect the basis of power security. In 
order to make the power communication network from the fault after the passive response into 
active defense, there needs an effective fault impact analysis scheme based on service-driven. 
However, the current research is mainly related to network fault alarms, lacking theoretical sup-
port and practical tools for service view. Therefore, in order to implement the modeling of the 
network fault impact on the services, this paper proposes a service-driven power communication 
network alarm-fault correlation analysis. First, from the services perspective, we build a bot-
tom-up interaction relationship among different layers of the network. After that, we build a ser-
vices risk correlation model to map the impact of the underlying network fault roots to different 
alarm levels. And then a mapping model between alarms and service risks is proposed. Finally, 
based on the above simulation architecture, a set of simulations system is achieved to verify the 
effectiveness of the simulation architecture. 
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摘  要 

当前电力通信网的传输网络承载了大量的关键业务。因此，其安全稳定运行是保障电力安全的基础。

为了使电力通信网由故障事后的被动响应转化为主动的防御，需要一种有效的业务驱动的故障影响分

析方案。然而，当前有关研究以网络故障告警关联为主，缺乏面向业务视图的理论支撑和实践工具。

因此，为了实现网络故障对业务的影响建模，本文提出了一种业务驱动的电力通信网告警–故障关联

分析方法。首先，从业务角度，自底向上构建各层网络之间的相互作用关系模型；之后，构建故障诱

因与告警间的风险关联模型，将底层网络故障的诱因影响映射到不同的故障告警发生概率上；之后，

构建了告警和业务影响之间的映射模型，最后，基于以上模型架构实现了一套仿真系统，验证了告警

–故障关联分析有效性。 
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1. 引言 

电力通信网作为电力系统的专用通信网，已经成为支撑电力系统必不可少的重要网络。电力公司各

网省骨干光传输网络规模越来越大，网络结构复杂，承载的业务信息越来越多，如何熟练驾驭该网络，

确保通信网络安全稳定运行已成为日常运行管理的难题。同时，对于网络事故发生之后的故障分析、故

障定位、故障处理等能力的要求越来越高，这需要运行维护人员熟悉系统和设备的各种告警、故障状态，

熟练操作网管系统进行分析、处理事故，以及通过反复的通信事故演练提高处理事故的能力、检验反事

故预案的有效性，这就需要故障仿真系统的支撑。 
当前，电力系统的关键业务，例如系统保护等主要承载于 SDH、OTN 等传输网络[1]。为了支撑对

SDH 网络的仿真过程监控、过程分析和过程管理，为面向系统保护通信网络的管理系统的设计和实现提

供技术基础，需要提出故障管理所需的网络告警关联分析、故障处理流程的模型与方法。当前已有的研

究中，一些方法重点针对告警间的关联方法进行了研究，包括分布式关联规则[2]、模糊规则关联[3]、分

层属性相似度[4]等技术。然而，这些方法只关注了告警之间的关系，忽略了导致告警的故障根源和网元

间的相互作用。针对告警和故障间的关联关系，文献[5]利用关联规则工具对故障和告警之间的关联关系

进行了简要分析，文献[6]则进一步从优化关联规则的角度提出了多种 SDH 网络告警和故障关联分析方法。

然而这些研究主要是技术探讨，缺乏仿真系统级别的验证。在 SDH 网络的故障仿真方面，文献[7]针对告

警之间的关联过程设计了一种传播仿真过程，但是也不涉及故障的关联分析。 
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然而，当前有关研究以网络故障告警关联为主，缺乏面向业务视图的理论支撑和实践工具。基于

以上研究现状和存在问题，本文提出了一种业务驱动的电力通信网告警–故障关联分析方法。首先，

提出了从业务角度出发，从底层向高层逐层分析可能发生的故障与故障发生后对上层产生的影响，这

是一个故障影响级联的过程。之后，重点构建了故障诱因与告警之间的关联分析模型，以及告警对业

务的影响等级映射模型。最后，基于以上仿真架构实现了一套仿真系统，通过事故过程反演验证了仿

真架构的有效性。 
综上所述，在能源互联网和系统保护通信网构建的背景下，开展电力通信网的通信网络告警故障关

联分析关键技术的研究，可以针对性解决电力通信网可靠性保障遇到的业务风险问题，使电力通信网满

足智能电网和系统保护的业务需求和可靠性要求，保障电力通信网及电网的安全运行，具有重要的理论

意义和实际应用价值。 

2. 电力通信网诱因–故障告警关联分析 

当前电力通信网的分层结构包括光缆层、传输层、数据层、业务层。本文提出的业务驱动的电力通

信网告警–故障关联分析，首先需要在电力通信网的各层间构建完备的映射和分析模型。针对本文提出

的场景，光缆层即是媒介层，主要对象底层的具体光缆；传输层主要面向以 SDH、OTN 技术为主的传输

网络，数据层则主要构建了承载于传输网上的各种基于 IP 技术的数据网络。业务层则是指代系统保护中

的交直流协控、广域安稳等各种系统。本文拟从业务角度自底向上构建各层网络之间的故障和告警的相

互作用关系，具体如下图 1 所示。 
 

 
Figure 1. Hierarchical topology of power communication network 
图 1. 电力通信网的分层拓扑结构 

 

为了实现面向业务的统一管理，必须完成光传输层设备和数据层设备的端到端互通，并对数据业务

进行联动管理。在业务展示层面，需要展示业务发生告警时数据层、传输层的告警信息及协同分析结果，

因此，在实现业务串接的同时，需要采用标准化的北向接口协议，通过提取设备、网络告警信息，完成

数据层、传输层告警的对接，实现业务管理层面的统一展示、统一分析和精准定位。而对于业务模型来

说，主要是分为三层业务模型以及四层业务模型，具体如下。 
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2.1. 电力通信业务承载交互模型分析 

三层业务模型主要适用于已有的 2 M 专线类的业务，例如切机\切负荷等安全稳定控制类业务，这些

业务的模型自底向上包括光缆层、传输层(SDH)、业务层等。 
为了更好的理解三层模型，以河北省电力公司的一条继电保护为例，我们通过分析 220 kV 孙村变

−220 kV 高阳变继电保护业务为例展示三层业务模型的示意图 2。 
 

 
Figure 2. Three-layer service model of power communication network 
图 2. 电力通信网三层业务模型 

 

在图 2 中，220 kV 孙村变−220 kV 高阳变继电保护业务在底层的网络层和光缆层，均配置了主备两

条独立的路径，其中上面一条橙色的较短路径为主用路径，下面一条黄色的路径为备用路径。 
针对该业务模型，当其主用路径、备用路径承载的光缆层、网络层的设备或者链路出现故障时，都

会生成对应的告警。然而目前的告警主要来源于传输设备端口、复用段等故障信息，对业务的影响分析

也主要是监测业务的主用路径的状态，并未考虑备用路径中断时对业务的潜在影响。 
四层业务模型主要适用于已有的承载于数据网的系统保护类业务，例如全景监测、调度自动化、

WAMS 等，这些业务的模型自底向上包括光缆层、传输层(SDH)、数据层(调度数据网)、业务层等。 
为了更好的理解三层模型，我们通过分析河北省 220 kV 衡水变调度自动化业务为例展示四层业务模

型的示意图。 
在图 3 中，河北省公司-220 kV 衡水变调度自动化业务在底层的光缆层、SDH 层、数据层都配置了主、

备、迂回三条路径。其中中间橙色的最短路径为主用路径，下方黄色的为备用路径，上方蓝色的为迂回路径。 
针对该业务模型，当其主用路径、备用路径和迂回路径承载的光缆层、SDH 层、数据层的设备或者

链路出现故障时，同样也会导致对应的告警。然而目前的告警主要来源于传输设备端口、复用段，数据

设备端口等故障信息，对业务的影响分析也主要是监测业务的主用路径的状态，并未考虑备用路径、迂

回路径中断时对业务的潜在影响。 

2.2. 业务驱动的故障关联分析 

基于上述两种承载模型，需要构建底层故障至业务风险的关联模型。当前，有关设备故障和告警之 

主用路径

备用路径

光缆层 主用路径

备用路径

https://doi.org/10.12677/csa.2018.812214


杨洪 等 
 

 

DOI: 10.12677/csa.2018.812214 1927 计算机科学与应用 

 

 
Figure 3. Power communication network four-layer service model 
图 3. 电力通信网四层业务模型 

 

间的关联分析、以及告警间关联分析方法已经得到了充分的研究，然而，基于上述分析可知，在电力通

信领域，对故障告警及其产生诱因的影响，以及故障和业务之间的映射关系却缺乏足够的研究。因此，

本文重点针对故障诱因和告警间关联分析和故障对业务的风险等级定义两个方面开展研究，从而构建完

毕的电力通信网告警–故障关联分析模型。 

2.3. 电力通信网诱因与告警之间的关联性建模 

设因素的总数为 M，因素的种类为 nf，各不同种类因素构成集合 F = {Fk}，此时有|F| = nf，其中因

素种类 Fk 由 hk 个因素组成。则对因素集合，存在如下关系： 

k k M
∈

=∑F F F                                        (1) 

在进行分类时，需要保证各种类因素之间相互独立，在同一种类的因素集合中，因素之间存在互斥

和相容关系。 
对于等级为 j 的故障告警 Gj，通过历史数据和经验分析，可以得到可能导致其因素种类集合 FG，和

集合中的具体因素 i。如果因素 i 可能导致故障告警 Gj，则将其权重 ijx 设为 1，否则设为 0。设故障告警

Gj 的发生概率为 ( )G
jP t ，因素种类集合 FG 中因素种类 k 发生的诱因概率为 ( )F

kjP t ，则对于故障 Gj，可认

为其发生概率为： 

( ) ( )( )G F1 1
k

j kj
F

P t P t
∈

= − −∏
GF

                                   (2) 

由于各诱因导致故障告警发生的关联性并不确定，下面我们分析 ( )F
kjP t 的量化过程。由于由组成其的

hk 个因素决定，设每个因素 i 的权重为 wi，权重集合为 W = {wi}，考虑到不同因素的相斥相容，可以获

数据层

光缆层
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取 ( )F
kjP t 与各基本事件的关系如下： 

( ) ( ) ( )

( ) ( ) ( )

F
2, ,

1
123, , , 1

k k

k

kk
k

kj i ij i i l ij lj ili i l i l

h
i l r ij lj rj ilr i i hi l r i l r

i

P t w x P t w w x x P t

w w w x x x P t w x P t

∈ < = ∈

−

< < = ∈
∈

= −

             + − + −

∑ ∑
∑ ∏

F F

F
F





                (3) 

其中 ( )ij lP t


表示因素 , , ,i j l 同时发生的诱因概率。 
另一方面，需要考虑到权重应该最大化 k 类因素的诱因概率 ( )F

kjP t ，从而有效分析各因素的影响，需

要满足如下优化目标： 

( ) ( )F
1min Z kjP t =W                                       (4) 

另一方面，针对不确定的系统，一种有效的量化方式是信息熵。为了确定各因素的诱因概率和和故

障之间的影响关系，最小化信息熵是很有必要的。由于各因素的诱因概率都会导致故障的发生，因此，

故障发生概率和各因素诱因概率之间的依赖度也需要进行考虑。为了归一化各种因素 Fk 内的诱因概率和

依赖度，本发明提出了如下约束： 

( )
( )

F

, 1
k

kj
k i iji F

i

P t
w x

P t∈

∂
∀ =

∂∑F                                    (5) 

其中
( )
( )

F
kj

i

P t
P t

∂

∂
为 k 类因素诱因概率 ( )F

kjP t 相对于因素 i 的诱因概率 ( )iP t 的偏导数，反应了 k 类诱因素集合

对因素 i 的依赖度。 
对于故障告警发生概率，目标之一是使得发生概率值趋于稳定。因此，基于归一化的约束，以各种

因素的权重为优化对象，以依赖度体现出的熵最小为目标，即： 

( ) ( )
( )

( )
( )

F F

2 2min Z log
k

kj kj
i ij i iji

i i

P t P t
w x w x

P t P t∈

 ∂ ∂
 = −   ∂ ∂ 

∑ FW                         (6) 

兼顾以上两个目标，本发明中最终的优化目标和对应的约束定义如下： 

( ) ( ) ( ) ( )
( )
( )

1 2

F

min Z Z 1 Z

1
. .

0 1

k

kj
i iji

i

i

P t
w x

s t P t
w

η η

∈

 = + −

 ∂
=

 ∂
 < <

∑ F

W W W

                               (7) 

其中η 为熵权的比例因子，且满足 0 1η< < 。在约束中，要求因素种类 k 中的每项因素 i 的权重 wi 都在

0~1 之间。 

2.3.1. 电力通信网故障与诱因关联优化模型简化 
在优化模型(15)中，变量众多，求解复杂，需要依据模型的数学特征选择合适的算法进行求解。以上

学术问题由于目标和约束均为非线性，常规的数学方法很难求解，而其他方法过程复杂，在实际工程中

并不适用。为了有效在工程上解决上述问题，我们将模型进行简化。 
首先，在实际工程中，由于各个因素集合中互斥的各个因素同时发生概率都较低，且发生过程多相

互独立。因此，可以忽略 ( )F
kjP t 的高阶部分，即将优化目标 Z1(W)转化为： 

( ) ( ) ( )F
1min Z

kkj i ij iiP t w x P t
∈

 = ∑ FW 
                              (8) 

其次，在实际场景中，同一种类中因素的诱因概率之间并不存在闭集的归一化关系，因此可以认为
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对 k 类因素集合中的因素 i 和 l，Pi(t)和 Pl(t)相互独立，因此，有： 

( )
( )

( )
( )

F
k i ij iikj

i
i i

w x P tP t
w

P t P t
∈

∂∂
=

∂ ∂
∑ F

                                  (9) 

经过简化后，可以得到优化模型如下： 

( ) ( ) ( ) ( )( )2 2
2

2

min Z log 1

1
. .

0 1

k k

k

ij i ij i i ij ii i

ij ii

i

x w x w w x P t

x w
s t

w

η η
∈ ∈

∈

= − + −

 = 
< <

∑ ∑
∑

F F

F

W

                  (10) 

针对上述优化模型，可以选择合适的方法来进行求解。 

2.3.2. 扩展的牛顿迭代法 
在优化模型(10)中，可以证明该问题是连续的优化问题。由于问题的目标和约束均为二次，一种有效

的求解方法为拉格朗日乘子法。然而拉格朗日乘子法也需要耗费大量的计算空间和时间，为了简化求解

方法，本发明基于牛顿迭代法，提出了一种扩展的牛顿迭代法来进行求解。过程如图 4 所示。 
具体过程如下： 

步骤 1：设初始解为 0
1 1, ,
k kh h

 
=   

 
W  ，初始值 0Z += ∞ ，可行解 ′ = ∅W ，初始迭代次数 nc = 0，

进入步骤 2； 

步骤 2：令
( )
( )

0
1 0

0

0

Z
Z

= −
∂

∂

W
W W

W
W

， 1c cn n= + ，进入步骤 3； 

步骤 3：对 W1 按照约束进行归一化，令 1
1 2

k ii w
∈

=
∑ F

WW ，计算 Z(W1)，如果 Z(W1) < Z0，则令 Z0 = Z(W1)，

1′ =W W ，进入步骤 4； 

步骤 4：如果 ( ) ( )1 0Z Z ε− ≤W W ，输出最优值 ( ){ }1 0Z min Z , Zo = W 以及对应的最优解 W1 或 ′W ，

算法结束，否则进入步骤 5； 
步骤 5：如果 nc > nT，输出 W1 和 Z(W1)，算法终止；否则令 W0 = W1，返回步骤 2。 
通过以上方法求解，即可获得诱因与故障告警之间的关联模型和求解方案。 

2.3.3. 实例分析 
以东部沿海某地市的电力通信网中的故障光纤中断为例，首先，列出与故障严重告警相关联的因素

分类和集合(即 xij = 1 的因素)，包括： 
 自然因素(F1)：地震，强风，老鼠啃咬，火灾； 
 人为因素(F2)：挪动光纤，施工挖断； 
 设备因素(F3)：自然老化。 

截止到当前统计为止，导致光纤中断的诱因发生次数为 10 次，其中强风导致 1 次，地震 0 次，老鼠

啃咬 1 次，火灾 1 次，挪动光纤 2 次，施工挖断 5 次。 
1) 首先，对自然因素的诱因概率进行建模，设地震级别为 1~10 级，强风分为 1~12 级，老鼠啃咬程

度为 1~4 级，火灾分为 1~5 级。设地震的起始影响等级为 4 级，强风为 6 级，老鼠啃咬为 2 级，火灾为

1 级，此时正遭遇 8 级台风和 1 级老鼠啃咬危险。 
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Figure 4. Extended Newton iterative process flow chart 
图 4. 扩展的牛顿迭代法的流程图 

 
结合参考文献[8]的诱因概率量化方法，可以得到四种自然因素发生的概率分别为：0, 0.33e−4, 0.33e−2, 0。 
2) 对于人为因素，设挪动光纤的级别只有 1，施工挖断的级别为 2，两种因素的到达率分别为 0.001

和 0.002，当前挪动光纤存在，且施工存在 1 级挖断影响可能性，因此则可以得到施工因素的发生概率分

别为 1−e −0.002 和 0.5 (1−e−0.01)。 
3) 对于设备因素，设其使用时间为 3 年，使用寿命为 5 年，对应的发生故障概率为 1−0.4e−3。 
以自然因素为例，基于问题模型，设 η取值为 0.5，可以得到对于自然因素集合，数学模型为： 

( ) ( ) ( )2 2 2 2 2 4
2 2 2 3 2 3 2 3min log log 0.5 0.33 e 0.33 ew w w w w w− −Ζ = − + + +W  

利用牛顿法求解得到 w2 = 0.72，w3 = 0.41，即诱因概率越大，权重越高，与实际相符。进而得到自

然因素的集合概率为 0.0222。 
类似的，可以得到施工因素的权重分别为 0.654 和 0.832，对应的集合概率为 0.402 设备本身因素的

权重为 1，对应的诱因概率为 0.005。 
最后可以得到故障严重告警发生的可能概率为 0.4182。即在当前状况下，光纤中断故障发生的概率

很高。而其中人工因素的可能性最大，其实是自然因素，再次是设备因素，与历史统计数据值相一致。

因此，在对故障原因进行排查时，可以遵循这个顺序来进行。从而有效指导运维人员的排查。 

3. 业务风险模型构建 

电力通信网关键业务，例如继电保护业务和安全稳定控制业务，业务中断可能会导致通信安全事件。

除此之外，由于线路保护信号，安稳信号的延时传递，极有可能会导致电网触发保护措施，进而导致电
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网的停电等事故。因此，电力通信网的业务与电网之间存在一定的关联关系。因此，构建电力业务的风

险模型具有重要的意义。本章重点针对不同的故障告警，构建起与业务风险模型的关联，首先对业务状

态进行分析，进而构建底层的设备故障告警和风险等级的量化模型。 

3.1. 业务状态分析 

业务最终是承载于设备和链路之上。考虑业务和设备/链路的状态，设备包括运行，检修，故障三种

状态。对应地，业务包括正常，中断，迂回三种状态，各状态之间的关系如下图 5 所示。检修是已知的

确定性动作，检修前将业务路径进行迁移，不影响业务的传输，但是会导致业务风险提升。然而设备或

者链路故障所导致的业务中断和迂回却是未知的，如果中断不及时处理，极可能导致各种安全事件[8]。
然而，当前针对迂回状态网络的风险，却缺乏足够的分析，下面我们将针对风险等级进行量化和建模。 
 

 
Figure 5. Business and device/link association diagrams 
图 5. 业务和设备/链路关联图 

3.2. 故障告警影响级别模型 

在电力通信网中，业务运行风险是指由于电力通信业务通道故障导致电网运行不稳定事件发生的可

能性，由业务对电网运行的重要性和业务通道故障的可能性决定。如何合理的分配业务通道的路由，通

过均衡重要业务的通道数量进而降低业务运行风险，成为提高电力通信网业务可靠性的必要技术手段。 
通过对故障和故障影响的分析，对于一个业务进行风险量化。风险的定义为风险发生的概率与发生

后产生的影响值的乘积，则对于业务 si 的风险值 Ei，其风险量化公式如下： 

i i iE P D= ⋅                                         (11) 

其中 iP 代表事件发生故障告警的概率，来自于上一章的 W 值， iD 为业务 iE 对应的影响度[8]。 
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其中对于 iD 的量化如下： 

i i ih iD w v C= × ×                                       (12) 

vih为业务 i 所属种类 h 的权重。wi为业务 si承载的设备和链路的权重和。Ci为业务权重，可参考文献[9]。 
进一步，设业务 si 的可选路由有 K 条，每条路径 Pk 表示为 Pk = {Vk, Ek}，其中 Vk 为路径上的设备节

点，Ek 为路径 k 的上的链路。则 wi 可以进一步计算如下： 

( )1 j k lm k

K
i k j lmk v ew ϕ α β

= ∈ ∈
= +∑ ∑ ∑V E

                             (13) 

其中 kϕ 为第 k 条路由的重要度权值。 jα 为 Vk 中设备节点 vj 的权重， lmβ 为 Ek 中链路 elm (l,m 均为设备节

点编号)的权重[10]。 
基于计算结果，可以针对风险值，按照专家经验进行区间划分，并映射到不同的等级，从而实现风

险的关联分析和预测。 

4. 基于仿真的告警–故障关联风险分析实例 

根据业务驱动的电力通信网告警–故障关联分析，从业务角度构建业务风险模型。自底向上的分析各层

网络之间的故障和告警的相互作用关系，基于以上模型架构实现了一套仿真系统，验证故障关联分析有效性。 
仿真系统的数据来源自网管系统中，包括宾金直流控制业务、灵绍直流控制业务、上海庙–山东直

流特高压等三条业务。每条业务都有独自的正常路由、备用路由和迂回路由。 
以上量化结果在实际应用中还需要结合专家经验做进一步的分析。依据该事件的量化值，在已知设备、

节点、业务重要度和网络拓扑、业务分布的情况下，可以预估得到设备、链路故障发生时的后果值，并映射

到以上各个区间，进而预测到业务的风险等级。如下图 6 为仿真系统的总体示意图，左侧是按照文中提出的

业务驱动的四层业务模型进行总体展示，右侧展示的即为业务的风险等级、业务可用性、站点可用率等信息。 
 

 
Figure 6. General schematic diagram of the system 
图 6. 系统总体示意图 
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针对前面提出的四层业务模型，自底向上的构建业务驱动的电力通信网告警–故障关联模型。具体如下

图所示。若在底层光缆层设置故障诱因为台风，进而产生故障和告警，则上层也会产生影响，并导致业务受

影响。可以从下图 7 中看到，图中每一层都会产生告警，其中，标红线路表示线路两端连接不通，发生故障。 
 

 
Figure 7. Association topology diagram 
图 7. 关联拓扑图 
 

依据上述构建的业务风险模型，在仿真系统中实现故障发生后，显示出设备的告警状态以及受影响

的业务，在数据层的故障显示具体如下图 8 所示。 
 

 
Figure 8. Alarm display diagram 
图 8. 告警展示图 
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之后，在下图 9 中可以在业务界面中看到灵绍直流线路 I 线路已经发出告警信息，并进行具体告警

原因分析。当前为紧急警告，原因是灵绍直流的 OptiX OSN 7500 设备 1-1-2-1-3 号端口发生 R_LOS 告警，

影响了信阳东站点到文都站点之间的通信业务。依据调查规程，此时将产生对应的事件告警。基于上述

过程，从而构建起了告警和故障之间的关联模型。 
 

 
Figure 9. Alarm cause analysis diagram 
图 9. 告警原因分析图 

5. 结语 

在电力通信网运行过程中，每天都会产生大量的告警。为了实现网络故障对业务的影响建模，本文

提出了一种业务驱动的电力通信网告警–故障关联分析。从业务角度出发，构建了面向不同业务的交互

关联模型，并依此构建业务风险模型，实现将底层的网络故障映射到不同的风险等级。通过业务模型和

业务风险模型的构建，搭建了一套面向业务角度的仿真系统，并通过实例验证了故障关联分析的有效性。

下一步是需要研究风险等级的定义方法，以及告警等级对风险等级的细化关联，以构建更为精确的风险

关联模型。 
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