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Abstract 
Today’s popular social engineering frameworks are more oriented towards real social applica-
tions. Frequent social worker vulnerabilities in social network services are often ignored. There-
fore, this article focuses on the common social worker vulnerabilities and human weaknesses in 
social network services. The academic framework extends the theory. A social worker attack on 
undergraduate students in a school was used to verify the validity of the extended theory. Finally, 
reflected on the results and accumulated some experience for SNS users and institutions. 
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摘  要 

现今流行的社会工程学框架更偏向于现实社交方面应用，社交网络服务中频现的社工漏洞却常被忽略，

因此本文主要聚焦于社交网络服务中常见的社工漏洞与人性弱点，对基础的社会工程学框架进行理论的

延伸。通过对某校在校大学生进行社工攻击，来验证延伸理论的正确性。最后针对结果进行了反思，积

累一些经验给SNS用户和机构。 
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1. 背景 

社交网络服务(Social Networking Services, SNS)日益成为互联网用户间用来分享意见、见解、经验和

观点的工具和平台。基于 WEB2.0 的发展，SNS 赋予了使用者更多的主动权，和更人性化，更多元化的

互动模式，吸引用户愿意在互联网上发表见解和展示自己的生活。因此为社会工程人员给予了可趁之机。 
根据 Christopher Hadnagy [1]的社会工程学框架,我们可以知道社会工程学(Social Engineering)入侵是

利用人的弱点而不是计算机系统漏洞来突破信息安全防御措施的入侵手段，在近年发生的信息安全案例

中，这种手段被大量采用。在这样的形势下，研究社会工程学对信息安全的威胁具有积极的意义[2]。人

们在关注信息安全的时候更在意以计算机为基础的进攻和防御，但却不了解人在安全防御系统中起到了

至关重要的作用。攻击者通过操控就能利用人性天性中的好奇、贪婪、情感共鸣以及心理弱点和本能反

应使本应无懈可击的安全防御系统形如虚设。从已有研究来看，SNS [3]已成为黑客进行社会工程学攻击

的重灾区。攻击者只需要进行一定量的信息收集，就可以利用信息不对称，轻而易举地获取目标的信任，

并套取大量的私密信息。 
在信息安全领域，学者们已经对大多数存在的问题展开研究和探讨。其中在 2018 年在 SNS 环境下档

案信息服务存在的问题,从档案信息服务的整体战略构想、具体服务内容和档案信息安全三个层面，展开

了一定的思考，提出了治理框架[4]，而在 2019 年就对当前信息时代可能产生的信息安全问题在社会伦理

层面作了详细的总结[5]，则是对 web 应用中的系统漏洞展开讨论，但是并没有提及在社会工程学框架下

的人性漏洞[6]。根据《2018 中国社交媒体影响报告》的数据显示，早在 2018 年底，我国使用 SNS 的用

户规模就已经达到 8 亿人，其中微信月活覆盖率维持在 97%，由此可见，SNS 在互联网服务中占据着重

要地位。然而在社交网站流失用户原因的调查中，认为占用时间而放弃继续使用的用户占 45.8%，因为健

康影响而离开的用户占比 40.4%，余下的原因如垃圾信息太多，网站无用等原因均与安全性无直接联系。

即用户目前不会因为安全性而大规模离开某个 SNS，这就导致了国内互联网企业对反社工机制的不重视。

再加上我国在社工领域和反社工意识上普遍落后于国外，使得很多应用在设计时都更注重用户体验，从而

削弱了必要的反社工机制，这大大减小了攻击者完成前期必要的信息收集工作所支付的代价。 
因此本文就对于 SNS 中的一些常见的社会工程学漏洞和人性在信息安全领域的重要性展开研究，并

Open Access

 

DOI: 10.12677/csa.2020.103050 478 计算机科学与应用 
 

https://doi.org/10.12677/csa.2020.103050
http://creativecommons.org/licenses/by-nc/4.0/


刘峰 等 
 

对已有的社会工程学框架在 SNS 方面的应用进行延伸，同时就一些实际生活中大学生的社交网络服务中

潜藏的系统性社工漏洞与人性漏洞问题进行洞察，最后在社会工程学相关理论指导下进行实践，并归纳

出若干经验。 

2. 理论分析与方法 

2.1. 对国内主流 SNS 的反社会工程学措施评价及分析 

参考张成[7]的观点，当前国内主流的 SNS 都设计有强化陌生用户之间社交互动的系统，将爱好，婚

姻状况，生日，星座等隐私信息透露出来，鼓励有其需要的用户拓展自己的人际交往圈，以此来维持在

此 SNS 的用户粘性。当然此系统也很大程度上减少了信息获取的难度，为黑客创造出了一些社工漏洞，

危害性较大。一些较大的 SNS 已经开始重视这个问题，将敏感信息进行局部隐藏，以此来达到反社工的

目的。遗憾的是国内并没有一个规范化的 SNS 隐藏信息标准，导致很多敏感信息隐藏形同虚设。例如电

话号码，身份证号等可以通过对同一个目标的多个 SNS 甚至是接触目标本人进行社工渗透，从而拼凑出

隐藏的部分，从而绕过了反社工系统。 

2.2. 针对人性漏洞的常见社工框架 

考虑到 Christopher Hadnagy [1]与廖双[8]的社会工程学框架还是以现实为基准进行讨论的，很多例如

微表情、肢体语言解读等现实社会工程学论点是不适用于 SNS 上的社会工程学入侵的。因此我们对该理

论进行进一步延伸拓展，总结出以下六点适用于 SNS 上的人性漏洞(如下表 1)： 
 
Table 1. Social engineering framework for SNS 
表 1. 适用于 SNS 方向的社会工程学框架 

潜在漏洞的攻击方式 手段 目的 优势 

a) 渗透判断 观察目标行动，利用信息收集

进行综合性判断 
掌握目标在 SNS 中的使用习

惯，使用规律 借助密码生成字典，破解效率高 

b) 伪装欺骗 传播木马信息，伪造电子邮件，

制作钓鱼网站 
植入 webshell 准备长期渗透，

或直接套取隐私信息 适用于网络安全意识较差的用户 

c) 假托说服 用利益诱导目标，使目标为自

己服务 以技术手段诱导目标泄露信息 双方利益不冲突时，效益较大 

d) 信息威胁 冒充权威机构散布虚假信息 制造心理压力，增强目标的信

任度 
成本小，覆盖面广，可信度高， 
适合大面积，无差别式攻击 

e) 投其所好 讲究说话的艺术，利用人的友

善和同情心 
以非技术手段诱导目标主动透

露信息 易获取目标用户的信任，较难防范 

f) 反向社会工程学 人为制造网络或计算机故障，

并向目标提出解决方案 
骗取目标信任，诱导目标泄露

信息 
较隐蔽，危害较大，不易防范，适

用于领域内专业性较强的人群 

 
以上六点改进的重点是我们一般进行实操之时常用的方法论。以此为基准开始进行社会工程学的实

际操作。 

3. 社会工程学的实操理论分析和执行回顾 

对于进入社会工程学的实操过程之后，我们一般会先设计好全过程的计划和大概步骤。往往一般还

是从初步的非接触式信息搜集、工具基本分析、接触性信息搜集、目标及其目标环境的信息识别与搜集、

信息整理与框架分析法比对、个性化密码破解等步骤。具体步骤如图 1 所示。 
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Figure 1. Flow chart of social engineering method 
图 1. 社会工程学方法流程图 

 
在做好准备工作后，首先进行该目标对象的初步分析阶段。在分析场景下该目标对象为校学生会宣

传墙的 QQ 公众号，攻击者使用 56 个安全强度低的弱密码尝试登入公众号邮箱的方式失败了，说明该公

众号的防范意识较强，使用的密码应该为与持有者关联性较强的密码。根据[8]中对被调查人密码来源比

例统计图中显示：密码来源与自身相关的占比和相关信息生成的占比分别为 22.9%和 74.4%。故攻击者根

据数据进行合理推测，做出密码大概率应为与管理人或者与大学关联性较强的密码的结论，在此结论的

基础上攻击者打算从管理者的私人账号入手。攻击者首先想从点赞人群中找到该公众号的管理者，基于

SNS 的社工框架，攻击者判断这 27 人中存在管理者私人账号的可能性极高。故使用基于 Python 的爬虫

技术[9]爬取了该公众号最早发布的说说下对此点赞的 27 人空间的详细信息。基于此判断，攻击者以“校

学生会新人”的名义加入了校学生会新生群。因群内并没有设置实名验证环节，群管理也并没有对陌生

账号起到应有的防备，攻击者可以很轻松以此名义收集到很多关键信息。攻击者初步了解到校学生会的

成员管理体系，结合之前最早点赞的 27 人，判断出公众号的疑似管理者为 3 位同学，并添加了这 3 人的

私人账号，通过空间和接触目标性的信息收集，利用伪装背景攻击者顺利收集到了目标 3 人的零散信息，

并排除了两位疑似管理者，因此公众号管理者的身份基本确定。 
在促成攻击者成功的根本原因还是如[10]所述，目标用户缺乏个人隐私和他人隐私的保护意识。但最

后锁定的管理者设置的空间处于攻击者不可见状态，使得管理者本人的关键信息并没有被攻击者顺利获

取到，这将导致攻击者的密码生成器生成的密码不完全。基于社工框架，攻击者迅速确定了与此人关系

密切的多位目标，以话术诱导的方式套取信息，最终获取到了目标的关键隐私信息和密码设置习惯，例

如目标和相关者生日、目标和相关者姓名、昵称、网名、星座、弱密码组合等。参考了刘建[11]在中所述

的字典密码组合破解方法，利用密码生成器进行尝试，第一次通过泛式测试 234 条大字典密码没有成功，

随后二次测试将范围缩小至 3 组，每组 48 条的小字典密码，成功登入。目标的密码设置格式为大学全称

的拼音首字母+管理者姓名的拼音首字母+生日数字。整个过程费时 13 天。具体流程图如图 2 所示： 
 

 
Figure 2. Flow chart of practical operations aimed at college students 
图 2. 以在校大学生为目标的实际实操流程图 
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4. 结果 

通过实施本次社会工程学实操，得出以下五点结论。 
1) 本人利用了此 SNS 的社工漏洞。以网页邮箱为载体测试密码，绕过了此 SNS 的手机验证和安全

系统。防止在测试密码期间 SNS 向目标用户发送安全警告导致密码被更改。本次渗透测试的结果已经表

明，在网络环境如此复杂的今天，SNS 管理者对用户的安全保障在一定程度上仍有缺失。 
2) 利用了与目标和目标关系者之间的信任关系。众所周知，一旦双方建立了信任关系，就意味着两

者有了一定的信任基础。此时，对方会分享一些不同主题的信息，包括无意间谈到的一些我需要的信息。

这种现实中常用的社会工程学攻击在 SNS 上也同样奏效。 
3) 对方过于轻信社会工程人员的信息背景。这里攻击者与目标接触，伪造成想加入协会的新生，这

样可以令目标快速放下戒心，进入攻击者想了解的话题。在这个环节中没有任何一个人对攻击者的信息

背景产生怀疑，这是非常危险的。 
4) 密码的设置。在这个案例中，公众号的密码设置的过于简单，以至于能被密码字典生成出来。因

为公众账号的影响力高于个人账号，所以公众账号在被黑客入侵后的危害性也远大于个人账号，所以本

人建议公众账号的密码设置至少要有一个大写字母和标点符号，这将大大提升账号的安全性和破解难度。 
5) 爬虫的应用。基于 python 语言的网络爬虫在此次入侵中起到了关键作用，我们需要的信息在浏览

器中由 HTML 代码构成的，攻击者通过爬虫获取这些内容，对 html 代码进行分析和过滤，从而在短时间

内获取攻击者想要信息，大幅缩短了人工查找所需的时间。减少信息获取时间，降低目标对自己的怀疑

程度，这一点在社会工程学攻击中尤为重要。 

5. 讨论 

本文通过实操可以看出在我国 SNS 以大学生为代表的网络用户在网络安全和反社工方面仍隐藏着较

多安全漏洞。就结果来看安全意识不高，即便在校大学生是我国文化程度较高的一个群体，也存在容易

被社工攻击成功渗透的可能。以此为基准进行推测，我国文化程度较低的其他群体是否存在更多的风险

是下一步研究的内容。本文着重强调 SNS 程序编写时产生的社工漏洞和用户自身的社工漏洞，希望可以

为研究网络安全提供参考，从而引起公众对个人隐私和网络安全的重视。同时下一步的工作着眼于对攻

击过程中微观的分析及攻击流程优化以及相关社工工具的改进。 
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