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摘  要 

随着物联网与智能制造的兴起，工业控制系统的信息安全问题亦日渐受到重视，尤其是公共安全控制要

地受到网络攻击后极易导致城市生活网络的瘫痪。为避免严重的网络攻击灾害，本项目对入侵IDS进行

深入研究，提出基于深度卷积网络及K均值的工控系统入侵检测方法。实验结果显示，在衢州某水库数

据集上，本方法在效能指标上优于其它方法。 
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Abstract 
With the rise of the Internet of things and intelligent manufacturing, the information security of 
industrial control system has been paid more and more attention, especially when the public se-
curity control points are attacked by network. It is easy to lead to the paralysis of urban living 
network. In order to avoid serious network attacks disaster, this project makes an in-depth study 
on intrusion IDS, and proposes an intrusion detection method of industrial control system based 
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on deep convolution network and k-means. Experimental results show that this method is supe-
rior to other methods in most performance indicators on a data set of a reservoir in Quzhou. 
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1. 引言 

工业控制系统(ICS)在工业控制领域的监控中起着重要的作用。ICS 是一个通用术语，包含工业生产中

使用的几种类型的控制系统，还包括监控和数据采集(SCADA)系统、分布式控制系统(DCS)和其他较小的

控制系统配置，如可编程逻辑控制器(PLC)，经常出现在工业部门和重要基础设施中。ICS 普遍存在于许

多关键基础设施中，如发电、输配电、水处理及制造业等。在配电网中特别是在住宅区控制效果可以达到

最佳[1]。对建筑物内的电热元件进行自动控制已成为 ICS 的一项重要研究内容[2]。现代 ICS 的目标是增

强交互式控制策略的功能，从而提高能源效率和更舒适或更友好的环境。近年来 ICS 已经连接到通信网络

上，允许远程监视和控制底层进程。虽然这可以带来显著的效率和可用性好处，但它也会增加通过为潜在

攻击者提供一个进入点来渗透系统的网络攻击的可能性。近年来发生了一些引人注目的攻击事件，突出表

明需要采取适当的安全措施来保护 ICS 基础设施。中国内外相关学者在容错控制方面已经做了许多研究，

它们也可以提供工具或攻击弹性控制。然而在攻击检测和隔离方面，容错控制和攻击恢复控制之间存在着

很大的差异，这就要求采用特定的方法来解决 ICS 中的安全问题。例如故障是被认为是影响系统行为的物

理事件，其中事件不以协调的方式行动，而网络攻击可能以协调的方式在大量攻击点上执行。 
工业控制系统(ICS)技术由于具有数据控制稳定，传输效率高等优势，广泛应用于天然气、电网、水

利、交通、通讯等民生基础设施中。工业控制系统(ICS)网络中的异常检测是极为重要的一项研究内容，

随着工业互联网的高速发展，各系统之间的连通性也越来越高。各制造业者期望通过智慧自动化的生产

方式提高生产效率，因此 ICS 由过往的封闭环境逐渐转为网路连接。从信息安全的面向来看，传统 ICS
所依赖的封闭性正逐渐地消失，现有的 ICS 正面临各种潜在的入侵威胁，一旦网络中出现漏洞极容易成

为网络黑客的攻击目标，为此我们急需研究网络安全监控设备，旨在改善工业环境中网络安全监控的整

体状态。基于深度卷积网络及 K 均值的工控系统入侵检测方法，可以加强控制系统网络的安全，在实际

使用过程中主要采用数据训练的方式发现系统中现有的异常。 
本研究提出了用于工业控制系统的半监督异常侦测方法，使用基于 k-means 分群的方法，以及通过

卷积自动编码器学习正常数据的行为模型，分别侦测单一时间点以及连续时间中的异常行为，这类方法

具有不需使用带有攻击标记数据训练的优势，也排除了监督式方法需要频繁使用最新带标记的攻击数据

重新训练模型的成本。实验结果表明本研究提出的方法在多项效能指标上优于其他方法，且更精确。 

2. 国内外研究现状 

2.1. 基于误用的入侵检测系统 

基于误用的入侵检测系统又称为基于签名的 IDS，由于它的低误报率以及使用上的便捷性一直是一
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般商业的首选方案。这种检测方式主要是对已知的攻击建立签名数据库，通过搜寻数据库中是否有符合

的签名来侦测攻击。目前被广泛使用的基于签名的 IDS 有 Snort、Suricata 等[3]。这类型 IDS 的一个明显

的缺点是难以侦测未知攻击，即使时刻保持攻击数据库是最新的状态，当新型攻击网络工程师发现到分

析攻击模式，再到更新签名数据库时可能为时已晚。A. Nisioti 等人认为维护每日出现的新型攻击是不可

行的，并且提到已知攻击经过简单变化便可轻易规避这类型基于误用的系统[4]。 

2.2. 基于异常的入侵检测系统 

近年来，机器学习技术被大量应用在入侵检测系统中，根据带卷标数据的使用程度可分为监督、非

监督、半监督，根据 A. Nisioti 等人调查报告中对 IDS 的分类，它们将三种方式归属于基于异常的子类[5]。
其中，机器学习中有一类称为新颖检测的半监督异常侦测技术，又称为一类分类，仅使用不带任何异常

与攻击的正常数据训练，藉由学习正常行为的特性，以区别出测试数据中偏离正常的数据。相关技术有

One Class SVM、自动编码器等[6]。在优势上，相较于非监督方法这类技术可更好的检测攻击，有着较低

的漏报率。但用于训练的正常数据需要足够充分，以避免测试阶段时出现的正常行为与训练数据中的差

异太大导致高误报率。在工业控制系统中，往往遵循特定的工业流程，通常有着循环规律以及可预测的

通讯特性，因此对于工业控制系统，这类型的 IDS 有着很大的潜力。 

3. 测量原理 

3.1. 联合 K-Means 异常侦测与卷积自动编码器异常侦测 

针对工业控制系统传统单一检测算法模型，对不同攻击类型检测率和检测速度不佳的问题提出一种

半监督异常侦测方法。该方法提出一种优化支持向量机和 K-means 结合的深度卷积自动编码器的入侵检

测方法[7]。如图 1 所示，于相比其它同类型的方法，能提升对攻击的检测效能，项目的主要内容可以总

结为以下三大部分： 
 

 
Figure 1. System architecture 
图 1. 系统架构 
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1) 采用半监督的方式训练异常侦测器，在实际使用过程中只用正常数据训练，学习正常行为的特性，

即可区分偏离正常的异常行为。 
2) 选择 k-means 学习各属性值的正常区间，以此找测试数据中出不在这些范围的异常值。 
3) 利用深度学习卷积自动编码器学习数据正常变化模式，用以检测的异常行为。 
该方法采用半监督的异常侦测技术，仅取用工业控制系统在正常运作状态下的数据建立正常行为模

型。没有因需要人工标记攻击数据而带来的成本，亦没有训练用的攻击数据难以取得以及无法涵盖所有

可能攻击行为的隐忧，并有着检测未知攻击的能力。 
在实际使用过程中在本方法的框架中有 k-means 异常侦测模块与 CAE 异常侦测模块，每一笔数据会

同时进入两个模块进行检测，只有同时被两个模块判定为正常的数据会在最后输出为正常，一旦有一个

或以上的模块认为这笔数据异常，则对这笔数据的异常判定结果即是异常。 
在建立 CAE 正常行为模型后，模型已具备了提取正常行为特征以及重建正常行为数据的能力。为了

能分类数据的正常与否，通过观察 CAE 输入与输出的重建误差(Reconstruction Error)是一种常被使用的判

断方式。在训练完成 CAE 正常行为模型后，需要订定一个合适的重建误差门坎值，以期望在测试阶段中

数据可以被正确的分类为正常或异常。在重建误差门坎值的订定上，本方法将训练用的正常行为的数据

集分成五份，使用五折交叉验证的方式，每次取四份作为训练数据训练 CAE，剩余一份作测试数据并记

录其中最大的重建误差，最后将五次的最大重建误差取其平均，作为判断正常与不正常的门坎值。假设

门坎值为θ，CAE 的输入与输出数据为 Tx 与 Tx ，则对于原始数据 Tx 的异常判断式为： 

( ) ( )1 if MSE , 0
0 otherwise

T T
CAD t

x x
F x

= 






                               (1) 

当 ( )CAD tF x 输出为 1 时表示 CAE 异常侦测方法将 x 判断为异常，反之则是正常。其中 ( ),T TMSE x x 为

均方误差(Mean Square Error, MSE)。 
在本方法的框架中有 k-means 异常侦测模块与 CAE 异常侦测模块。每一笔数据会同时进入两个模块

进行检测，只有同时被两个模块判定为正常的数据会在最后输出为正常，一旦有一个或以上的模块认为

这笔数据异常，则对这笔资料的异常判定结果即是异常，如图 2 所示。 

( ) ( ) ( )1 if 0 and 0
0 otherwise

KAD t CAD t
CAD t

F x F x
F x

 == 




                          (2) 

后判定测试资 x 是否异常的函式为： 

( ) ( )1 if , , for 0,1,2
0 otherwise

ti ti
KAD t

d g l i i
F x

 ∃ == 


 

                          (3) 

函式 ( ),tig l i 会利用所属群的标记 til 找到并回传该群的半径 tijr radii∈ ∈Radii 当函式 ( )KAD tF x 的输出

为 1 时表示此的基于分群的异常侦测方法将 tx 判断为异常；0 表示正常。 
式(2)中的函式 ( )KAD tF x 即为式(3)。 

3.2. 结果分析 

衢州某水库数据集共有 274,620 份资料，其中攻击占 60,040 份，其余 214,580 为正常封包数据，共

含 17 个属性与 3 个类标记属性。标签属性中 binary|result 属性为二元标记，表示正常与攻击；categorized 
result 标签属性使用 8 个类别分别表示正常与 7 种攻击，而 specific result 则是再将攻击在细分成 35 种不

同攻击，水库资料集效能比较如表 1 所示。 
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Figure 2. Combined k-means and convolution encoder automatically 
图 2. 联合 k-means 与卷积自动编码器 

 
Table 1. Comparison of the effectiveness of a reservoir data set 
表 1. 某水库资料集效能数据分析 

模型 精度 Recall F1-score 比较 

Proposed 算法 0.9553 0.9543 0.8352 

Proposed 算法 + Whitelist 0.8908 0.8862 0.8985 

LSTM (Long Short Term Memory network) 0.9245 0.7898 0.8589 

K-means 算法 0.5680 0.5728 0.6751 

4. 结论 

本论文提出了应用于工业控制系统的半监督异常侦测方法，使用 k-means 与卷积自动编码器分别针

对正常数据在单一时间点的特性与在时间序列中的变化模式建立正常行为模型。接着以分群后各群的最

大半径以及数据重构前后的误差建立异常侦测机制。实验结果显示，在衢州某水库数据集上，本方法在

大多数效能指标上优于其他方法，其中 F1-socre 在两个数据集上分别高于其它方法。 
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