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摘  要 

针对专用加密芯片进行DSP程序文件加密保护的成本高、需改变系统硬件架构、开发调试周期较长等现

存问题，提出一种基于SM4密码算法的DSP程序文件加密保护方法。该方法是在DSP程序文件编译生成
后，利用SM4密码算法对其进行加密处理，并将生成的密文程序文件存储于Flash中，只有在DSP上电运

行时从Flash中读取该密文程序文件并结合匹配的密钥完成解密加载后才能正常运行。该方法以软件的方

式实现了DSP程序文件的加密保护，可在不改变DSP硬件系统架构的情况下对DSP程序文件进行有效的加

密保护，从而降低了硬件成本、提高了系统的安全性。 
 
关键词 

SM4，密码算法，DSP，程序文件，加密保护 

 
 

Research on the Encryption and Protection 
Technology of DSP Program File Based on 
SM4 Cipher Algorithm 

Yanjun Li, Dongsheng Zhao, Si Li 
Beijing Jinghang Research Institute of Computing and Communications, Beijing 

 
 

Received: Nov. 26th, 2020; accepted: Dec. 21st, 2020; published: Dec. 28th, 2020 
 

 
 

Abstract 
In view of the high cost, the need to change the system hardware architecture, and the long devel-
opment and debugging cycle of DSP program file encryption with special encryption chip, this pa-
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per proposes a method of DSP program file encryption and protection based on SM4 encryption 
algorithm. In this method, after DSP program file is compiled and generated, SM4 cipher algorithm 
is used to encrypt it, and the generated ciphertext program file is stored in Flash. Only after DSP 
power on runs, the ciphertext program file is read from Flash and decrypted and loaded with the 
matching key, can it run normally. This method realizes the encryption and protection of DSP 
program files in the form of software, which can effectively encrypt and protect the program files 
loaded with DSP without changing the architecture of DSP hardware system, thus reducing the 
hardware cost and improving the security of the system. 
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1. 引言 

数字信号处理器(DSP)目前在航空、国防、机器视觉等领域都有广泛应用，然而随着破解技术的不断

发展，DSP 脆弱的安全体制与强大的攻击方法之间形成巨大反差。为了保护 DSP 产品的经济价值和知识

产权，需要对程序文件进行加密存储。 
一般情况下，DSP 的用户程序往往以明文的方式存储于外部的存储器中，例如 FLASH 或 EEPROM。

非法用户可以通过读取存储器中数据，或通过监听系统总线获取源程序或敏感数据，并对其进行反编译

或篡改。因此有必要对用户程序进行加密处理和完整性检测。 
DSP 程序文件加密保护目前可以采用 DSP 芯片加密、专用加密芯片、软件加扰混淆、FPGA 加密等

方法。目前已有部分 DSP 芯片(例如 TI 公司的 28335 芯片[1])具备加密功能，但是由于芯片是国外厂商，

无法确定其是否留有后门，一般不采用此方法。专用加密芯片或者 FPGA 加密需要修改硬件架构，对于

硬件成熟度较高的产品并不适用[2]。软件加扰即向原有源程序中添加干扰代码，在增加阅读难度的同时

也增大了 DSP 程序文件占用内存的大小，有可能会影响软件正常运行。基于上述情况，本文提出了一种

以软件的方式实现了 DSP 程序文件的加密保护，可在不改变 DSP 硬件系统架构的情况下对 DSP 程序文

件进行有效的加密保护。 

2. DSP 程序文件结构分析 

在对 DSP 程序文件进行加密之前，需要对其文件结构进行分析，确保加密前后程序文件的运行结果

能够完全一致。目前主流的 DSP 芯片主要有 TI 公司的 TMS320 系列和 AD 公司 ADSP21xx 系列，因此

需对这两种芯片程序文件格式分别进行分析。TMS320 系列 DSP 芯片采用 CCS 开发工具进行编译，生成

的程序文件为OUT格式，需要对其进行转换为BIN格式烧录到Flash中；ADSP21xx系列芯片采用ADSP++
开发工具进行编译，生成的程序文件为 LDR 格式。 

2.1. OUT 格式和 BIN 格式分析 

使用 CCS 开发后的程序文件为 OUT 格式，文件包含文件头、扩展头、段落头、段落数据、重定位

表、行号表、符号表、字符串表，文件结构如图 1 所示。文件头用于保存 OUT 文件的基本信息，如文件
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标识、各个表的位置等；根据文件头的基本信息，决定扩展头是否存在，扩展头用于描述文件头没有描

述的信息；段落头用于描述段落信息，每个段落都有一个段落头描述，段落的数目在文件头中会指出；

段落数据通常是 OUT 文件中最大的数据段，每个段落的真实数据就保存在这个位置；重定位表用于描述

OUT 文件中符号的重定位信息；行号表用于描述 OUT 文件行号信息；符号表用于描述文件中所用到的

所有符号的信息；字符串表用于保存程序中所用到的字符串。 
 

 
Figure 1. OUT file structure 
图 1. OUT 文件结构 
 

与程序加密有关的主要有文件头、扩展头、段头和段数据，具体数据结构如图 2 所示：可以从文件

头中获取到区块个数，扩展头大小；从扩展头获取到代码段和数据段偏移地址、段长度、程序入口点等

信息。后续加密操作可以基于此结构对代码段和数据段进行选择性加解密。 
 

 
Figure 2. Data structure of OUT file 
图 2. OUT 文件数据结构 
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在研制过程中开发人员需将 OUT 格式文件转换为 BIN 格式进行烧录，一般的转换方法为先将 OUT
文件通过 TI 工具 hex6x_33.exe 依据开发人员编写的 cmd 文件，转换为 hex 文件和 map 文件，再通过

hex2bin.exe 生成 BIN 格式文件，流程如图 3 所示。 
 

 
Figure 3. BIN file generation process 
图 3. BIN 文件生成流程 
 

转换后的 BIN 格式文件如图 4 所示：文件头为 4 字节_c_int00 的地址，软件从该地址开始初始化并

运行；接着为段 n 的长度、地址和段数据，最后为文件结尾。通过分析与测试验证可知，该文件是连续

加载到内存中，因此可以对 BIN 文件全部数据进行加解密处理。 
 

 
Figure 4. BIN file structure 
图 4. BIN 文件结构 

2.2. LDR 格式分析 

针对 AD 公司的 DSP 芯片开发人员需要使用 Visual DSP++工具进行开发，最终生成的程序文件为

LDR 格式文件。某工程项目的 LDR 文件示例如图 5 所示。该文件中数据由多行组成，每行的数据格式
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为：起始为 1 个“：”，1 个字节的数据长度 n，6 字节内存映射地址，n 字节数据，1 字节校验，具体的

LDR 文件数据结构如图 6 所示。由于该格式文件的内存映射地址往往是不连续的，无法对其直接进行统一

处理，因此，针对 LDR 格式文件，需首先从中分别过滤出地址部分呵数据部分，然后才能进行加解密处理。 
 

 
Figure 5. LDR file example 
图 5. LDR 文件示例 
 

 
Figure 6. LDR file structure 
图 6. LDR 文件结构 

3. SM4 密码算法 

1) 密码算法描述 
加密算法主要有对称加密、非对称加密、Hash 算法。对称加密算法在加解密过程中使用相同的密钥，

应用简单快捷，可以加密大量数据。非对称加密算法采用公钥和私钥两种不同的密钥进行加解密，密钥

成对出现，安全性高，但是算法强度复杂。Hash 算法时一种单向算法，通过该算法可以对目标数据生成

一段特定长度且唯一的 Hash 值，却不能通过 Hash 值重新获得目标数据，通常用于数字摘要，完整型校

验等。在 DSP 程序文件加密过程中，主要采用对称加密算法进行数据加密，本文选用 SM4 对称加密算

法进行数据加密。 
SM4 算法是由国家密码管理局公布的一种分组密码算法，在使用上表现出了安全高效的特点，与其

他分组密码算法相比较有以下的优势[3]。 
• 首先是算法资源利用率高，表现为在密钥扩展算法与加密算法可共用； 
• 其次加密算法流程和解密算法流程一样，只是轮密钥顺序相反，因此无论是软件实现还是硬件实现都

非常方便； 
• 算法中包含异或运算、数据的输入输出、线性置换等模块，这些模块都是按 8 位进行运算的，现有的

处理器完全能处理。 
2) 算法整体结构 
SM4 分组密码算法主要包括加密算法、解密算法以及密钥扩展算法三部分。算法分组长度为 128bit，

密钥长度为 128bit。加密算法与密钥扩展算法均采用 32 轮非线性迭代结构，以 32 位为单位进行加密运

算，每一次迭代运算均为一轮变换函数 F。SM4 算法解密过程与加密一致，只是使用加密轮密钥的逆序

进行解密，整体结构如图 7 所示[4]。 
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Figure 7. SM4 algorithm structure 
图 7. SM4 算法结构 

整体的加密函数为： 

( ) ( )4 1 2 3 1 2 3, , , ,i i i i i i i i i i iX F X X X X rk X T X X X rk+ + + + + + += = ⊕ ⊕ ⊕ ⊕  

其中 X0、X1、X2、X3 为 128bit 明文分组后的结果，轮密钥表示为 rki。T 为一个合成置换，由非线性变换

τ 和线性变换 L 复合而成，即 ( ) ( )( )T L τ⋅ = ⋅ 。 
非线性变换τ 由 4个平行的 S盒构成，S盒的数据均采用 16进制。设输入为 ( ) ( )48

0 1 2 3 2, , ,A a a a a Z= ∈ ，

输出为 ( ) ( )48
0 1 2 3 2, , ,B b b b b Z= ∈ ，则 ( ) ( ) ( ) ( ) ( ) ( )( )0 1 2 3 0 1 2 3, , , , , ,B b b b b A Sbox a Sbox a Sbox a Sbox aτ= = = 。 

线性变换 L 公式如下，其中 B 为非线性变换得到的字： 

( ) ( ) ( ) ( ) ( )2 10 18 24C L B B B B B B= = ⊕ ⊕ ⊕ ⊕     

3) 密钥扩展 
已知加密密钥 ( )0 1 2 3, , ,MK MK MK MK MK= ，系统参数 ( )0 1 2 3, , ,FK FK FK FK FK= ，采用 16 进制表

示，具体为： ( )0 2 1 6FK A B BAC= ， ( )1 56 3350FK AA= ， ( )2 677 9197FK D= ， ( )3 27022FK B DC= ；固定

参数 ( ) ( )48
0 1 31 2, , ,CK CK CK CK Z= ∈ 。rki 为轮密钥，轮密钥由加密密钥生成。 

首先 ( ) ( )0 1 2 3 0 0 1 1 2 2 3 3, , , , , ,K K K K MK FK MK FK MK FK MK FK= ⊕ ⊕ ⊕ ⊕ ；然后对 

( )4 1 2 30, 1, 2, 31: i i i i i i ii rk K K T K K K CK+ + + +′= = = ⊕ ⊕ ⊕ ⊕ ，该变换与加密中的 T 变换基本相同，只是

将其中的线性变换为 ( ) ( ) ( )' 13 23L B B B B= ⊕ ⊕  。 
4) 加/解密算法 
定义反序变换 R 为： ( ) ( ) 32

0 1 2 3 3 2 1 0 2, , , , , , , , 0, 1, 2, 3R A A A A A A A A Ai Z i= ∈ =  
设明文输入为 ( ) ( )432

0 1 2 3 2, , ,X X X X Z∈ ，密文输出为 ( ) ( )432
0 1 2 3 2, , ,Y Y Y Y Z∈ ，轮密钥为 

32
2 , 0, 1, 2, , 31irk Z i∈ =  。则本算法的加密变换为： 

( ) ( )4 1 2 3 1 2 3, , , , , 0, 1, , 31i i i i i i i i i i iX F X X X X rk X T X X X rk i+ + + + + + += = ⊕ ⊕ ⊕ ⊕ =   

( ) ( ) ( )0 1 2 3 32 33 34 35 35 34 33 32, , , , , , , , ,Y Y Y Y R X X X X X X X X= =  
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本算法的解密变换与加密变换结构相同，不同的仅是轮密钥的使用顺序。 
加密时轮密钥的使用顺序为： ( )0 1 31, , ,rk rk rk 。 
解密时轮密钥的使用顺序为： ( )31 30 0, , ,rk rk rk 。 

4. 基于 SM4 密码算法的 DSP 程序文件加密处理方法 

4.1. 程序文件加密处理 

根据文件解析和 SM4 密码算法的实现结果，需要设计对程序数据的加密，一般程序加密过程在上位

机软件中运行，加密过程如图 8 所示。 
1) 首先打开上位机软件，将程序文件读入内存中，根据选择的文件格式，按照分析结果对其进行解

析，提取出需要加密的数据，通常我们选择对代码段(.text)和数据段(.data)进行加密； 
2) 然后进行密钥初始化：根据 SM4 密码算法密钥扩展过程，对系统参数，加密密钥，固定参数进

行密钥扩展，生成轮密钥，其中加密密钥一般由用户输入或采用随机数生成器生成随机数； 
3) 对(1)中提取出的待加密数据进行摘要生成，此部分采用摘要算法，例如 MD5、SM3，具体算法

原理参考文章[5]； 
4) 对(1)中提取出的待加密数据按照密码算法要求(128bit)进行分组； 
5) 将分组后的数据输入到密码算法的加密函数中进行加密，生成密文数据后，写入到密文文件中；

将(4)中的摘要数据也写入到密文文件中，最终得到加密后的程序文件。 
 

 
Figure 8. Encryption process 
图 8. 加密流程 

4.2. 自动解密设计和完整性验证 

DSP 通常依赖片外 Flash 启动系统，其主要工作原理是：DSP 系统在上电复位时序结束后，DMA 控

制器从片外 Flash的起始地址空间拷贝一定数目的代码到片内 RAM，并从 RAM 空间零地址处开始存放。

当数据块传输完成后，CPU 脱离“阻塞”状态，开始从片内 RAM 的零地址处执行相应的指令[6]。通过

上述一次硬件代码加载(一级 BootLoader)往往难以将用户应用搬迁到系统 RAM，需要再编写二次拷贝代

码，进而形成二次启动加载程序(二级 BootLoader)。DMA 控制器先将二次启动程序拷贝到片内 RAM，

执行二次启动加载程序，再将 FLASH 中的程序完全拷贝到高速的片内 RAM 中，再跳转到程序入口

_c_int00 地址，完成启动过程。 
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由于密文程序文件需要解密为 DSP 可识别的明文二进制码，才能够正确运行，因此解密过程一般设

计在二级 BootLoader 程序中，具体过程如图 9 所示： 
1) DSP 系统上电； 
2) 系统启动，自动运行一级 BootLoader； 
3) 将二级 BootLoader 搬移到 RAM 中运行； 
4) 在二级 BootLoader 中将 Flash 中的密文程序数据搬移到 RAM 中； 
5) 使用解密密钥、系统参数、固定参数进行 SM4 密钥扩展，完成密钥初始化； 
6) 根据 SM4 分组要求，对 RAM 中的密文数据进行分组； 
7) 将分组后数据输入到 SM4 解密函数，对密文进行解密； 
8) 对解密完成后的明文数据采用加密选用的摘要算法生成摘要； 
9) 与加密时生成的摘要数据比较，进行完整型检测[7]。摘要一致则证明完整型验证通过，跳转到

_c_int00 中执行；否则证明程序被篡改或者解密错误，将直接退出。 
 

 
Figure 9. Decryption process 
图 9. 解密流程 

5. 总结 

本文在分析研究 DSP 程序文件的结构和 SM4 密码算法的基础上，提出了一种基于 SM4 密码算法的

DSP 程序文件加密保护方法。该方法利用国密 SM4 对称加密算法，以软件的方式实现了 DSP 程序文件

的加密保护，能够在不改变 DSP 硬件系统架构的情况下对程序文件进行加密处理和完整性验证，增加了

非法反编译破解和篡改的难度，降低了系统的硬件成本，保障了 DSP 关键程序文件的安全性，具有广阔

的应用前景。 
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