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摘  要 

介绍了哈希映射技术的基本原理，并针对C++编程语言，给出了一种基于数组的哈希映射实现方法。然

后，针对目标关联应用，对哈希映射技术进行了数值模拟，结果表明，该技术可显著提高数据关联的处

理效率。最后，对哈希映射技术在信息处理中的典型应用进行了探讨。 
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Abstract 
The basic principle of Hash mapping technology is described, and an array-based method of Hash 
mapping about C++ program language is provided. Secondly, a value simulation is provided about 
Hash mapping technology in the application of target association, and the result shows that the 
method proves evidently the efficiency of data association. Finally, a discussing about the typical 
application of Hash mapping technology in information processing is provided. 
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1. 前言 

信息处理技术是现代作战平台中不可或缺的处理环节，通常具有高时效要求；特别对于高对抗的战

斗机平台，对信息处理的时效性要求更为严苛。 
数据融合技术是重要的信息处理技术，包括数据时空配准、数据关联、状态估计、属性识别等过程

[1] [2]，通常存在大量的数据匹配处理过程，如传感器数据由极坐标系转到地理坐标系时，需要本机导航

提供的位姿信息，从而需要传感器数据与本机导航数据在时间上保持一致，需要通过匹配搜索使传感器

的时间戳与导航数据保持一致或接近。又如在目标航迹管理中，当对某一特定批号的航迹信息进行更新

时，需要通过搜索过程快速查找到该条航迹以更新相应信息。当目标航迹数较多时，上述搜索过程将会

降低处理的时效性。 
当某一特定数据元素在数据存储区中的存储位置是随机的，且与数据元素的关键字之间不存在确定

关系时，在数据存储区中查找某一特定数据元素时需要一系列搜索比较过程。查找的效率依赖于查找过

程中所进行的比较次数。哈希变换技术是基于一种查找表的查找技术，在提高数据查找效率方面具备较

好的性能，在数据挖掘、数据检索、网络路由、信息安全等领域有着广泛的应用[3] [4] [5] [6] [7]。 
常用的哈希算法是局部敏感哈希算法[8]，把相似度高的数据对象尽可能地哈希到同一个数据桶中，

并且数据相似度越高哈希到同一个数据桶中的概率也越高。在进行数据搜索时，以同一个数据桶中的数

据对象作为候选对象，依次计算候选对象与查询对象的距离。在软件编程实现中，通常用数据队列、多

维数组等方法来实现对数据桶的存储，该方法将会存在较大的存储空间浪费。当硬件存储条件受限时，

需要设计更加优化的哈希实现方法。 
本文结合哈希变换技术原理，设计了基于动态溢出表的哈希表示方法，并对信息处理领域中若干与

数据查找相关的问题进行探讨。 

2. 哈希变换简介 

哈希映射技术是将无序存储的数据元素表映射为有序存储的哈希表的过程，如图 1 所示。首先按照

一定的映射规则将无序存储的数据元素映射到数据空间中，再将每一个空间单元对应的数据元素按照一

定的数据结构存储为哈希表。当两组数据元素进行匹配时，只需要对各对应空间单元及其附近空间单元

中的数据进行比较即可，从而提高了数据查找匹配的效率。 
哈希变换技术实现主要包括哈希函数构造与哈希造表等过程[9] [10]。 
1) 哈希函数构造 
哈希函数的作用是将一组关键字映象到一个有限的连续的地址集上，并以关键字在地址集中的“象”

作为记录在表中的存储位置，这种表便称为哈希表。哈希函数的形式为： 

( )y f x=                                       (1) 
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Figure 1. The sketch map of Hash translation and data searching 
图 1. 哈希变换与数据查找示意图 

 
式中，x 为查找表中数据元素的关键字，y 称为哈希地址，表示对应于 x 的数据元素在哈希表中的存储位

置。 
构造哈希函数的方法包括直接定址法、基数转换法、平方取中法、折叠法、除留余数法、随机数法、

提取法等。实际工作中需视不同的情况采用不同的哈希函数。通常，考虑的因素有： 
a) 计算哈希函数所需时间； 
b) 关键字的长度； 
c) 哈希表的大小； 
d) 关键字的分布情况。 
2) 哈希造表 
根据哈希函数，对查找表中顺序存储的每条数据记录计算哈希地址，存入哈希表中。由于哈希地址

冲突的存在，哈希表往往由基本表和溢出表构成。 
基本表内存储的是溢出表的表头，溢出表为数据元素的单向链表，由数据元素与后继地址构成。基

本表的存储长度 M 由哈希函数的取值范围确定；溢出表中各队列的长度 l 由可能分配给该队列的最大数

据元素个数确定。假设查找表中最大存在 N 条数据记录，则溢出表队列长度 l 最大取值为 N。 
图 2 为哈希函数为 f(x) = x mod 13 的数据元素的基本表以及溢出表。 
在 Vxworks 等嵌入式操作系统中，利用 C++程序语言实现溢出表时，需要事先定义固定大小的数组，

即用二维数组 Q [M] [N]表示，共占用 M × N 个存储单元。实际上，数组 Q [M] [N]中最多只使用了 N 个

存储单元，从而将浪费(M − 1) × N 个存储单元。当 N 与 M 值很大时，浪费的存储单元将不可忽视。 
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Figure 2. The sketch map of the data structure of hash table 
图 2. 哈希表数据结构示意图 

 
为了最大化利用存储空间，基于 C++程序语言的特点，本文设计了一种基于两个独立一维数组的哈

希表表示方法，将二维数组的静态溢出表表示替换为由一维数组的动态溢出表表示。 

3. 基于动态溢出表的哈希表表示方法 

由上一节可知，基本表的本质是建立查找表中的数据记录与哈希函数值的对应关系；溢出表的本质

是存储具有相同哈希函数值的数据记录的集合，其实际存储单元数目等于总的数据记录数目，因此，溢

出表可用与查找表相同长度的一维数组表示。 
1) 哈希表构造方法 
假设 N 个数据元素的查找表用一长度为 N 的 d 维数组表示 V[N]，d 为数据元素的维数；哈希地址的

取值范围为[0, M − 1]，即哈希表中基本表的长度为 M，用长度为 M 的一维数组 B[M]表示；哈希表的溢

出表用长度为 N 的一维数组表示 O[N]，如图 3 所示。数组 B[M]、数组 V[N]以及数组 O[N]共同构成了

若干个单项链表。其中，B[M]中存储链表表头地址，“ ”表示无效链表；O[N]中存储后继节点，“ ”

表示无后继节点，即链表尾节点；V[N]中存储原始数据记录。 
对于 [ ]r 0,M 1∈ − , [ ]s 0, N 1∈ − , [ ]t 0, N 1∈ − ，若 s = B[r]，则表示 V[s]的哈希函数值为 r；若 t = O[s]，

则表示 V[s]，与 V[t]对应同一哈希地址，且为同一单向链表的两个相邻节点，V[t]为 V[s]的后继节点。 
利用图 3 数据结构，对查找表 V[N]中的数据建立哈希表的过程如表 1 所示。 
2) 存储量分析 
基于动态溢出表的哈希表所占用的最大存储空间为(N + M) × L Bytes，其中，L 为基本表数组和溢出

表数组中单个元素的字节数，取决于 N 的大小。 
当利用哈希表对 V[N]中的某条数据记录进行检索时，首先利用哈希函数计算在 B[M]中的位置，然

后在 O[N]中搜索相应的链表队列，以确定给定数据记录的存储位置。特别地，当 M 足够大而使得 V[N]
中存储的数据记录与 B[M]中的有效地址数据一一对应时，则不需要哈希溢出表 O[N]，此时对 V[N]中的

数据查询效率最高。 
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Figure 3. The implement principle figure of hash table data structure 
图 3. 哈希表数据结构实现原理 

 
Table 1. The building process of hash table 
表 1. 哈希表建立过程 

1) 初始化 B[M]与 O[N]中的每个存储单元为无效地址值 InvalidAdrr (令 InvalidAdrr = -1); 
2) 遍历 V[N]中的每个条数据记录 V[i] (0 ≤ i < N)： 
{ 

计算 V[i]的哈希函数值 h(V[i])，记为 j，则考察 B[j]值： 
{ 

若 B[j]=InvalidAdrr，则将 B[j]赋为 i；否则考察 O[k]值： 
{ 

若 O[k]=InvalidAdrr，则将 O[k]赋为 i； 
否则进行如下循环： 
While(O[k]≠InvalidAdrr) 
{ 

k =O[k]； 
} 
将 O[k]赋为 i。 

} 
} 

} 

 
3) 计算复杂度分析 
假设 V[N]的哈希表包含 m 个哈希子表，第 j 个哈希子表的长度为 ( )1jn j m≤ ≤ ，则有： 

1
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对 V[N]中所有 N 个数据记录进行检索，所用的比较次数 C 为： 

( ) 2

1 1

1 1
2 2

m m
j j

j
j j

n n
C N n

= =

+  
= = + 

 
∑ ∑                              (3) 

由式(2)、式(3)知，当 1m = 时， ( )21
2

C N N= + ，此时即为没有进行哈希变换时的搜索次数；当 m N=

时，C N= ，此时只有基本表，没有溢出表，搜索次数最少；其余情况，C 将介于二者之间。 

4. 数值模拟分析 

针对两种数据源观测值之间匹配搜索过程所占用的时间进行数值模拟分析，以说明哈希变换技术对

数据查找匹配处理中的时效性。 
假设存在 N 个战场目标，平均分布在观测平台周围 360 度、距离 300 km 范围内；观测平台搭载传

感器 A 与传感器 B，分别对这 N 个目标进行观测，获得 N 个观测数据 A[N]与 B[N]，每个观测数据均包

括方位角 θ与距离 d 信息；传感器 A 与传感器 B 的方位角精度均为 σθ = 0.5 度，距离精度均为 σd = 200 m。 
在本例中，根据方位角 θ与距离 d，构建哈希变换表。构建哈希函数如下： 

( ) d 360,
d

y f d θθ
θ θ

= = + ×
∆ ∆ ∆

 

式中，y 为哈希地址；Δθ为方位向的分区宽度，Δd 为距离向的分区宽度。 
设定不同的匹配方法如表 2 所示。M0 为不采用哈希技术的全遍历匹配方法，M1~M3 为采用哈希技

术的哈希遍历匹配方法，但设置了不同的哈希变换参数。 
 

Table 2. Account for the four matching methods 
表 2. 四种匹配方法说明 

方法标识 方法说明 哈希函数参数 

M0 全遍历匹配方法 —— 

M1 

本文哈希匹配方法 

Δθ = 16˚, Δd = 20 km 

M2 Δθ = 8˚, Δd = 8 km 

M3 Δθ = 4˚, Δd = 4 km 

 
在 VC++环境下，依据表 2 中不同遍历方法，考察传感器 A 观测值 A[N]与传感器 B 观测值 B[N]的

关联处理耗时如表 3 所示。 
由表 3 可知，随着目标数的增大，哈希匹配方法与遍历匹配方法相比，在时效性上的优势越来越明

显，耗时缩短了 1~3 个数量级；当目标数相同时，通过哈希函数映射将原始数据集分的数据桶越精细，

所耗时间越少。表 3 中四种匹配方法的时间 t (ms) 随目标个数 N 的变化曲线如图 4 所示。 
由图 4(a)知，M0 方法的耗时 t 随目标数 N 呈指数增长；而采用了哈希变换技术的 M1~M3 方法的耗

时 t 随目标数 N 呈近似线性增长关系。通过拟合，M0~M3 方法的计算复杂度如表 4 所示。 
由图 4(b)可知，M1~M3 方法，随着哈希变化精细程度的增大，处理耗时 t 也呈减小趋势。 
通过数值模拟可知，采用哈希遍历方法能够显著提高匹配处理的时效性，且哈希变换的精细程度越

高，时效性提高的越大。 
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Table 3. The comparing of consuming time about the four matching methods 
表 3. 四种匹配方法所用时间对比 

目标数 N M0 (ms) M1 (ms) M2 (ms) M3 (ms) 

100 0.078 0.0065 0.0056 0.0050 

200 0.286 0.0159 0.0106 0.0102 

300 0.649 0.0253 0.0175 0.0152 

400 1.156 0.0351 0.0246 0.0211 

500 1.812 0.0483 0.0328 0.0268 

1000 7.19 0.1234 0.0766 0.0594 

2000 29.1 0.3625 0.1906 0.1375 

4000 117 1.278 0.5156 0.3265 

8000 469 4.688 1.516 0.809 

10,000 728 7.188 2.172 1.125 

15,000 1640 15.68 4.329 2.015 

20,000 2922 27.65 7.19 3.12 

25,000 4540 42.34 10.78 4.37 

 
Table 4. The computing complexity of the four matching methods 
表 4. 四种匹配方法的计算复杂度 

 M0 M1 M2 M3 

计算复杂度 O(N2) O(N1.59) O(N1.37) O(N1.23) 

 

 
(a) t~N 曲线                                     (b) log10t~log10N 曲线 

Figure 4. The consuming time changing curve with target number changing about the four matching methods 
图 4. 四种匹配方法耗时随目标数目的变化曲线  

5. 哈希变换在信息处理中的应用探讨 

在信息处理中，通常用到数据检索、匹配等数据查找问题，若采用遍历搜索查找的方法，在数据量

大时，查找效率会很低。采用哈希变换技术进行优化处理，可以显著提高处理效率。下面针对信息处理

中常遇到的一些查找问题，对哈希变换技术在信息处理中的应用进行探讨。 
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1) 数据关联 
数据关联处理是传感器目标跟踪处理与多源传感器数据融合处理中最基本的处理过程，其基本原理

就是确定两种或多种数据源之间特征最相近的目标观测值。通常所讲的“分区存储关联”方法实际上就

是哈希变换技术的典型应用。 
当目标数目较大时，多种数据源观测之间匹配搜索过程所占用的时间将会显著影响整个数据关联处

理的时效性；哈希变换技术可显著改善此时数据关联处理的时效性。 
2) 目标识别 
目标识别通常是在目标识别特征库的支持下，利用目标的观测特征对未知目标的属性进行识别[11]。

在这个识别过程中，通常需要将目标的观测特征值与目标识别特征库的特征识别模板进行匹配。 
为了目标识别的准确性，需要对目标的各种姿态、各种环境以及传感器的各种模式等条件下建立目

标的特征识别模板，从而使得一个目标的特征识别模板数量巨大；同时，目标特征识别库需要对不同的

战场目标建立特征识别模板，已达到目标分辨的目的。因此，目标特征识别库中的目标特征识别模板数

量庞大，在目标识别过程中，利用目标观测特征与所有特征识别模板进行匹配达不到目标实时识别的目

的。 
为了实现实时目标识别，需要对目标识别特征库中的特征模板的存储方式进行特殊设计，采用哈希

变换技术的特征库设计方式是一种较好的选择，该方法的优点是不需要原有特征库的存储方式，只需额

外增加存储相应的哈希表即可。 
首先在目标特征识别模板中选定具有代表性的数据项构造哈希函数，根据哈希函数对各特征识别模

板确定哈希地址，建立相应的哈希表，保存在目标识别特征库中；在目标识别时，只需要计算目标观测

特征的哈希地址，根据该哈希地址索引到相应的目标识别特征集合，然后再进行识别匹配，获得相应的

目标识别结果，从而达到实时识别的目的。 
3) 图像配准 
图像配准处理是将对同一地理空间的两幅独立拍摄的图像进行匹配处理，是图像融合、图像校正、

图像对比分析等处理的基础。在图像配准处理过程中，需要对各图像分别独立地提取特征点，然后对图

像之间的特征点进行匹配，确定两图像中的特征点的对应关系[12]。这个匹配过程就是两组特征点之间的

匹配搜索问题，是哈希变换技术的典型应用问题。 
采用哈希变换技术，对两组特征点的特征值建立哈希表，在哈希表基础进行匹配搜索将会显著提高

图像特征点的匹配效率，从而改善图像配准的处理时效性。 
4) 目标态势显示 
在目标态势显示中，往往将目标按照不同类型、不同敌我属性、不同区域等多种要素进行重点或过

滤显示。当目标较多时，采用遍历查找的方式选择给定目标要素的目标进行显示会影响目标显示效果。

为了提高目标显示速度，分别针对目标类型、目标敌我属性、目标所处区域等因素，采用哈希变换技术

建立哈希表，然后再根据相应的哈希表对目标进行显示，可显著改善目标显示效率。 
5) 大数据处理 
大数据处理是信息处理的发展趋势，而 Hadoop 是大数据处理的重要途径[13]。在 Hadoop 平台的

MapReduce 处理机制中，如有多个 reduce 任务，则每个 map 任务都会为每个 reduce 任务建立一个分区。

分区由用户定义的分区函数控制，但通常默认的分区器是通过哈希函数实现的，这种方法很高效。 

6. 结束语 

哈希变换技术是一种常用的数据查找技术，其原理简单，易于实现，在工程中有着广泛的应用。在
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信息处理领域中，数据查找是常见的处理过程，当数据量较大时，数据查找就会影响着整个信息处理的

时效性，而哈希变换技术正是解决该问题的重要途径。 
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