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摘  要 

区块链(Blockchain)是一种分布式可共享的、通过共识机制可信的公开账本。纵观区块链发展的历程，

区块链已经从最早的“为币而生”逐渐发展成为贯穿信用、银行、保险、安全等各行各业的“革命者”。

卫士链是一个基于国内最大公链纳世链技术的开放式的数字资产的保险平台，卫士链项目借鉴了伦敦劳

埃德保险社的理念，一个交易数字资产保险的风险市场，是一个去中心化的“劳合社”，为希望转移风

险的人与愿意承接风险的企业和个人提供交易平台。本文主要设计了基于区块链的网络身份安全数字资

产保险系统平台，在卫士链平台上参与者都可以是保险发行人，保险发行人可以根据用户的个性化需求

使用智能合约提供个性化的定制保险服务，构建针对两种用户群的提供保险服务模型，包括个人网络身

份安全数字资产保险和企业数据库安全保险，在评估索赔阶段自动触发智能合约自动理赔，构建一个稳

定的区块链保险平台，其保费由动态定价模型来决定，解决了传统保险公司对于网络数字资产不敢保，

理赔条款不到位，保险保费不透明的问题。 
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Abstract 
Blockchain is a distributed, shareable, and trusted public ledger through a consensus mechanism. 
Throughout the development of the blockchain, the blockchain has gradually developed from the 
earliest “born for currency” to a “revolutionary” that runs through various industries such as cre-
dit, banking, insurance, and security. Our WisChain is an open digital asset insurance platform 
based on the technology of the largest public chain in China. The WisChain project draws on the 
concept of London Lloyd Insurance Company, a risk market for trading digital asset insurance. A 
decentralized “Lloyd’s” provides a trading platform for people who want to transfer risks and com-
panies and individuals who are willing to take risks. This article mainly designs a blockchain- 
based network identity security digital asset insurance system platform. On the Wischain platform, 
all participants can be insurance issuers, and insurance issuers can use smart contracts to provide 
personalized customization according to the individual needs of users. Insurance services, build 
insurance service models for two user groups, including personal network identity security, digi-
tal asset insurance and corporate database security insurance, and automatically trigger smart 
contracts to automatically settle claims during the evaluation of claims stage, building a stable 
blockchain insurance platform. The premium is determined by a dynamic pricing model, which 
solves the problem that traditional insurance companies dare not protect digital assets on the In-
ternet, the claim clauses are not in place, and the insurance premiums are not transparent. 
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1. 引言 

大多数人每天浏览着各种各样的网站和使用各种各样的软件，因此现实中的人在网络虚拟空间上也

拥有许多网络身份数字资产(这里的网络身份主要指的是人们在不同网站或软件上所注册的登录用的账

号和密码)。网络不仅承载着大量的一般资源信息，也收纳了许多重要的私人信息，所以网络带给人们便

利的同时，也潜藏着私人信息泄露的风险[1]，尤其是个人账号密码的泄露会带来实际利益的损失。黑客

攻击防不胜防，因为大多数网站仍然存在许多未知漏洞，一旦被黑客攻破，则会导致不可估量的损失。

现实中的利益损失人们可以通过购买保险来获得补偿[2]，但目前很少有保险公司会赔偿信息资产的损失，

因为这种损失难以估量而且证据不足，甚至网站可以伪造证据骗保，并且使用区块链技术可以让用户在

购买保险时采用匿名的形式，防止个人重要身份信息泄露。并且区块链技术中的分布式账本和不可篡改

的性质可以解决信息的不对等和伪造，建立在区块链技术的网络身份安全保险不仅能让保险公司放心地

提供保险业务，还能提升已购买保险的网站的市场竞争力。当然，针对个人用户的保险也可以降低个人

账号密码泄露后的损失。近几年网络安全威胁如图 1 所示。 
区块链技术在近几年爆炸式的发展大家有目共睹，区块链的技术特点“去中心化”、“开放性”、

“防篡改性”、“匿名性”、“可追溯性”都完美的符合保险行业。并且保险公司的盈利能力取决于索

赔支出的数量和所收取保费的数量，尽管目前有监管部门对保险的公司进行严格的监管监督，但是传统
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的保险公司也存在着理赔条款不透明，理赔不到位的情况。此外还由于保险公司对于大数据的风险评估

的依赖及其决策保守的性质，对于其新型的数字资产的保险产品的缺口无法填补。 
 

 
Figure 1. Network threat line chart 
图 1. 网络安全威胁折线图 

 
互联网的飞速发展已经使得个人的数字资产的价值，以及企业数据库资源和员工的个人资料信息的

价值大大增加，但是传统的保险行业明显对于数字资产这一部分的保险产品的供给不足。卫士链基于国

内最大公链纳世链[3]提供的开放式的数字资产平台很好的解决了数字资产保险产品的缺失问题，卫士链

允许任何人成为数字资产的保险发行人，也允许任何人成为被保人，与常规保险行业不同的是，常规保

险是由发行人取决于对于保险理赔的判断，但卫士链是通过采用智能合约[4]预言机的形式摆脱了这些不

平等的判决。 
由于传统的保险公司难以提供让个人用户和企业网站满意的新型网络身份数字资产保险产品，本文

设计了一种基于区块链的数字资产保险平台，其中包含：匿名投保、智能合约个性化定制保险、动态定

价模型等关键技术。 

2. 区块链保险相关研究 

对网络服务提供保险最早由 Liu Wenyin 等提出，Liu Wenyin 等指出对网络服务提供保险的重要性及

可行的商业模式[4]。网络服务涵盖了整个互联网。近年来，保险业在网络世界也逐渐获得发展。 
对网络服务的保险主要有两个方面，一个是对网站提供保险，一个是对具体软件(需要连接互联网)

提供保险。前者如 360 安全公司，当用户加入 360 安全协议之后，通过点击 360 搜索推广网站，因该推

广网站属于钓鱼、诈骗网站或假冒他人官网或授权网站，导致用户发生直接财产损失，可以申请先行赔

付。当用户符合赔付条件，配合 360 进行调查取证，且证据充分的，360 工作人员审核无误后可按照《360
搜索推广赔付协议》赔付款项。用户应当在财产损失发生之日起 30日内(包含 30日)向 360提出赔付申请，
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超过该有效区间，则用户不能通过本计划获得赔付[5]。 
后者则是软件的开发商提供一个保险平台，如 Alibaba 公司的支付宝 APP 提供的保险平台使得传统

的保险公司把传统的保险项目利用网络的形式线上进行推广[6]，让用户购买，虽然说是网络保险，但实

际内容却和传统的保险内容是一致的。不管哪种方式，都需要对购买保险者绝对的信任，并且都需要在

客户端实名认证，这就加大了个人隐私泄露的风险[7]。而且网络流量数据仅保存在购买保险者一端，购

买保险者可以伪造证据骗保，保险协议当中也会存在跟传统保险相同的问题，例如：隐藏条款、信息不

对称等。 
在 2017 年底，法国安盛 AXA 航空公司推出航空保险产品 Fizzy [8]，该产品在以太坊区块链上的智

能合约里面存储了保险内容条款。当用户乘坐的航班延误时，会触发以太坊当中的智能合约保险条款，

该合约与全球空中交通数据库网络相连。如果航班延误超过 2 小时，那么该航班的保单持有人将触发智

能合约自动获得赔偿。AXA 代表 Jean-Baptiste Mounier 说过智能合约决定我们是否应该赔偿投保人，并

触发我们的赔付系统。使用智能合约来自动触发索赔，可以很好的增加保险公司和被保人之间的信任

关系，中间不会存在保险公司抵赖不赔付问题，也不存在被保人保单造假的问题。虽然基于区块链技

术的航空险可以使用智能合约进行自动理赔，但是跟本文研究的基于区块链的数字资产保险有实质性

的区别。 
根据上述的国内外的研究发现很少有平台和保险公司为网站的数据库和个人身份安全提供保险，因

为缺少专业的安全知识对网站和软件做安全评估继而提供保险，更无法检察出骗保行为。 

3. 卫士链的工作原理 

从图 2 中就可以看出，除了区块链作为卫士链系统平台的数据库外，卫士链还涉及五个重要的部分，

即卫士链社区、专业团队(保险公司或者是专业的保险经理人)、积分池、积分盈余池、保险理赔积分。区

块链主要存储交易用户的哈希数据，专业团队、和卫士链社区的参与者负责把交易数据打包上链，并且

专业团队会评估每个链上交易保险的合理性，所有的交易积分会按照一定的比例存放在积分池、积分盈

余池、保险理赔积分。 
卫士链的系统架构图，如图 2 所示。 
 

 
Figure 2. WisChain system architecture 
图 2. 卫士链系统架构 
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3.1. 积分池 

积分池制度是支持卫士链平台业务发展的重要模块，卫士链的积分将奖励给卫士链的保险发行人和

被保人，每生产一个区块，20 个积分将按照比例分配给所有提供贡献的参与者。 
奖励所获取的积分可用于 1) 承担保险风险并赚取保费。2) 持有积分并且享受卫士链的社区价值增

长所带来的受益和社区提供一些积分杠杆服务。3) 可以在社区内部转让或者销售积分实现价值。 
在积分奖励的支持下，保险业务将为积分持有人带来可观的利润，这一系列的社区生态会使卫士链

积分的价值增长，较高的积分价值可以吸引更多的积分持有人维护卫士链保险社区生态[9]，保证卫士链

社区向积极的方向发展。 
当积分盈余池的积分不满足于最低的积分要求是，积分盈余池的奖励交易将被冻结，直到积分盈余

池的积分池满足最低需求的时候，积分奖励才会继续进行，这是由于有新的积分进入积分盈余池或者是

由于积分制度的改变。 
当积分盈余池不能满足所有的保险理赔时，将会使用积分池的积分支付剩余的所欠积分，积分模型

用于监控卫士链保险平台的风险，并给积分池提供有吸引力的风险调整后的积分收益，积分持有人可以

通过判断积分盈余池的积分状况，判断卫士链社区的运营状态。为了吸引更多的人参与卫士链平台提供

的保险业务，平台上的积分持有人通过积分制度努力给卫士链社区做贡献。 
对于保险产品来说，保险定价就是依据过去事故发生评估风险可能性，并且这种风险的发生的可能

性是可观可衡量的，这也是一个保险产品确定保费的重要依据。大数定律是，当足够多的相同性质的事

件发生时，它们的风险概率将越来越接近实际概率，从而可以获得更准确的估计。由于现实生活中每个

人的思维方式有所不同，因此不能认为它是独立且分布均匀的，所以在卫士链的动态定价模型里使用切

比雪夫大数定律更为合理。 
假设 1, 2, 3, ,x x x xn 是一组独立的随机个体的，其中的每一个具有的预期值 E(X𝑘𝑘)和方差 D(X𝑘𝑘)。如

果存在一个使 D(𝑥𝑥𝑘𝑘) ≤ c ( 1, 2, ,k n=  )的常数 MCR，则对于任意正数 ε，公式 

1 1

1 1lim 1n n
k kk kn

x Ex
n n

ε
= =→∞

 
<−


=


∑ ∑ ，随着人数的增加，即 n → ∞，获得的均值将越来越接近实际均值。 

由于当前缺乏有关智能合约发生漏洞可能性的历史数据，所以刚开始合约定价成本会很高，但是随

着之卫士链智能合约被调取次数的增多，调取智能合约成本会逐渐减降低。卫士链不用使用单个集中实

体来设置溢价率，也不用由保单发行人与被保人之前进行保费金额的谈判，而是根据动态定价模型所提

供的价格进行投保。我们假设风险遵循 beta 分布[10]，其公式(1)如下： 

( )X ~ Beta ,α β                                      (1) 

其中 α 是出售的保单所提供的总金额，β 是为此类风险提供支持的总金额，然后计算出最终保费，其公

式(2)如下： 

{ } 95%XP ≤ ≥风险花费                                  (2) 

额外的 20%将加载到“风险成本”中，以获取最终的保单价格。 

3.2. 购买保险 

社区新用户在第一次在卫士链平台购买保险时，用户账户没有购买保险所需要的积分，这时用户需

要去卫士链社区使用现金兑换积分，从而使用积分购买保险。 
当个人用户和企业用户购买数字资产保险时，用户提出自己的需求，被保内容，被保内容的价值和
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被保日期时，卫士链会生成一份保险需求，这份需求会通过区块链广播给保险发行人，保险发行人会根

据用户需求，使用智能合约的形式生成一份智能合约，这份智能合约会传回给用户，用户看到智能合约

之后，再确定是否对数字资产进行投保。不管用户采用或者拒绝，保险发行人都会得到积分奖励，若用

户采用此只能合约，保险发行人的积分奖励由用户的保费承担，但若用户拒绝使用此份智能合约，保险

发行人的积分奖励将由积分盈余池支付。用户不可恶意拒绝智能合约，必须给出合理理由，由积分持有

者进行投票，积分持有者的投票资格由积分质押获得，无积分质押者不符合投票条件。当超过百分之七

十的投票者认为拒绝合理，用户可以拿到奖励积分，若是拒绝不合理，会对用户进行投保积分百分之三

十的扣除，扣除的积分用来奖励投票者和保险发行人。 
投保人除了参与保险，还可以获得卫士链积分质押[11]，将自己现有积分进行质押，获取更多的积分，

积分质押的项目可以由投保人自由选择，一个保单，对应有两次积分质押项目的次数。这一机制会给卫

士链吸引更多的参与者。参与者越多每个用户的数字资产的保险需求也不一样，这样也会促使卫士链数

字资产保险更多元化。 
当投保人投保的保单在保险期内，满足合同条约的赔付时，卫士链将自动启动赔偿的请求，卫士链

的去中心化自治组织将启动一个或者多个投票，投票通过则根据合同条款进行自动赔偿，不通过会给出

拒绝理由，投保人根据拒绝理由可以再次申诉，申诉次数不可超过三次，避免造成资源浪费。 
在投保过程中一定会有个人隐私身份信息的传递，这样会增加个人隐私泄露的风险，为了较少这一

风险，将使用重加密技术加密隐私数据[12]，让除了保险公司之外的人无法拿到隐私数据，其他人想要获

得用户隐私数据，必须得到用户授权，让用户自己控制权限。 
具体步骤如下： 
1) A 用自己的公钥加密明文 M，CA = EA(M)，M 是 A 想要给 B 的东西，E 是非对称加密算法，例如

经典 RSA。 
2) B 将请求发送给 A，然后由 A(或代理)生成一个转换密钥 PKAB。 
3) A 将 CA和 PKAB发送到卫士链社区。 
4) 该卫士链社区使用 PKAB将密文 CA转换为 CB。在此，CB是用 B 的公钥加密的 M 的密文。在该

步骤中，卫士链社区仅提供转换服务，而不能获得明文。 
5) 代理将密文 CB发送给 B。 
6) B 用自己的私钥解密 CB以获得明文 M。 

3.3. 积分盈余池 

每当投保人支付保费时，积分盈余池就会累计起来，将支付保费的 30%的积分增加到积分盈余池当

中，另外的 20%的积分将保留到保险合同期满，如果此单保险没有发生索赔，这 20%也将放置到积分盈

余池当中。随着时间和参与者的增多，积分盈余池的积分不断增长，首先盈余池的积分将用来支付保险

索赔，当盈余池中的积分无法满足所有的保险索赔的时候，就会启动积分池的积分索赔。当积分盈余池

的积分足够多的时候，积分质押项目的受益就会不断减少，积分价值就会降低，为了卫士链社区平稳运

营，社区参与者可以进行投票，将积分盈余池的积分进行部分销毁，以维持社区积分价值。 

3.4. 积分质押 

投保人和保险发行人可以将自己剩余的积分质押在不同的项目上面，获取溢价积分，一个项目最多

可以获取 50%的保费，但是这个数字不是固定的，一个保险项目质押的积分越多，那么质押所获的积分

越少，当一个保险项目，质押的积分少与保费的 10%的时候，质押积分的受益翻倍，相应的这个保险的
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保费更贵，保险项目质押的积分越多时，这个保险越便宜，质押受益越低。 
如果索赔成功，积分盈余池会赔付保险积分金额的 50%，剩余的 50%由质押积分者赔付，一旦触发

索赔合约，积分质押的积分会全部锁定，直至赔付完成，剩余的积分会退回到参与者账户。 

4. 共识机制 

卫士链平台主链使用的是 POC (Proof-of-Capacity 容量证明 )共识机制，相比于传统的 POW 
(Proof-of-Work 工作量证明) [13]，POC 的优势极为明显，POC (容量证明机制)简单来说就是利用计算机

硬盘中的闲置空间进行存储来进行质押挖矿获取收益，通过某种既定的算法产生数量众多的伪随机数，

并将这些随机数存入硬盘，在竞争打包区块的时候，只需要通过扫盘(也可以称作读盘)一一随机加以匹配

来打包区块。 
这样区块的生成是由存储设备的存储密度大小决定，从物理上限制了区块的生成，保障区块链的安

全，最终使整个区块链达成共识。 
卫士链的模块化架构设计支持在共识机制中插入新的功能模块以及发生黑客攻击防止功能模块宕机

也可以立刻替换核心功能模块，社区参与者可以共同投票为社区设定自己的规则，并根据社区的需要进

行自定义。 

4.1. 信用等级 

信用等级是用来约束卫士链平台用户恶意破坏平台稳定，利用系统漏洞进行非法牟利的系统，信用

评级系数介于−1 到 1 之间，用户初次加入卫士链时，用户的信用评级都是 0，用户可以参与卫士链的保

险项目，或者平台的各种投票活动，项目质押，社区维护建议等，卫士链将会根据信用评级的算法，合

理的增加或者减少用户的信用评级系数，当平台参与者的信用系数低于−1 时，就会被卫士链检测，当作

恶意节点剔除掉，此地址将无法参与卫士链的任何保险项目。当用户的信用评级系数达到 1 时，用户在

卫士链项目的积分收益会增加 20%，信用评级系数达到 1 的用户不是无限增加的，评级系数为 1 的用户

只占参与者的百分之 1，信用评级系数为 1 的用户行为也会一直接受卫士链的检测，信用评级系数越接

近 1 的用户，有做恶行为，卫士链的降级系数惩罚会更加严格。同理当部分信用等级系数在−0.95~−1 之

间的用户[14]，要是继续作恶破坏社区运营，惩罚也会更加严格，若是为卫士链做出贡献参与项目，投票

活动等，这些信用等级较低的用户的信用等级会增长的比较快，当分数越靠近 0，信用等级的增长则会

恢复到正常水平。 

4.2. 通报警告 

当参与节点因为网络原因或者是计算机崩溃问题时未能及时生成块，这种不会被卫士链认为是恶意

破坏链的行为，但是由于这会影响整个卫士链系统，所以由于网络问题或者设备崩溃会全网广播警告，

要是第二次又出现同样的问题，就会降低信用等级。 
假设在某一时间节点，ABCD 四人拥有一致的账本，这时 B 告诉 C 有个节点交易失败，这笔交易会

由 B 广播给网络中的其他人。但 ACD 收到 B 的广播之后不会马上记入自己的账本上，因为还需要验证

交易的合理性，验证之后，才会更新到各自的账本上。 

4.3. 移除节点 

若卫士链发现恶意攻击、双花攻击或者试图分叉系统故意尝试攻击其他节点的情况下，卫士链能够

检测并且启动修复程序，避免造成损失。并且在第一时间会冻结恶意节点的积分，冻结时间长达 60 天，

并且将其节点的信用等级设置为−1，这就意味这个节点不能参与系统的任何项目，直接移除节点全网广
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播，如算法 1。 
 

Algorithm 1. Removing authorities 
算法 1. 节点退出 

Algorithm 3 Participation to the consensus when removing nodes 

Removing leader node: 
function RemovingLeader(c) 

Inform the blockchain network that a txs should be sent to new config; 
if self in the nodes to remove then 

stop confirm transactions 
start transmitting the queued txs to the new config 
when the node has no transaction left do 

shut down 
end 

else 
perform consensus with new configuration 

end if 
end function 

4.4. 保险理赔 

当用户发起保单理赔之后，提交理赔证据，触发了理赔的智能合约，流程如下图 3 所示。 
 

 
Figure 3. Insurance claims 
图 3. 保险理赔流程 
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5. 实验与分析 

为了验证本文卫士链平台系统的效率，基于 Java 语言在 NULS 公链上面搭建了私有环境，采用多机

器多节点模拟共识进行，本次实验在 1 台 Intel i7-7700 CPU、16 G 内存、512 硬盘、操作系统为 CentOS 7.6 
64 位的云服务器上进行。 

和现有市场上的保险以及区块链保险产品进行比较，卫士链有以下优化(图 4)。 
 

 
Figure 4. WisChain comparison of advantages 
图 4. 卫士链优点对比图 

 

根据实验分析来看，市场上只有和区块链相关的保险，并没有类似的基于区块链的数字资产保险，

卫士链提出的数字资产保险是非常具有创新性的。 

6. 总结与展望 

针对传统保险的痛点问题，卫士链可以通过智能合约完成所有的保险内容、投保、理赔等所有操作，

但是实际上，为了考虑到所有参与者的利益，更好的实现去中心化，并保证所有投保和理赔过程的透明

化，某些时间的解决还需要依赖社区参与者的投票，因此，卫士链平台还会建立一个去中心化自治组织，

以解决此类决策问题，但是这个去中心化的自治组织没有任何权利管理积分池，也不能将积分分给任何

人，除了参与决策没有其他任何权利，每个去中心化自治组织的成员可以随时通过投票由其他参与者代

替。 
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