
Computer Science and Application 计算机科学与应用, 2021, 11(11), 2700-2704 
Published Online November 2021 in Hans. http://www.hanspub.org/journal/csa 
https://doi.org/10.12677/csa.2021.1111273   

文章引用: 陈俊屹. 基于区块链的公平合同签订方案[J]. 计算机科学与应用, 2021, 11(11): 2700-2704.  
DOI: 10.12677/csa.2021.1111273 

 
 

基于区块链的公平合同签订方案 

陈俊屹 

天津工业大学计算机科学与技术学院，天津 
 
收稿日期：2021年10月8日；录用日期：2021年11月5日；发布日期：2021年11月12日 

 
 

 
摘  要 

合同签订是一个基于信任的服务，传统的合同签订方案往往需要引入中心化的可信第三方来保证公平性，

合同签订参与者公平的交换他们的数字签名，并由中心化的可信第三方来解决出现的争端。合同签订依

赖于中心化第三方的可靠性，如果中心化的第三方与合同签订的一方合谋或者受到攻击，则会对公平性

和隐私性造成巨大影响。区块链技术为我们提供了一个去中心化的可信第三方，可以避免中心化带来的

种种问题。本文提出了一个基于区块链的合同签订方案，聚焦于合同签订的过程，只在链上进行签名的

确认，而将签名的交换和验证过程放在链下进行。 
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Abstract 
Contract signing is a truth-based service. Traditional contract signing schemes often need to in-
troduce a centralized trusted third party to ensure fairness. Participants in contract signing can 
exchange their digital signatures fairly, and the centralized trusted third party can solve disputes. 
Contract signing depends on the reliability of the centralized third party. If the centralized third 
party conspires with the contract signing party or is attacked, the fairness and privacy will be 
greatly affected. Block chain technology provides us with a decentralized, trusted third party that 
can avoid the problems of centralization. This paper proposes a contract signing scheme based on 
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block chain, focusing on the process of contract signing, only confirming the signature on the 
chain, and putting the exchange and verification process of signature under the chain. 
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1. 概述 

现如今，合同签订已经不仅仅局限在线下，在线的合同签订方案也越来越多的被人们所使用。目前，

这些合同签订方案根据对可信第三方的使用情况大致分为两类：一类不需要第三方的参与，采用逐步交

换等方案，这种方案不仅存在不公平性，还需要复杂的交换过程。 
另一类需要第三方的参与，但是中心化的可信第三方由于可能会收到内部外部攻击，单点故障等问

题，同时中心化的可信第三方也限制了电子合同签订的扩展。而基于区块链技术的合同签订协议可以在

满足合同签订要求的同时，既保证了公平性隐私性，又消除了中心化的可信第三方的存在。 
Josep-Lluis 等人[1]提出，合同的电子签名是一组服务的一部分贴上公平交换价值，合同双方都能得到对

方签名或者都不能得到，这种类型的例子有认证电子邮件，付款收据等，可以考虑通过电子邮件等方面的方

案来尝试解决合同签订的问题。文献[2]提出了使用区块链的多方认证电子邮件的解决方案，给本文的基于

区块链的合同签订方案提供了一种可能，其中交换双方的不可否认证据为认证的电子邮件解决方案的关键。 
在文献[3]提出了一种基于区块链的公平合同签订协议，合同发起人将合同加密并通过智能合约使接

收方能够破解加密合同，接收方决定是否签订，在截止时间后进行判断，但是这篇文章给出的方案在截

止时间前无法对不诚信方进行约束且合同接收方只能决定是否签署并不能协商合同内容。 
文献[4]提出了通过使用可验证的加密签名(VES)的基于区块链的公平合同签订方案，该方案通过四

个智能合约将合同签订分为上传参数，提交押金，验证 VES 签名，判断四个过程，能整体上实现合同签

订的过程，但本文的签名验证过程只能通过链下模拟来进行，目前以太坊智能合约缺少双线性配对的验

证计算函数库，所以文中提出的 VES 的签名验证过程在智能合约上的实现存在困难。 
目前已有的大多数基于区块链的公平合同签订方案都是聚焦于合同签订双方签名的交换，但是合同

签名在智能合约的验证存在困难。本文提出合同签订方案聚焦于合同签订的过程，而不是签名交换和验

证。本文提出的这个基于区块链的公平合同签订方案中，避免了第三方的存在，只通过使用一个合同签

订智能合约来完成合同的签订过程，而将签名的交换与验证过程都放到链下进行。 
本文第 2 节概述了相关理论。第 3 节对本文的方案进行了描述。第 4 节从公平性和隐私性的基础上

进行了分析。第 5 节总结了本文的方案并进行了展望。 

2. 相关理论 

2.1. 区块链 

区块链技术起源于 2008 年化名为“中本聪”的学者提出的《比特币：一种点对点电子现金系统》[5]。
区块链是以比特币为代表的数字加密货币体系的核心支撑技术。区块链技术的核心优势是去中心化，能
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够通过运用数据加密、时间戳、分布式共识和经济激励等手段在节点无需互相信任的分布式系统中实现

基于去中心化信用的点对点交易、协调与协作[6]。比特币是一个点对点的电子现金系统，通常被当作一

个记账的账本，人们把他叫作区块链 1.0 (简单的记账转账)。而以以太坊[7]为代表的带有智能合约的区块

链被我们称作区块链 2.0 (不仅可以记账转账还可以包含其他功能)。近几年，以高性能大吞吐量，开发者

友好和用户友好为目标的区块链 3.0 被提出，有 EOS 等不同的解决方案。 

2.2. 智能合约 

智能合约本质上是一个数字化的合同，通过代码代替人来仲裁和执行合约，智能合约允许在没有第

三方的情况下进行可信交易，智能合约本质是一个部署在以太坊区块链上的程序。智能合约具有确定性，

一致性，可终止性，可观察和可验证性，去中心化，高性能和实时性等一系列优点[8]。通过 solidity 语言

编写智能合约代码，在 Remix 编译器中部署和测试智能合约，一经编写完成发布在链上后，便不能再进

行修改。 

3. 基于区块链的公平合同签订方案 

3.1. 系统设计 

本文的方案中，合同签订智能合约只对合同的有效性进行操作，合同签订双方在收到并验证对方签

名成功之后，可以通过自己的以太坊地址在合同签订智能合约中进行确认操作。在规定的时间内只有双

方都进行了确认操作，合同才变为有效合同。由于不需要在链上进行押金和签名验证环节，合同签订的

过程大大简化。 

3.2. 系统流程 

基于区块链的公平合同签订方案模型如下图 1 所示，具体的流程有以下几步： 
 

 
Figure 1. Blockchain-based contract signing scheme model 
图 1. 基于区块链的合同签订方案模型 

 

1) 合同签订双方 Alice 和 Bob 在链下协商合同的内容，协商好的合同 c，双方选定加密算法，Alice
和 Bob 生成签名密钥对(Pka，Ska)，(Pkb，Skb)，其中 Pka 为 Alice 的公钥，Ska 为 Alice 的私钥。Pkb 为

Bob 的公钥，Skb 为 Bob 的私钥。之后双方使用自己的签名密钥对对合同 c 进行签名。双方交换对该合

同的公钥 Pka，Pkb。并生成合同的哈希值 H(c)。 
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2) 合同签订的一方发布合同签订智能合约。 
3) 双方在链下交换对该合同 c 的签名。 
4) 如果合同签订方 Alice 使用 Bob 的公钥 Pkb 验证 Bob 的签名成功，则调用合同签订智能合约进行确

认。如果合同签订方 Bob 使用 Alice 的公钥 Pka 验证 Alice 的签名成功，则调用合同签订智能合约进行确认。 
5) 到截止时间后合同签订智能合约进行判断，如果合同签订双方 Alice 和 Bob 都在合同签订智能合

约上确认，则合同生效。如果一方或者两方都没确认，则合同依然是无效合同。 

3.3. 算法设计 

算法：合同签订智能合约算法 
1) 输入：合同签订双方的地址 adda，addb，双方协商好的合同的哈希 H(c)，合同签订截止时间 t。

合同布尔值设置为 0，目前签订的合同为无效合同。 
2) 当合同签订一方收到对方的签名并验证成功后，可以调用智能合约，进行确认操作。 
3) 在截止时间前合同签订双方都调用智能合约进行确认操作后，合同布尔值为 1。 
4) 截止时间后，有一方未确认或者双方都未确认，合同布尔值为 0 
5) 输出：合同的布尔值，若为 1 则合同签订成功，合同生效，若为 0，则为无效合同，合同签订失败。 

4. 方案分析 

4.1. 公平性分析 

1) 如果合同双方都诚信，那么他们收到签名验证成功后都确认，使合同变为有效合同。则可以在区

块链中看到双方成功签订了合同。 
2) 如果有一方不诚信，那么合同就无法成功签订，不诚信方能拿到诚信方对该合同的签名，但是由

于合同签订失败，诚信方对该合同的签名也失效，不诚信方拿到的签名也没有意义。 
3) 如果合同双方都不诚信，则双方都没有在智能合约上进行确认操作，则合同依然是无效合同。 

4.2. 隐私性分析 

合同签订智能合约中包括合同内容的哈希 H(c)，通过 H(c)无法得到合同的内容 c，从而实现了合同

内容的隐藏。由于合同签订双方对合同签订智能合约进行确认操作使合同生效，则合同签订双方对哈希

值为 H(c)的合同签订成功是记录在区块链中的，是公开可查的。 

5. 总结与展望 

本文的方案只将合同签订智能合约上传到区块链中，其余的协商合同、交换验证签名等过程都在链

下执行，避免了合同内容的泄露，极大的简化了合同签订的过程。本文基于区块链技术的公平合同签订

方案，在没有第三方参与的同时满足了公平性。通过一个合同签订智能合约使合同签订过程聚焦于合同

签订上而非签名的交换。本文的方案由于不需要在智能合约上验证签名，所以可实现性方面有着很大的

优势。但由于本文的方案没有押金来约束合同签订双方，所以合同签订双方违约的成本也会降低，今后

考虑通过添加信誉积分系统来对合同签订者的信誉进行评估，如果出现恶意违规的情况将被降低信誉，

并在后面的合同签订过程中被标识出来。 
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