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摘  要 

针对稀疏环境下的移动对象轨迹数据经匿名处理后可用性低的问题，提出一种稀疏环境下基于假轨迹的

轨迹隐私保护算法。在本文算法中，考虑了移动对象所处的地理环境，将轨迹的整体方向和轨迹间距作

为选择假轨迹的重要依据。此外，还提出了使用访问概率的概念来平衡匿名和数据可用性，从而实现轨

迹数据匿名。基于移动对象的轨迹数据集进行实验与分析，实验结果表明，本文算法在满足轨迹数据匿

名需求的情况下有更高的数据可用性。 
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Abstract 
Aiming at the problem of low availability of moving object trajectory data in sparse environment 
after anonymous processing, a trajectory privacy protection algorithm based on dummy trajecto-
ries in sparse environment is proposed. In the algorithm of this paper, the geographical environ-
ment of the moving object is considered, and the overall direction of the trajectory and the dis-
tance between the trajectories are taken as an important basis for selecting dummy trajectories. 
In addition, the concept of using access probability is proposed to balance anonymity and data 
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availability, so as to achieve anonymity of trajectory data. Experiments and analyses are carried 
out based on the trajectory data set of moving objects. The experimental results show that the al-
gorithm in this paper has higher data availability while meeting the anonymity requirements of 
trajectory data. 
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1. 引言 

现如今，基于位置的服务(Location Based Services, LBS)已被广泛应用于各种应用程序，所涉及的领

域多种多样，如微博、大众点评、Facebook 以及各种地图导航软件等。通过 LBS，人们可以随时随地发

布自己的定位，可以获取附近感兴趣的餐厅、商店等，除此之外，最优路线的推荐也是非常实用的一种

服务[1]。随着移动设备与 LBS 的发展，移动用户日常所留下的轨迹数据呈爆炸式增长，海量的轨迹数据

难逃于被收集与挖掘[2] [3] [4] [5]。当轨迹数据采集之后不经过处理则直接发布时，基于用户的行为习惯

的挖掘可以带来较高的商业效益，但所带来隐私泄露的风险也是巨大的[6] [7]，因此针对轨迹数据发布的

隐私保护问题已经成为了一个亟需解决的问题[8] [9]。 
轨迹数据隐私保护是基于位置隐私保护技术基础之上的，其目的是保证攻击者无法从包含目标对象

信息的匿名轨迹集中推测出目标对象的轨迹信息，从而进行过度的数据挖掘。针对位置隐私保护，Gruteser 
等人[10]是第一次将 k-anonymity 技术用于位置隐私保护，之后这也成为较为主流的应用技术之一。匿名

的实质就是用其他对象的行为来掩盖自己的行为，由位置 k-anonymity 到轨迹 k-anonymity，Abul 等人[11]
将 k-anonymity 应用于轨迹隐私保护中，其实质是将用户的基轨迹信息隐藏在一个匿名集中，通过保存至

少 k 条轨迹记录来隐藏一条轨迹数据，以达到保护隐私的目的。 
针对轨迹隐私保护的研究，现如今也取得了一定的成果。最早关于轨迹数据匿名与隐私保护的研究

是以 k-anonymity 技术为代表。文献[11]提出的(k，&)匿名模型，将 k-anonymity 技术与聚类方法相结合应

用于轨迹隐私保护，其中 k 为匿名等级，&为匿名区的半径，先基于欧式距离对轨迹进行聚类再由匿名

区中的轨迹求均值或是重建来获得公开发布的轨迹。文献[12]在 k-anonymity 技术的基础上做了改进，提

出了一种 mk 匿名方法，k 和 m 分别为隐私保护强度和攻击者掌握的用户轨迹的位置点信息。在泛化思想

下， mk 匿名方法先是最小化原始轨迹和匿名轨迹之间的欧式距离，再通过归纳法实现轨迹信息的匿名化。

文献[13]考虑了真实轨迹与虚假轨迹之间的距离问题，对生成的虚假轨迹做进一步扰动，使攻击者无法从

匿名集中区分用户的真实轨迹与虚假轨迹。文献[14]提出了一种基于时空关联性的假轨迹生成方法，对轨

迹时空关联性和轨迹相似性的角度进行分析，该方法考虑了真实轨迹的整体方向，将方向斜率作为轨迹

相似性的衡量标准，并确保虚假轨迹中每段路径的时空可达性，基于该方法的虚假轨迹扰乱了攻击者的

视线，保护了用户的轨迹隐私。在对轨迹数据进行匿名处理时往往还会将轨迹抑制法与 k-anonymity 相结

合。轨迹抑制法主要思想是通过删除轨迹中敏感位置点来达到隐私保护的效果。文献[15]在轨迹抑制法的

基础之上引入了一种分裂思想，通过对局部抑制、全局抑制和轨迹分裂的结合来减少匿名和过度抑制带
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来的信息损失。文献[16]提出一种基于用户暴露位置的轨迹隐私保护算法，使用真实有效的位置点来形成

虚拟轨迹并对不符合匿名条件的轨迹点进行抑制，有效预防了针对暴露位置检索真实轨迹的攻击。文献

[17]考虑用户的行为习惯与起终点的关联，生成安全的起终点候选集，根据候选集生成 1k − 匿名轨迹，

该方法保持较高轨迹相似性的同时，又能够保证轨迹隐私的安全性。 
以上研究均在一定程度保护了用户的轨迹数据信息，但却忽略轨迹数据在真实地理环境中的分布情

况，当轨迹中的点所处于稀疏环境或难以抵达的位置时，通常采用抑制法，但直接抑制会造成位置信息

损失较大。为了降低用户轨迹被识别的风险以及保证轨迹数据发布后的效用需求，本文提出了一种稀疏

环境下基于假轨迹的轨迹隐私保护方法，该方法考虑了地理特征和轨迹的整体方向，在保证隐私保护效

果的同时提高轨迹数据的发布质量，减小轨迹数据由匿名化带来的信息损失。 

2. 相关概念 

定义 1 基轨迹和轨迹数据集移动对象的位置点按时间排序所得到的序列为该对象的轨迹，需要做匿

名处理的轨迹即为基轨迹。位置点 loc 为三维空间中的一点，包括二维坐标和时间维，表示为 ( ), ,loc x y t= 。

因此，基轨迹 tr 则为三维空间中的一条折线，记为 { }1 2 3, , , , ntr loc loc loc loc=  ，其中， ( ), ,i i i iloc x y t= 表

示基轨迹 tr 在 it 时刻的位置为 ( ),i ix y ，n 为基轨迹 tr 的位置点数，即 tr 的长度。轨迹数据集是一组轨迹

组成的序列集合，记为 { }1 2 3, , , , mT tr tr tr tr=  ，m 为轨迹数据集 T 中轨迹的数目。 
定义 2 访问概率访问概率是判断一个区域为访问密集还是稀疏的关键因素，用 Q 来表示。图 1 是将

一条基轨迹所处的地图数据进行网格划分，每个网格的访问概率不同，网格表示为 lattice。将每个网格

访问概率定义为式(1)，其中，n 为每条轨迹位置点数，m 为轨迹数据集中的轨迹数目， ,i jlattice 为网格

内的位置点数。 

,

1 1

i j
i m n

i

lattice
Q

loc
=
∑ ∑

                                    (1) 

 

 
Figure 1. Map data gridding and access probability of base trajectory 
图 1. 基轨迹的地图数据网格化及访问概率 

 
定义 3 假轨迹与可供发布的匿名轨迹集基于 k-anonymity 模型的基础，在隐私保护需求下由基轨迹

tr 经过匿名处理得到的轨迹称为假轨迹 dtr ，由假轨迹组成匿名轨迹集，且攻击者无法从该匿名轨迹集中

轻易识别出基轨迹，则称该匿名轨迹集为可供发布的匿名轨迹集 TRS。 

{ }1 2 1, , , ,d d d
kTRS tr tr tr tr −=                                  (2) 

{ }1 2 3, , , ,d d d d d
ntr loc loc loc loc=                                (3) 

式(2)中 k 为匿名等级，假轨迹 dtr 表示为式(3)。表 1 列出了基轨迹 tr 与可供发布的匿名轨迹集 TRS 的对

应关系，此时 3k = 。 
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Table 1. Base trajectory and publishable anonymous trajectory dataset 
表 1. 基轨迹和可供发布的匿名轨迹数据集 

基轨迹 可供发布的匿名轨迹数据集 

1 2 3loc loc loc→ →  

1 2 3loc loc loc→ →  

1 1 1
1 2 3
d d dloc loc loc→ →  

2 2 2
1 2 3
d d dloc loc loc→ →  

 
定义 4 位置点间间距与轨迹间距给定两个位置点 ( ), ,i i i iloc x y t 和 ( ), ,j j j jloc x y t ，采用欧几里得距离

(Euclidean distance)定义其间距为式(4)。 

( ) ( ) ( )2 2
_ ,i j i j i jdist loc loc loc x x y y= − + −                         (4) 

若是给定两条轨迹 { }1 2 3, , , , ntr loc loc loc loc=  和 { }1 2 3, , , , ntr loc loc loc loc′ ′ ′ ′ ′=  ，则轨迹间距定义为 

( ) ( ) ( )
1

1_ , , ; 1
n

i i
i

dist tr tr tr dist loc loc i n
n =

′ ′= ≤ ≤∑                         (5) 

定义 5 轨迹方向夹角每一条轨迹都可看作为空间中的一条有方向的折线，方向是由起点指向终点向

量来表示。每一条轨迹都有一个对应的向量表示，轨迹方向夹角α 由两个向量间的夹角来定义[18]。 
如图 2 所示，α 为轨迹 tr 和 tr′的夹角，若 tr 和 tr′的起点分别为 ( )1 1 1 1, ,loc x y t 和 ( )1 1 1 1, ,loc x y t′ ′ ′ ′ ，终点

分别为 ( ), ,n n n nloc x y t 和 ( ), ,n n n nloc x y t′ ′ ′ ′ ，则α 定义为式(6) 

( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

1 1 1 1

2 2 2 2
1 1 1 1

, arccos n n n n

n n

x x x x y y y y
tr tr

x x y y x x y y
α

 ′ ′ ′ ′− × − + − × − ′ =   ′ ′ ′ ′− + − × − + − 

             (6) 

 

 
Figure 2. Definition of the angle between two trajectories 
图 2. 两条轨迹夹角的定义 

3. 稀疏环境下基于假轨迹的轨迹隐私保护算法 

为解决过度抑制而导致的轨迹中位置信息损失较大的问题，本文提出了一种稀疏环境下基于假轨迹

的轨迹隐私保护(Trajectory Protection based on Dummy Trajectory in Sparse Environment, TPDTSE)算法，该

算法主要包含三个步骤：1) 筛选出基轨迹中处于最小访问概率的位置点；2) 将基轨迹中位置点基于访问

概率的判断下进行抑制或匿名等级调整来得到匿名位置集；3) 通过特定的方法拟合假轨迹，并筛选出满

足匿名需求的假轨迹与基轨迹组成可供发布的匿名轨迹集。TPDTSE 算法的流程图如图 3 所示。 
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Figure 3. Algorithm flow diagram 
图 3. 算法流程图 

3.1. 基于访问概率的匿名位置集生成算法 

网格划分是用来处理空间数据的一种常用且高效的方法，算法 1 使用网格划分法，输入原始轨迹数

据集 T、用户的基轨迹 tr、最大距离阈值 µ 、匿名等级 k 和最低匿名等级 mink ，以二维表的形式输出匿名

位置集 Dlocs 。基于访问概率的匿名位置集生成算法的伪代码如算法 1 所示。 
算法 1 基于访问概率的匿名位置集生成算法 
输入：轨迹数据集 T，基轨迹 tr，最大距离阈值 µ ， k ， mink ； 
输出：匿名位置点 Dlocs  
1) Dlocs ←∅ ; 
2) Divide the T into lattices with a size of 2µ ; 
3) Calculate the Q  of each lattice; 
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4) np k= ; 
5) for each iloc  of tr in lattice do; 
6) find minQ  of tr; 
7) if (

minQlattice p< ) 
8) i iDlocs lattice= ; 
9) else 
10) 1k k= − ; 
11) if ( mink k≥ ) 
12) back to 4); 
13) else 
14) delete iloc  in tr; 
15) 1k k= +  and back to 4); 
16) return Dlocs ; 
在算法1中，首先根据轨迹数据集划分为单元网格大小为 2µ 的网格，并计算每个网格的访问概率Q，

其中的 µ 为轨迹间距的最大距离阈值。对于每条基轨迹 tr，查询其每个位置点 iloc 的所在的网格 ilattice ，

从访问概率最小的网格开始判断该网格中的点的数量是否满足最低匿名需求 p，若满足，该网格则作为

iloc 对应的匿名位置集；若不满足，则调整匿名等级并判断是大于最低匿名等级，是则返回第四步，否

则将 iloc 抑制，因为该点所在的网格内没有足够的匿名位置来隐匿基轨迹 tr 中的真实位置，只能采取抑

制。其中最低匿名需求 p 的设定，与匿名等级 k 相关，假设基轨迹 tr 中有 n 个位置点，每个位置点对应

的匿名位置集中有 p 个匿名位置，在没有抑制的情况下，则有 n 个匿名位置集，理论上通过枚举的方法

可得到 np 条假轨迹，所以最低匿名需求 p 定义为 np k= 。算法 1 最终得到的匿名位置集的形式与 tr 中

的真实位置点的对应关系如表 2 所示，在没有抑制的情况下，此时基轨迹长度为 3。 
 

Table 2. Real location and anonymous location set 
表 2. 真实位置与匿名位置集 

真实位置 匿名位置集 

1loc  31 2
1 1 1 1, , , ,dd dloc loc loc loc   

2loc  31 2
2 2 2 2, , , ,dd dloc loc loc loc   

3loc  31 2
3 3 3 3, , , ,dd dloc loc loc loc   

3.2. 假轨迹生成算法 

如何将由基于访问概率的匿名位置集生成算法得到的匿名位置集拟合成假轨迹是本节要介绍的算法

的关键。假轨迹生成算法如算法 2 所示。 
算法 2 假轨迹生成算法 
输入：基轨迹 tr，匿名位置点 Dlocs ； 
输出：假轨迹集 DTrs ； 
1) DTrs ←∅ ; 
2) G ←∅ ; 
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3) DDTrs ←∅ ; 
4) V Dlocs= ; 
5) for ( 0; 1;i i tr i= < − + + ) 
6) for each location ijV  in iV  do 
7) for each location 1,i jV +  in 1iV +  do 
8) insert 1,,ij i jE V V + ; 
9) 1,, ,ij ij ij i jG V E V V +← ; 
10) insert ijG  into iG ; 
11) insert iG  into G ; 
12) for each location iloc  in 0Dlocs  do 
13) ( )DDTrs DFS G← ; 
14) for each d

itr  in DDTrs  do; 
15) calculation 1 ,d d

ndist loc loc ; 
16) if ( 1 max 1,d d

n ndist loc loc U t t≤ − ) 
17) insert d

itr  into DTrs ; 
18) return DTrs ; 
基轨迹可以看作只有一条路径的有向图，而有多条路径的有向图则可遍历出不同的路径。算法 2 首

先将匿名位置集建模为一个有向图 G，起点为 1loc 对应的 1Dloc 中所有得匿名位置点，表示为 1iV ，相邻匿

名位置集的位置点间有一条边，表示为 E，轨迹有向图如图 4 所示。在有向图中通过深度优先遍历得到

初步的假轨迹集 DDTrs ，遍历 DDTrs 中的每一条假轨迹，将满足全局时空特性的假轨迹存入 DTrs ，最

终便可得到一个满足全局时空特性的假轨迹集。全局时空特性基于假轨迹的起点至终点的可达性，假轨

迹能在 1 nt t− 内使用基轨迹的最大速度 maxU 从起点到达终点，则说明该条假轨迹满足全局时空特性。 
 

 
Figure 4. A trajectory directed graph modeled by 
anonymous location sets 
图 4. 由匿名位置集建模的轨迹有向图 

3.3. 可供发布的匿名轨迹集生成算法 

本节所提出的可供发布的匿名轨迹集生成算法主要思想是将有算法 2 得到的假轨迹集通过特定筛选
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方法筛选出 1k − 条假轨迹与基轨迹组成匿名轨迹集。特定的筛选方法主要包含两种。在算法 3 中，首先

基于轨迹整体方向的筛选，计算 DTrs 中每一条假轨迹与基轨迹 tr 的夹角，按夹角的升序重新将假轨迹

存入 _or TRS ；接着是基于轨迹间距的筛选，从 _or TRS 中，按照排序顺序选取 1k − 条与基轨迹的轨迹间

距在 ( ),λ µ 之间的假轨迹存入 TRS 中，最终返回可供发布的匿名轨迹集 TRS。 
算法 3 匿名轨迹集生成算法 
输入：基轨迹 tr，假轨迹集 DTrs ，轨迹间距离阈值 ( ),λ µ ，匿名等级 k； 
输出：可供发布的匿名轨迹集 TRS； 
1) TRS ←∅ ; 
2) _or TRS ←∅ ; 
3) for each d

itr  in DTrs  do 
4) calculate , d

itr trθ ; 
5) insert d

itr  into _or TRS ; 
6) while 1TRS k≠ −  do 
7) _temp tr =  the top one from _or TRS ; 
8) if ( , _dist tr temp trλ µ≤ ≤ ) 
9) insert _temp tr  into TRS; 
10) update _or TRS ; 
11) return TRS; 

3.4. 算法分析 

3.4.1. 算法复杂度分析 
假设基轨迹长度为 n，在算法 1 中，时间复杂度的计算主要根据基轨迹 tr 的位置点查找网格，假设

网格中的匿名位置点的数量为 ilattice ，则算法 1 的时间复杂度为 ( )iO n lattice× 。算法 2 的时间复杂度主

要依赖于构建有向图和深度优先遍历图，构建有向图的时间复杂度为 ( )2
iO n DLocs× ，图的深度优先遍

历的时间复杂度最大为 ( )n
iO Dlocs 。所以算法 2 时间复杂度为 ( )( )2 , n

i iO Max n DLocs DLocs× 。算法 3
的时间复杂度主要依赖于按轨迹间夹角升序的排序与按轨迹间距的筛选，前者的时间复杂度为

( )2O DTrs ，后者只有在最坏的情况下需要花费的时间为 DTrs ；所以算法 3 的时间复杂度为 ( )2O DTrs 。 

3.4.2. 算法安全性分析 
定理 1 可供发布的匿名轨迹集满足最低匿名等级 mink 。 
证明假设基轨迹中有 n 个位置点，匿名位置集的最低匿名需求为 p，匿名等级和最低匿名等级分别

为 k 和 mink 。在算法 1 中， np k= ，此时 p 的定义已为最低匿名需求，而在实际中，每个网格的匿名位

置数量超于 p。若在极为稀疏环境下，即 ilattice p< ，对匿名等级做出调整，又保证 mink k≥ ，从而保证

ilattice p≥ 。综上，可供发布的匿名轨迹集满足最低匿名等级 mink 。 

4. 实验与分析 

本节将从数据发布后的效益需求出发，使用方向相似性、位置信息损失和平均间距作为评价指标来

验证本文提出的 TPDTSE 算法的有效性。本文使用的数据集是从 Gowalla 上获的取轨迹数据集，从中选

取不同用户在美国内的签到数据作为本次实验数据集。数据集的信息如表 3 所示。本次实验使用 Java 语

言在 IDEA 平台上对 TPDTSE 算法加以实现。实验环境为：Intel(R) Core(TM) i5-4570 3.20 GHz，物理内

存 16GB，操作系统 Windows 7。 
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Table 3. Experimental data information 
表 3. 实验数据信息 

参数 值 

轨迹数目 1000 

位置点数 8513 

最长轨迹 23 

最短轨迹 5 

4.1. 评价指标 

基于轨迹数据发布的主要目的是用于用户行为模式方面的研究，本文将方向相似性、平均间距和位

置信息损失率作为评价可供发布的匿名轨迹集的标准，具体如下： 
定义 6 位置信息损失 _loc loss  [19]若原始轨迹集中基轨迹 itr 的长度为 ( )1in i T≤ ≤ ， itr 经匿名处理

后得到的可供发布的轨迹匿名集的平均长度为 ( )1in i T′ ≤ ≤ ，则位置信息损失 _loc loss 的数学定义为式(7)。 
| | | |

1 1
| |

1

_

T T

i i
i i

T

i
i

n n
loc loss

n

= =

=

′−
=
∑ ∑

∑
                                 (7) 

定义7平均间距 _avg dist 逐条计算基轨迹 tr 与假轨迹 dtr 间距，则平均间距的计算方法如式(8)所示。 

( )
1

1

1_ _ ,
1

i
k

d

i
avg dist dist tr tr tr

k

−

=

=
− ∑                             (8) 

定义 8 方向相似性 _sim dir 方向相似性是基于定义 5 中的轨迹方向夹角，用来评估基轨迹 tr 与假轨

迹 dtr 的整体方向的相似性，其计算方法如式(9)所示。 

( )
1

1

1 ,
1_

180

i
k

d

i
tr tr

ksim dir
α

−

=−=
∑

                              (9) 

4.2. 结果分析 

实验主要从 3 个方面对本文 TPDTSE 算法作对比分析：不同方法对方向相似性、平均间距和位置信

息损失情况的影响。参与比较的方法包括安全起点与安全终点算法(记为 SSE) [17]和 DTPP 算法[16]。在

测试中，为保证轨迹数据的匿名效果，将 k 与 mink 的差值设定为 1，网格的大小为 2µ  [16]。图 5 所示为

3 种算法在不同 k 值下的轨迹方向相似性情况。DTPP 算法没有具体考虑假轨迹与基轨迹的方向相似性，

所以其方向相似性随 k 值的变化没有明显规律，但通过网格化也能将其方向相似性保持在 60%~80%；SSE
算法基于基轨迹的起点和终点，在一定程度上可保证假轨迹与基轨迹有较高的相似度。由图 5 可看出，

TPDTSE 算法经匿名处理后得到的假轨迹与基轨迹相比 DTPP 算法和 SSE 算法有较高的方向相似度，且

随着的 k 值增大有规律性的变化，提高了轨迹数据匿名后的使用效益。 
图 6 所示为 2 种算法在不同 k 值下的平均间距，其中轨迹间距离阈值 ( ),λ µ 取值范为(3, 6) [16]，由

图 6 可看出 2 种算法经过匿名处理后得到的匿名轨迹集的平均间距变化无明显差别，其中，TPDTSE 算

法对应的平均间距的波动幅度为 2.14%~42.04%，DTPP 算法对应的平均间距的波动幅度为 3.16%~13.49%，
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前者相较于后者在不同的 k 值下的波动更大，基于 TPDTSE 算法经匿名处理后的得到匿名集有较高的方

向相似性的前提下，平均间距波动幅度大，也就意味着 TPDTSE 算法生成的匿名集具有较高相似性的同

时又具有一定的多样性，使攻击者难以识别出基轨迹。 
 

 
Figure 5. Directional similarity of different methods 
图 5. 不同方法的方向相似性 

 

 
Figure 6. Average distance of different methods 
图 6. 不同方法的平均间距 

 

 
Figure 7. Location information loss by different methods 
图 7. 不同方法的位置信息损失 
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图 7 为 2 种算法在不同 k 值下的位置信息损失情况。由图可以看出，TPDTSE 算法和 DTPP 算法的

位置信息损失情况均随着 k 的增大而增加，TPDTSE 考虑轨迹所处稀疏环境时，通过最低匿名等级 mink 避

免了直接抑制有效减少了位置信息损失。 

5. 总结 

本文针对现有的基于 k-anonymity 的轨迹数据隐私保护算法没有充分考虑移动对象所处地理环境及

轨迹整体方向等特性可能导致匿名后的数据可用性较低的问题，提出了一种稀疏环境下基于假轨迹的轨

迹隐私保护算法(TPDTSE)。TPDTSE 算法考虑了移动对象所处的环境并将轨迹整体方向及轨迹间距作为

衡量轨迹相似性的重要指标，基于此对轨迹进行匿名化处理，实验结果表明，TPDTSE 算法满足轨迹匿

名需求的同时减少了位置信息的丢失，提高了轨迹数据的可用性。如何平衡数据匿名与数据发布后的可

用性一直是轨迹隐私保护算法的研究热点，在接下来的工作中，将进一步研究各类轨迹隐私保护算法，

使经匿名处理后的轨迹数据发布后具有更高的使用效益。 
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