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摘  要 

近年高级持续威胁(Advanced Persistent Threat, APT)已成为威胁国家安全、组织机构利益和个人隐私

的严重网络空间安全危害。APT具有攻击过程复杂、隐蔽性高和破坏性强的特点，极难被检测和防御。

而主机系统通常是APT活动的主要攻击目标。因此关注基于主机的APT检测技术的研究进展和未来趋势

具有重要意义。本文首先总结了APT的生命周期和各攻击阶段特点及主机安全问题。接着介绍了主机实

体类型及其行为数据类型。然后系统化总结了基于主机实体行为的APT检测技术。又归纳了威胁检测评

价数据集和评价指标。最后总结了当前技术挑战并展望了未来研究方向。 
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Abstract 
Recently, Advanced Persistent Threat (Advanced Persistent Threat, APT) has become a serious 
problem in cyber security that threatens national security, organizational interests and personal 
privacy. APTs are difficult to be defended against and detected because of their complex attack 
process, high concealment, and strong destruction. Host systems are often the primary target of 
APT activities. Therefore, it is of great significance to focus on the research progress and future 
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trend of host-based APT detection. This paper first summarizes the life cycle of APT and characte-
ristics of each attack stage and host security issues. It then introduces the types of host entities 
and the types of their behavior data. Then host entity behavior based APT detection techniques 
are systematically summarized. The evaluation methods of threat detection techniques are intro-
duced, including data sets and evaluation metrics. Finally, the technical challenges and future re-
search are concluded. 
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1. 引言 

高级持续威胁(APT)是一种高度复杂并极具隐蔽性和破坏性的网络空间安全威胁。早在 2005 年，英

国和美国的计算机应急响应机构发布相关安全报告，提醒组织机构和个人用户注意某些针对性的网络钓

鱼攻击。随即在 2006 年，“APT”一词出现并被用于指称这类攻击。随着近年信息技术和攻防对抗的不

断演进，APT 已成为威胁国家安全、组织机构利益和个人用户隐私的严重网络空间安全危害。 
2010 年曝出震惊全球的震网(Stuxnet)攻击[1]。攻击者利用定制化恶意软件，实现了对伊朗纳坦兹核

电站基础设施入侵，导致上千台铀离心机无法正常工作且没有被及时发现。同年 Google 员工遭到极光

(Aurora)攻击[2]。攻击者利用针对 Google 特定员工的恶意连接，诱骗员工电脑下载和安装远程控制木马，

并被劫持用于暴力破解服务器管理员权限，最后攻击者在 Google 内网中窃取资料数据长达数月。2020
年，网络安全公司 FireEye 发现网管软件厂商 SolarWinds 的软件产品被攻击者植入了后门程序[3]。该后

门程序可与攻击者服务器进行通信，而 SolarWinds 的重要客户通过购买和安装该软件产品而被成功渗透。

最后经 SolarWinds 排查，全球至少 30 万家大型政府和企业机构受到影响。 
由于组织机构(如政府部门、军工单位、商业公司等)内部网络中的主机系统(通常包括用户终端、应

用服务器和网络设备等)通常处理或存储重要的机密数据，因此该主机系统通常成为 APT 的主要攻击目

标。通过入侵主机系统，攻击者可窃取关键信息和数据、实施基础设施破坏或作为下一步攻击的跳板。

如，利用服务器漏洞盗取机密数据，入侵网络设备篡改防火墙配置，或通过监听用户终端窃取用户口令

等。 
虽然采用安全加固的软硬件部件和基于已知攻击向量特征(如恶意软件签名)的检测技术，能够缓解主

机入侵威胁，但是难以抵御 APT 攻击。APT 攻击通常在实现目标网络中主机入侵后，会进一步利用主机

存在的漏洞(如零日漏洞)获取高级权限，或窃取和破解合法身份，来绕过系统常规防御机制。并继续利用

合法权限渗透其它主机，以扩大其据点和入侵范围。此外，通过向外与攻击者取得联络，又持续获得高

级攻击工具和外部支持，以保持对入侵主机长期隐蔽的攻击。 
近年，基于主机的 APT 检测逐渐引起重视并成为研究热点，特别是大数据和人工智能技术的兴起，

出现了许多新的检测技术和方法。本文在此背景下，旨在对该研究领域的研究现状进行系统化总结，对

APT 特点、主机行为数据类型、检测技术、评价方法等进行介绍和分析，并提出当前挑战和展望未来研

究方向。本文主要贡献包括：1) 总结了 APT 生命周期，分类阐述了 APT 不同阶段攻击特点和主机安全
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性问题；2) 全面介绍了主机实体类型及其行为数据类型；3) 系统化总结了基于实体行为的 APT 检测技

术；4) 归纳了当前威胁检测评价数据集和评价指标：5) 对该研究领域的当前挑战和未来发展进行了展望。 

2. APT 的生命周期 

APT 是一种隐蔽性很强的新型攻击形式。具体来说，攻击者首先对信息网络中的某台主机进行渗透

和劫持，然后通过提权或盗取身份凭证进行长期潜伏，并据此在网络中进行横向移动，最终锁定目标主

机并实施攻击(如窃取数据)。虽然具体的 APT 不尽相同，且采用了各种不同的攻击手段，但是已有学者

指出 APT 的发展过程具有一定规律性，并提出构建高 APT 生命周期的方法[4] [5]。Chen 等[4]提出六阶

段划分：侦查和构建攻击工具、工具传送、初始入侵、命令和控制目标、横向移动、窃取数据。而 Zhu
等[5]则划分为诱饵、触发、安装和命令控制目标四个阶段。 

基于对不同划分形式的梳理和对比，我们发现它们的差异主要在于各阶段的细化程度和表述。虽然

具体的 APT 通常具备独特特征，然而其攻击阶段极为相似，不同之处在于每阶段所采用的具体攻击技术

[4]。因此，本文综合这些已有工作，将 APT 的生命周期概括为八个阶段，如图 1 所示：1) 攻击部署，

2) 工具投递，3) 初始入侵，4) 命令与控制(C&C)，5) 提权和获取身份证书，6) 横向移动，7) 窃取数

据，8) 掩盖痕迹。这些基本涵盖了 APT 主要攻击阶段。 
 

 
Figure 1. APT life cycle 
图 1. APT 的生命周期 

 
攻击部署阶段。攻击者旨在构建引诱主机用户下载攻击工具(如木马程序)的陷阱，包括恶意域名和

恶意文档两种方式。通过构建恶意域名，攻击者将含有木马等恶意程序的恶意页面伪装成供用户访问的

网络链接。恶意程序是指意图破坏系统机密性、完整性或可用性的恶意软件。早在 2012 年，卡巴斯基的

调查报告[6]指出，87.4%的网络攻击与恶意域名相关。此外，攻击者还可将指向恶意域名的链接或可被

文档编辑器执行的漏洞利用恶意代码植入供用户访问的文档。2018 年，卡巴斯基的季度安全报告[7]提到，

70%的软件漏洞利用是针对微软 office 应用软件的恶意 word 文档。 
工具投递阶段。攻击者通过欺骗方式使主机用户访问恶意域名或恶意文档，达到在未经允许情况下

在主机系统中下载和安装恶意程序，实现入侵主机的目的。攻击者主要采用的攻击方式包括路过式下载

和网络钓鱼攻击。在路过式下载攻击中，攻击者首先针对主机用户可能经常访问的正常网站进行渗透活

动。在获得网站权限后，通过篡改网页，嵌入自动指向恶意域名的重定向代码。当主机访问该网页时，

会自动跳转访问恶意域名指向的恶意网站。最后，恶意网站通过向主机发送含有恶意代码(如木马程序)
的网络页面，通过主机系统漏洞利用，实现在主机下载和安装木马等恶意程序的目的。2015 年，Mcafee
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实验室的安全威胁报告[8]提到，单个季度中发现的新增恶意 URL 超过 2000 万个。2019 年，赛门特克的

互联网安全威胁报告[9]指出，2018 年全球新发现的恶意 URL 接近 3 亿个。此外，攻击者还可以通过邮

件等形式，将含有指向恶意域名链接的邮件内容或含有恶意代码的附件，发送给主机用户，使得恶意程

序被自动下载和安装到主机系统。2021 年，Verizon 的数据泄露调查报告(DBIR) [10]称，2020 年证实的

5250 起数据泄露事件中，有 36%与网络钓鱼攻击有关，排在所有攻击类型的第一位。 
初始入侵阶段。由于恶意程序种类很多，在一般的主机入侵攻击中，当工具投递成功后，主机中可

能被秘密安装了各种类型的恶意软件，包括病毒、蠕虫、特洛伊木马、勒索软件、间谍软件、Rootkit 程
序等。对于 APT，本阶段主机入侵的主要方式包括木马等恶意程序。与病毒、蠕虫等以传播和感染为目

的的恶意程序不同，木马程序一般通过伪装成正常进程，或通过提权获得更高系统权限，在主机系统的

后台秘密执行各种后续的攻击任务，如与攻击者控制平台连接、窃取用户身份凭证、横向移动等。例如，

臭名昭著的木马程序 Zeus [11] (也称为 Zbot)能够执行多种恶意任务，包括通过记录用户的击键操作窃取

用户账户信息。2009 年 6 月，安全公司 Prevx 披露，Zeus 入侵了包括美国广播公司、亚马逊公司、商业

周刊、思科公司、美国宇航局、甲骨文公司、美国银行等许多机构的网站主机，劫持了超过 74,000 个 FTP
帐户。 

命令与控制阶段。恶意程序通过利用被劫持的主机系统与攻击者的控制平台取得联系，并在两者之

间建立一个可被攻击者用来直接控制被劫持主机的通信通道(如远程访问工具)，以获取后续攻击活动指示

和其它攻击工具(如间谍程序等)，同时向攻击者泄露窃取的信息和数据。攻击者的控制平台可以是一台集

中式服务器，也可以是分布在僵尸网络中的多台服务器。命令与控制阶段主要涉及恶意域名、网络隐蔽

信道、远程控制木马等攻击方式。恶意程序可以通过访问恶意域名直接与攻击者控制平台取得联系，也

可以使用网络协议或网络数据包的协议字段、时间等特征与控制平台建立网络隐蔽信道，以绕过网络安

全设备和系统(如网络防火墙)的监控，达到秘密传输信息的目的。远程控制木马允许攻击者远程、秘密地

控制被入侵和劫持的主机。远程控制木马不仅可以远程下载或上传文件，监视键盘敲击和主机屏幕，还

可以自动从被入侵主机向攻击者的控制平台发送连接请求，从而建立一条穿透防火墙连接双方的加密隧

道。通过这种加密隧道，攻击者可使用控制平台发送命令来控制被入侵主机，如指使远程控制木马开展

工具下载、网络探测、搜索敏感信息等活动，并将收集到的数据发送给攻击者等。由于远程控制木马可

以像一般的网络会话一样使用系统的 80 至 443 端口，并对信道进行加密，因此具有绕过端口过滤和深度

包检测[12] [13]等防御机制的能力。 
提权并获取凭证阶段。攻击者通过控制平台向被入侵主机投放更强的攻击工具，或者远程指使木马

程序，进一步获得更高的系统权限或合法的身份凭证，以使其攻击活动变得更加隐蔽，不易被系统防御

机制所察觉。主要的攻击方式包括 Rootkit 攻击、间谍软件和零日攻击。Rootkit 是一种攻击隐藏技术，

一般通过对应用编程接口(API)进行代码插桩来让恶意代码获得应用服务或系统的访问权限，或通过加载

恶意内核模块和设备驱动程序来篡改操作系统内核的结构体和提升恶意代码的运行级别。间谍软件是一

种对用户主机活动进行监视的恶意程序[13]。攻击者通常利用间谍软件偷窥和收集用户的键盘敲击、主机

登录和账户口令等信息。例如前面提到的窃取了大量用户 FTP 账号的木马程序 Zeus。零日攻击是一种高

级的攻击类型，该类攻击可以通过利用主机中尚未有修补方案的漏洞来入侵系统内核并进行提权。2010
年，对伊朗纳坦兹核电站造成严重影响的震网蠕虫病毒(Stuxnet) [1]，通过利用 Windows 操作系统存在的

多个零日漏洞获取了该核电站内许多主机的系统控制权，致使该核电站基础设施发生了大面积的失控。 
横向移动阶段。在持续攻击过程中，攻击者会在被入侵主机所在网络中横向移动，进一步扩大其在

该网络中的立足点，并逐渐接近更高价值的攻击目标和扩大攻击战果。横向移动阶段的主要攻击方式包

括内部攻击和蠕虫病毒等恶意程序。伪装攻击属于内部攻击的一种，指攻击者通过利用在前面攻击阶段
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获得的合法权限(如主机用户账号和口令)伪装成普通用户，入侵和劫持网络中其它主机来扩大其控制范围，

接着通过浏览、检索这些主机的文件和数据来发现和窃取高价值信息。内部威胁广泛存在于各种信息系

统和网络中，包括社交网络[14]、拍卖系统[15]、网络服务器[16]、数据库系统[17]和应用服务[18]等。蠕

虫病毒是一种能够通过在网络中复制和传播自身来感染网络中其它主机的独立运行的病毒程序。蠕虫病

毒在网络中的传播力很强。例如，臭名昭著的 Love Gate、CodeRed、SQL Slammer、MyDoom、Storm Worm
等蠕虫病毒已经成功攻击了数亿台 Windows 主机。2001 年，CodeRed 蠕虫被释放的第一天，就 36 万台

互联网主机被感染。蠕虫病毒甚至能够突破网络物理隔离，在不同网络中进行传播和扩散。例如，前面

提到针对伊朗核电站攻击的震网病毒 Stuxnet，首先通过在互联网上传播，进而感染核电站工作人员的个

人电脑，最终通过存储介质被带入物理隔离的核电站工控网络。 
窃取数据阶段。当攻击者在网络中进行横向移动时，一旦成功入侵有攻击价值的主机后，会进一步

窃取主机里的关键信息和数据。窃取数据阶段的攻击类型主要包括间谍软件、侧信道攻击和伪装攻击。

与提权并获取凭证阶段类似，间谍软件会通过监视主机系统里的用户活动(如用户击键操作)来收集系统敏

感信息(如用户账号和口令)。与横向移动阶段不同，这里的伪装攻击指攻击者利用获得的数据访问权限(如
数据库账户和口令)伪装成合法用户进行数据访问操作。而侧信道攻击则能够利用系统底层共享部件(如处

理器缓存等)的漏洞，通过观察这些底层部件的访问时间特征，间接的推断出存储在这些部件中的系统关

键信息(如数据密钥)。 
掩盖痕迹阶段。攻击者在持续攻击网络主机时，为了阻碍甚至避免被安全分析员追踪和溯源，会刻

意抹掉遗留在系统中留下的各种攻击痕迹。例如，攻击者可以利用获得的系统权限伪装成系统管理员，

卸载攻击工具和审计工具，或删除审计日志等。 
需要指出的是，实际的 APT 攻击可能包含以上阶段的多次循环，例如多次提权并获取凭证、横向移

动和窃取数据，其中也可能多次使用命令和控制阶段建立的秘密信道与攻击者控制平台进行数据传输，

以实现持续的对网络中的主机进行攻击。 

3. 主机实体行为数据 

本节主要对 APT 检测所涉及的实体行为数据及其特点进行了归纳和总结。近期，已有一些工作提出

了安全数据特点及其分类方法。例如，王琴琴等[19]指出安全数据具备 5V 特征：Volume (大量)、Variety 
(多样)、Value (低价值密度)、Velocity (高速)和 Veracity (真实)。Jing 等[20]将安全数据分为 packet-level data 
(包级数据)、flow-level data (流级数据)、connection-level data (连接级数据)和 host-level data(主机级数据)
四个级别。虽然这些工作较好的概括了安全数据的特点和采集层次，但是仍不能全面体现 APT 胁检测数

据的特点。 
在第 2 节，我们对 APT 各阶段攻击目的和攻击方式进行了介绍，可以看出 APT 涉及网络和主机中

的多种实体类型，主要包括恶意域名(包括恶意 URL 和网页)、恶意文档、恶意邮件、恶意程序和伪装用

户。自然地，这些实体相关的信息和特征就成为 APT 检测任务必须考虑的数据采集来源。由于 APT 相

关实体的信息和特征具有非常显著的差异性和多样性，因此我们需要对各种检测数据的特点进行更为细

致的分类和梳理。通过相关文献调研和分析，我们围绕 APT 实体类型，从 3 个维度对需要的检测数据的

特点进行了总结，如表 1 所示。首先，我们按照实体类型，将检测数据分为 5 类，包括恶意域名、恶意

文档、恶意邮件、恶意程序和伪装用户。其次，我们从攻击阶段、实体特征和采集位置 3 个维度对各类

检测数据的特点进行了分析。 
第一个数据维度是检测数据覆盖 APT 攻击阶段的情况。其中，恶意域名、恶意文档和恶意邮件等实

体数据主要用于检测 APT 的前期阶段，而恶意程序和伪装用户相关数据则是检测主要攻击阶段的关键数
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据。实际上，APT 的前期阶段采用的攻击方式同样是许多普通主机入侵攻击的惯常方法，只是这些入侵

攻击可能没有命令与控制、横向移动等高级阶段。虽然这些数据不能直观地反映出主机中是否存在 APT
攻击，但是对于后面阶段的攻击检测仍然有一定帮助。例如，某个被检测出的恶意域名，如果被某个主

机进程所访问，则该进程很可能正在执行恶意代码。 
 

Table 1. Classification of data for APT detection 
表 1. APT 检测数据分类 

数据类型 

攻击阶段  实体特征  采集位置 

攻击 
部署 

工具 
投递 

初始 
入侵 

命令与

控制 

提权 
并获取

凭证 

横向 
移动 

窃取 
数据 

掩盖 
痕迹 

 
 静态 动态  网络侧 主机侧 

恶意域名 √ √  √     √ √ √  

恶意文档 √        √ √ √  

恶意邮件  √       √  √  

恶意程序   √ √ √ √ √  √ √ √ √ 

伪装用户    √  √ √ √  √  √ 

 
第二个数据维度是检测数据所包含的实体特征，通常包括实体的静态特征和动态特征。静态特征指

实体的内容特征。如恶意域名的网络 URL 字符串、网页源码等，恶意文档的内容和结构等信息，恶意邮

件的发送和接收邮箱地址、发送和接收域名、源和目的 IP 地址、时区等信息[21]，恶意程序的二进制文

件(包括字节序列、操作码序列、文件头部信息、动态链接库信息等信息)。而动态信息主要指实体的行为

特征。如恶意进程的系统调用、运行状态[22]、网络访问[23]等信息，伪装用户的主机和应用审计日志[24]
等。 

第三个数据维度是检测数据在系统中的采集位置，包括网络侧和主机侧。网络侧主要指在网络上采

集实体的各种静态和动态信息。如在 DNS 设备上采集恶意 URL，在网络交换机上从网络流量中采集恶

意文档和恶意程序，从 web 服务器爬取恶意网页源码，在邮件服务器上采集恶意邮件等静态信息，或在

网络安全设备上安装沙箱、虚拟机等模拟运行环境，通过执行恶意程序来采集恶意程序的各种动态信息。

主机侧主要指在主机上采集系统实体的各种动态信息。如使用系统审计工具采集恶意进程和伪装用户的

系统级行为信息[25] [26]。 
实体静态信息对于 APT 的揭示作用有限。首先，在网络中发现攻击部署和工具投递等攻击阶段，不

能说明主机中存在 APT。其次，恶意程序静态检测一般很难发现零日攻击等新型恶意程序。再者，伪装

用户的发现依赖用户的主机行为信息。因此，接下来我们主要总结实体动态信息数据类型，包括系统行

为数据和用户行为数据。 

3.1. 系统行为数据 

系统行为数据主要用于动态检测网络和主机中的恶意程序及其恶意行为，主要包括的类型有：进程

运行过程中的各种调用行为和网络通信行为等。表 2 总结了各类系统行为数据所在的系统层次、针对的

攻击阶段和采集方法。 
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Table 2. Classification of program behavior data 
表 2. 系统行为数据分类 

数据类型 
系统层次  针对攻击阶段 

采集方法 
系统内核 网络  初始入侵 命令与 

控制 
提权并获 
取凭证 横向移动 数据窃取 

系统调用 √  √ √ √ √ √ 
操作系统采集工具
(Linux Audit, ETW, 
DTrace 和 Sysdig) 

网络数据  √ √ √  √  通过网络设备采集。 

3.1.1. 系统调用 
系统调用数据记录了系统实体(包括进程，文件和 IP 等)之间的交互关系(如读取，写入和创建等)。

一条日志记录代表一个系统事件，例如进程P1写入文件F1 (P1→F1)，其中P1代表该事件的源实体(Subject)
和 F1 代表该事件的目标实体(Object)。系统调用数据能较好的反映出应用程序或命令在系统内核中的整

体运行逻辑，因此系统调用是最常见的程序动态分析数据。由于系统调用能够较全面的反映程序运行时

内部状态，因此可用于多个攻击阶段和多种攻击类型的检测。如通过分析系统的内核网络模块调用，发

现命令与控制、横向移动等高级持续攻击行为，通过分析系统的动态链接库调用，发现用户层 Rootkit
攻击。目前，系统调用的采集主要使用操作系统采集工具，如面向 Linux 系统的 Linux Audit [25]、DTrace 
[27]和 Sysdig [28]；面向 Windows 系统的 ETW [26]。 

3.1.2. 网络数据 
网络数据记录了程序的网络通信行为，包括网络数据包信息和网络流量信息。网络数据包信息包括

各种网络协议类型的数据包字段信息。如 TCP/IP 数据包头中的标识符，IP 数据包头中的序列号，ICMP
数据包的数据负荷字段和 4 字节的包头字段，HTTP 数据包的请求字段长度和发送时间等。网络流量信

息主要指网络流量的统计信息。如各类网络协议数据包的时间间隔、带宽等。在现代计算机网络中，许

多网络设备(如交换机)都支持网络数据包和网络流量数据采集。网络数据可用于分析在命令与控制阶段实

施网络隐蔽信道攻击的恶意程序。其中，网络数据包信息主要用于分析基于存储的隐蔽信道攻击，而网

络流量信息主要用于分析基于时间的隐蔽信道攻击。 

3.2. 用户行为数据 

用户行为数据主要用于检测攻击者伪装成正常用户进行的横向移动、数据窃取等攻击行为，主要是

用户在主机的日常行为，包括应用程序访问和操作、主机本地操作、远程主机登录和访问等。表 3 总结

了这些用户行为数据类型所在的系统层次、针对的攻击阶段和采集方法。 
 

Table 3. Classification of user behavior data 
表 3. 用户行为数据分类 

数据类型 
系统层次  针对攻击阶段 

采集方法 
应用程序 操作系统  横向移动 数据窃取 掩盖痕迹 

应用访问和操作 √  √ √ √ 应用内部日志模块。 

主机本地操作  √  √ √ 用户进程系统调用。 

远程登录和访问  √ √   用户进程系统调用。 
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3.2.1. 应用程序访问和操作 
用户的应用程序访问和操作数据包括数据库服务访问日志[29]、邮件操作日志[30]、浏览器访问日志

[31]、办公自动化软件操作日志等。其中，数据库服务访问日志记录了用户名、数据库查询请求(如 SQL
查询语句等)。邮件操作日志包括邮件主题、发送人和接收人等相关人员的邮箱地址、发送或接受操作、

附件尺寸等信息。浏览器访问日志包括网页访问的历史记录、数据上传和下载操作等。这类数据主要用

于分析伪装用户的数据窃取和删除等行为，通常需要在应用程序内部实现采集。 

3.2.2. 主机本地操作 
用户的主机本地操作数据包括主机文件系统访问日志[32]、主机命令行输入日志[33]、主机外设(如键

盘、鼠标、U 盘等)操作日志[34]等。其中，文件系统访问日志记录了用户访问的文件路径和创建、读写、

删除等操作，主要用于分析伪装用户的数据窃取、掩盖痕迹等行为。命令行输入日志是一组用户命令序

列，记录了命令名和相关参数，主要用于基于行为异常识别伪装用户。外设操作日志主要包括用户的键

盘输入记录、鼠标轨迹、U 盘的插拔和数据拷贝等操作，主要用于识别伪装用户及其数据窃取行为。这

类数据的采集主要通过操作系统记录用户进程的系统调用来实现。 

3.2.3. 远程主机登录和访问 
用户的远程主机登录和访问数据主要指用户使用远程登录客户端(如远程桌面、SSH 客户端等)对远

程主机的访问日志，包括本地主机名和 IP 地址、远程主机名和 IP 地址、登录用户名、认证协议、登录

时间等，主要用于分析伪装用户的横向移动活动。这类数据的采集主要通过操作系统记录远程登录进程

的系统调用来实现。 

4. 基于主机的 APT 检测技术 

本节主要介绍和总结已有的基于系统行为和用户行为的 APT 检测技术工作。为了保证工作的前瞻性

和高质量，我们主要选取了近 5 年发表在 CCF-A/B [35]中的正式会议或期刊(即，不涉及 workshop 和 short 
page)上的文章。此外，为了使脉络清晰，我们也介绍了一些早期高引用的经典文章。 

4.1. 基于系统行为的检测技术 

目前已有的基于系统行为的 APT 检测技术主要分析系统调用日志，系统调用日志记录程序或命令在

系统内核层面的行为活动，包括进程与文件，进程与 IP 和进程与进程之间的交互行为。一些工作基于已

知的攻击事件追踪引发该攻击事件的源头，并构建攻击路径。例如，最早的工作 King 等[36]采用因果关

系分析方法(causality analysis)将系统调用日志转换为系统依赖关系图。具体为，给定两个日志事件，如果

一个事件的目标实体是另一个事件的源实体，则这两个事件存在因果依赖关系。系统依赖图中的节点代

表系统实体(包括进程，文件和 IP)；边是有向边，代表两个实体之间的交互事件(如读取，写入和创建等)。
之后，以一个被揭露的攻击事件为起始点，沿着节点的入射边迭代的搜索与该攻击事件存在依赖关系并

且发生在该攻击事件之前的所有事件，搜索到的所有事件构成的依赖关系图为该攻击事件的溯源依赖图。

如图 2(a)所示，该图为攻击事件 process B→file X 的溯源依赖图。接下来提出了 5 个规则，用于滤除非重

要的节点和边，进一步减少溯源图的规模。处理后的溯源图包含了主要的 APT 攻击行为。在此基础上，

为了寻找由攻击事件引发的前向攻击路径，King 等[37]提出了前向追踪算法：沿着节点的出射边迭代的

搜索与该攻击事件存在依赖关系并且发生在该攻击事件之后的所有事件。此外，该工作实现了网络端的

发送和接收行为追踪，以完成跨主机之间的攻击检测。为了进一步追踪异常的动态链接库，Wang 等[38]
设计一种动态链接库跟踪技术，将链接库和对应的栈一起标识出来，从而可以准确地显示库的执行来源，
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然后将其整合到溯源图，实现 APT 的追踪检测。目前，基于系统调用日志的检测技术都是基于以上工作

展开。 
然而，长时运行程序(如 firefox)的存在，使得活动进程接收大量输入并产生许多输出，而每个输出又

可能与之前的所有输入有因果关系，导致依赖爆炸，使得攻击检测与推断几乎不可行。如图 2(b)所示，

进程 A 存在大量输入 IP 节点，使得难以确定哪一个 IP 是攻击的一部分。为了解决这个问题，一些工作

提出实体节点分割技术。例如 Sitaraman 等[39]额外记录文件偏移量，用以分割运行在不同文件段上的进

程，只有在同一文件段上运行的进程才被认为是因果相关的。Goel 等[40]将一个进程分割为由两个连续

的网络端口读取所限定的区段，以减少错误的依赖。属于不同进程区段的实体不被认为存在因果关系。

考虑到上述两个方案在一些场景下的局限性，Lee 等[41]通过监控一个程序的事件处理循环，将长时运行

进程划分为多个独立的单元，每一次迭代对应一个独立的输入/请求处理。该循环模式是从应用程序运行

内存中提取。由于 Lee 等[41]的方法为了获取内存信息，需要对系统内核进行改写，具有较差的适用性，

为此 Ma 等[42]基于特定应用的高级任务结构，提出了一种语义感知的程序标注和插装技术来划分进程。

该方法允许开发人员/用户通过注释少量的数据结构来标记系统执行的任务/单元结构，然后通过静态程序

分析获取注释和程序位置，这些位置代表了进程单元边界，最后根据边界对进程进行划分。该方法无需

对系统内核进行改写，适用性较好。由于 Ma 等[42]需要对应用程序源代码进行改写，因此实用性依然不

高，为此 Yang 等[43]利用容易获取的 UI 元素/事件对进程进行分割。具体为，首先对 UI 元素/事件(代表

用户视角)和底层系统事件同时进行因果分析，然后基于时间戳和资源属性，将系统事件与 UI 事件关联

起来，最后基于被关联的 UI 事件将长时运行进程进行划分，每一个进程区段代表一个 UI 事件。对于同

样的问题，Hassan 等[44]则利用应用程序事件日志对进程进行划分。具体为，将应用程序事件日志与系

统调用日志进行整合，利用应用程序日志恢复执行路径，可用于分区进程，避免依赖爆炸。特别地，一

个应用程序日志实体序列可以用来恢复一个近似的程序路径，这种程序路径的重复出现表明一个程序正

在处理一个独立的任务。然后将每个被识别的程序路径映射到相应的系统审计日志实体，然后对日志实

体进行分割。Yu 等[45]同样提出了应用程序日志和系统调用日志相结合的解决方案。不同之处在于，该

方案首先将应用程序日志和系统审计日志统一规范化为标准形式。这种标准化形式能够表达出所有类型

的行为模式，特别是复杂的异步行为模式。然后，将标准化的日志实体被加载到 Datalog [46]中，根据预

定义的规则推断新的关系。通过推断出的关系，可以很容易地构造出更加细粒度的依赖图。 
 

 
(a)                                             (b) 

Figure 2. Provenance dependence graph. (a) Example, (b) Dependence explosion 
图 2. 溯源依赖图。(a) 例子，(b) 依赖爆炸 
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为了解决依赖爆炸问题，一些工作采用信息流追踪技术自动搜索相关的攻击路径和滤除不相关的路

径。例如 Ji 等[47]提出了一种可细化的攻击调查系统，该系统有选择地提供更细粒度的指令集日志，同

时保持可接受的运行开销。该系统不断地监视和记录系统调用事件和指令集数据，以便在构建溯源图时

进行回放。当在图中检测到任何异常事件时，它将对该事件执行基于回放的动态信息流追踪，以删除任

何不需要的依赖。为了进一步解决跨主机之间的依赖爆炸问题，Ji 等[48]通过标签覆盖和标签切换技术将

标签依赖(即主机之间的信息流)从分析中解耦出来，并使动态信息流追踪器独立于由通信所强加的任何顺

序。该方法允许对多个主机上的多个进程并行动态信息流追踪，从而实现更高效的分析。为了更快速锁

定攻击相关的路径，Liu 等[49]提出了一种向后和向前的因果跟踪器 PrioTracker，它在追踪过程中优先考

虑异常的依赖。为了区分异常的系统事件，PrioTracker 建立了一个记录企业计算机系统中日常活动的参

考模型，以此来量化每个事件的稀缺性。之后，根据事件在溯源图中的稀缺性和拓扑特征计算每个事件

的优先级得分，最后搜索出高优先分数的信息路径。基于异常检测的路径搜索，通常会带来很高的误报，

因为很多罕见的良性事件通常表现为异常特征，为此 Hossain 等[50]为了更准确的移除良性依赖，提出两

个关键的概念 tag attenuation 和 tag decay。tag attenuation 用于刻画对象实体在接收恶意依赖输入后实体

的 tag 衰减过程，tag decay 用于刻画良性实体间依赖在接收恶意实体输入后依赖的 tag 衰减过程。最后根

据 tag 传播规则，移除衰减较弱的依赖。对于同样的问题，Fang 等[51]认为与攻击事件相关的依赖通常与

不相关的依赖表现出不同的属性值(如数据流和时间)。基于此，他们提出了 DEPIMPACT 框架，该框架

通过为边分配有区别的依赖权值，将代表攻击序列的边与非重要的依赖边区分开来，然后将依赖影响信

息值从被揭露的攻击事件反向传播到入口节点，最后根据依赖影响信息值从排名靠前的入口节点执行前

向因果分析，过滤掉没有发现的边。 
此外，一些工作在 APT 检测过程中不依赖任何已知的攻击事件。例如，Hossain 等[52]提出一种基于

系统依赖图标签传播的 APT 检测方法。首先，基于程序系统调用日志形成主机系统依赖关系图，并进一

步根据实体关系、实体行为信息等先验知识对图结点设置标签，以及标签的信任级别和密级。然后利用

设定的传播规则识别异常事件。最后采用后向和前向分析分别追踪该异常事件的攻击源头和分析攻击后

果。Hassan 等[53]认为系统依赖图中每个事件的可疑性都与图中相邻事件有关。基于此，他们首先构建

一个事件频率数据库，该数据库存储企业中以前发生的所有事件的频率。然后，基于该数据库为依赖图

中每一个边设置异常分数。分配异常分数之后，采用网络传播算法，聚合告警事件相邻事件的异常分数，

聚合后的异常分数作为该告警事件的最终异常分数。最后根据该异常分数确定告警事件是否为真正的攻

击事件。考虑到已有的 APT 检测技术只是检测攻击事件或路径，无法映射到具体的攻击阶段(如初始入

侵阶段，命令与控制阶段等)，Milajerdi 等[54]将 APT 生命周期特点作为重要参考建立了实时的 APT 检

测系统 HOLMS。HOLMS 构建了一个高级场景图(HSG)，其中集成了 MITRE ATT&CK 的 TTP (Tactics, 
Techniques, and Procedures)，TTP 是描述 ATP 步骤的重要行为标准。最后，HOLMS 通过 HSG 将系统调

用级日志事件实时的映射到对应的 APT 阶段。对于同样的目标，Milajerdia 等[55]将 APT 检测问题形式

化为图模式匹配问题，目标是查询或搜索与查询图(query graph)中描述相似的系统实体依赖关系或信息流。

这里的查询图描述了 IOC 及它们(Indicators of Compromise)之间的关系。IOC 及其之间的关系是从与已知

攻击相关的 CTI 报告中提取，因此代表了 APT 完整的攻击阶段。在此基础上，为了更加精确的提取和量

化 IOC 之间的关系，Zhao 等[56]采用图卷积神经网络学习 IOC 之间潜在的关系模式，并将该关系嵌入到

低维向量空间，通过与该向量空间的相似性比较来检测 APT 攻击。此外，考虑到 CTI 报告具有非结构化

特点，安全人员很难从文本中提取有效信息，Satvat 等[57]提出一个自动化提取工具 Extrator，利用自然

语言处理算法从 CTI 报告中精确提取攻击行为，之后使用语言角色标注进行语义分析，理解攻击行为关

系，最后将非结构化的文本转换为依赖关系图，用于 APT 攻击检测。考虑到现有的 APT 检测技术无法
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检测未知攻击，Han 等[58]将 APT 检测问题看作是实时的依赖图异常检测问题。系统实时捕获的依赖图

将与学习到的正常行为依赖图的演变模式进行比较，如果存在明显差别，则被认为存在攻击。其中每一

时刻的依赖图具有固定大小和增量更新等特性可以有效减少内存的计算开销。Alsaheel 等[59]发现因果依

赖图中不同攻击的关键阶段可能存在相似的模式，这些模式通过 NLP 技术转换为序列模型。在检测过程

中，给定一个新的实体序列，将其与经过训练的序列模型进行比较，确定该序列是否为攻击。在 APT 生

命周期中，横向移动是获取机密数据的关键阶段，Fang等[60]提出了一个横向移动攻击检测系统LMTacker。
LMTacker 融合了系统审计日志和系统网络流量日志，构建了含有主机和用户实体节点的系统依赖图，然

后采用随机行走算法提取路径，并学习路径向量，最后使用自编码网络实现基于异常的路径检测。 
一些工作专注于减少 APT 检测所带来的运行时间和存储开销。例如 Ma 等[61]在 Lee 等[41]工作的基

础上减少检测系统的运行时间和存储开销。具体为，对于在永久存储写文件或向外界发送数据包等事件，

在溯源图中使用系统审计日志进行关联，而对于诸如读文件和接收网络数据包等事件，则采用 Lee 等[41]
的细粒度实体进行事件关联。该方法的时间开销减少了 98.72%和空间开销减少了 93%。Xu 等[62]通过合

并系统实体之间重复的依赖关系，以达到节省系统依赖图的存储空间，同时保证依赖分析不被影响。但

是，他们的依赖压缩是基于节点的邻居边信息，在一些场景中效果有限。为此，Hossain 等[63]利用全局

图信息(如可达性)对两节点间重复的依赖关系进行合并。具体为，如果两个实体之间的前向可达路径和反

向可达路径相同，则对路径中的重复边进行合并。压缩效果相比于 Xu 等[62]进一步减少了 5 倍。不同于

以上两个工作，Tang 等[64]发现系统链接库，资源和配置文件的读取或载入通常用于进程的初始化，因

此它们并不包含有价值的依赖信息。此外由于它们是只读的，在系统依赖图中是末端节点，因此将其移

除并不会破坏依赖分析。基于此，他们将具有相同访问模式的只读文件进行合并，以此减少存储开销。

Fei 等[65]在以上三个工作的基础上，同时考虑实体节点与边的压缩。此外，他们考虑与 write 和 Execute
事件相关的实体节点的压缩。以上工作都是面向单主机的解决方案，Hassan 等[66]提出面向分布式系统

的解决方案 Winnower。Winnower 背后的观点是：在分布式系统中，不同的主机节点通常会执行相同的

应用程序，因此存在相同的依赖图结构，它们被看作是等价的(即高度冗余)。基于此，Winnower 采用

Deterministic Finite Automata (DFA)模型学习和识别这种重复结构，之后将其中一个图结构上传到中心主

机，以此减少中心主机的存储开销。以上工作的研究目标是较少系统依赖图规模，但是在构图之前依然

需要收集和存储大量原始的冗余事件，造成了不必要的时间和存储开销。Ma 等[67]专注去解决这个问题。

他们受到硬件/软件缓存系统设计的启发，提出了一个内核级的、低开销的、基于内存缓存的审计日志系

统(KCAL)。KCAL 缓存重要的依赖和系统事件，并实时的检测冗余性，一旦检测到事件是冗余的，将立

刻被丢弃，只保留新引入的事件或依赖。 
一些工作提出用于 APT 检测的辅助系统或工具，使检测变的更加容易和可行。例如，Bates 等[68]

为 Linux 操作系统设计可实际部署的 APT 溯源模块(LPM)。LPM 能够实时监控进程行为活动、IPC、网

络活动和内核状态，为 APT 溯源提供良好环境。LPM 也提供了主机之间的认证和数据通道，实现了分

布式的溯源分析。此外，LPM 能够与系统中其它安全机制相互协同，为系统提供更强的安全保障。LPM
的实施仅增加了2.7%的性能开销。Kwon等[69]提出了因果推断模型(MCI)。MCI模型是通过分析LDX [70]
的运行结果构建，其中 LDX 是一个基于双执行的因果关系分析系统，LDX 通过改变输入端的系统调用

事件，然后观察输出的变化来推断因果关系。构建的 MCI 模型能够表达细粒度的因果依赖关系，包括基

于内存推断的隐式依赖。在攻击推断阶段，MCI 模型直接作用于系统审计日志，识别事件之间的因果依

赖关系，省去了 Lee 等[41]和 Ma 等[42]提出的复杂的隐式依赖推断过程，降低了分析难度。Gao 等[71]
设计了一套用于APT攻击调查的查询语言(AIQL)，去帮助安全分析人员从系统审计日志中搜索攻击行为。

AIQL 涵盖了 APT 的基本特征，包括多阶段性、因果依赖和异常性，从而支持相似性查询、时间关系查
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询、因果依赖关系查询和频率查询。AIQL 已经部署到了已有的数据库，如 PostgreSQL 和 Greenplum 等。

考虑到用于攻击调查的系统溯源图规模的庞大和结构的复杂性，其中的行为模式很难被安全分析人员理

解，进而难以判断出其中的攻击行为，为此Xu等[72]提出了面向APT攻击调查的图概要技术(DEPCOMM)。
DEPCOMM 为系统溯源图生成一个结构更加简洁和易理解的超图(即概要图)，用于描述溯源图中的行为

结构。概要图的生成过程包括三个阶段：1) 根据定义的行为阶段划分社区子图；2) 压缩社区子图中的重

复行为模式；3) 为社区子图提供行为摘要。通过分析概要图，安全分析人员能够快速找出攻击行为。 

4.2. 基于用户行为的检测技术 

相对于基于系统行为的检测技术，基于用户行为检测技术的研究工作相对较少，特别是近 5 年高质

量的工作更为稀少。主要是由于用户行为事件丰富多样，事件之间的关系复杂多变，很难被刻画，这直

接导致检测精度不高。但是，基于用户行为检测技术的优势在于：具有丰富的语义，能使安全分析人员

容易理解攻击的本质。不管怎样，我们接下来将仅有的一些基于用户行为检测技术的高质量研究工作进

行分析和总结。 
一些工作将用户行为事件提取成序列形式，进而使用序列处理工具对事件进行分析。例如，Holgado

等[73]采用隐马尔科夫模型分析攻击行为序列，当新的事件序列输入到已经训练好的模型后，该模型输出

序列中的事件是否为攻击。同样，Shen 等[74]采用深度学习模型 LSTM 对攻击事件序列进行建模，该模

型能够预测新序列中的事件是否为攻击。到目前，已有的工作只是判断日志事件是否为攻击，无法推断

事件被恶意利用的过程，为此 Shen 等[75]采用词嵌入技术将事件连同它的上下文编码为低维的向量空间，

之后通过分析向量的变化过程，去识别事件的演变趋势和推断事件的利用过程。 
而另一些工作将用户行为数据转化为图结构，然后采用图分析方法对行为进行分析。Siadati 等[76]

利用主机登录和访问数据检测 APT 攻击中的横向移动攻击。该方法基于两个观点：1) 一个企业正常用

户的登录行为是结构化和可预测的；2) 恶意的登录模式与正常登录模式通常是不一致的。基于此，他们

为正常登录建立了网络登录结构，该结构描述了公司部门中主机之间的正常登录行为，然后使用异常检

测方法来检测与企业网络登录结构不一致的恶意登录。Bohara 等[77]利用主机登录和访问数据检测 APT
攻击中的命令与控制和横向移动阶段。具体为，首先将登录和访问数据转换为有向图，其中节点代表访

问的主机节点和边代表通信连接。然后，从图中提取与命令与控制和横向移动行为有关的特征。之后，

对特征进行标准化处理，并生成节点表达。最后，采用基于机器学习的异常检测方法识别异常主机。Liu
等[78]提出基于图嵌入的非监督、细粒度 APT 检测系统 Log2vec。首先，Log2vec 根据用户行为日志的各

种关系构建用户行为异构图。其次，采用图嵌入技术将异构图中行为节点表达成向量。最后，采用聚类

算法将表达成向量的行为节点进行聚类，设置阈值将类成员数量低于阈值的类视为异常类，据此确定异

常行为。此外，Liu 等[79]针对攻击者的横向移动攻击，使用图神经网络技术分析网络中用户主机登录行

为。首先，设计的背景信息提取器可根据具体检测场景筛选出特定的登录属性作为用户主机登录的背景

信息。最后，采用图神经网络对发起登录主机、被登录主机和提取的登录背景信息进行分析，检测用户

异常登录行为并且确定可疑主机。 

5. 评价方法 

本节主要介绍可用于评价 APT 检测有效性的常用数据集和评价指标。 

5.1. 数据集 

APT 检测常用数据集可大致分为三大类：系统调用数据、网络数据、用户主机行为数据(主要为应用

访问、网络访问、系统命令、外设操作等)。本文将其概括为表 4。 
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Table 4. Datasets for evaluation 
表 4. 评价数据集 

数据集 
数据类型 

系统调用 网络数据 用户主机行为 

ADFA [80] √   

NGIDS-DS [81]  √  

DARPA 98 [82] √ √  

KDD CUP 99 [83]  √  

SEA [33]   √ 

WUIL [84]   √ 

CERT [31]   √ 

TWOS [34]  √ √ 

RUU [32] √  √ 

LANL [85] √ √  

Garg [86] √  √ 

DARPA-TC [87] √   

 
ADFA 数据集[80]是澳大利亚国防学院发布的一套主机级入侵检测数据集，主要包含 3 组从网页浏览

到 Latex 文档编辑等正常活动的系统调用数据，以及被攻击的 Ubuntu 操作系统系统调用数据。NGIDS-DS
数据集[81]包含了从 2016 年 3 月 11 日至 2016 年 3 月 16 日在不同企业(电子商务、军事、学术界、社交

媒体和银行)网络中采集的网络数据。Haider 等在收集数据过程中设置了 4 个准则来保证收集到的数据可

靠性，包含企业网络中发生在关键网络设施上的正常网络活动，以及漏洞攻击、DoS、蠕虫、木马、侦

察、恶意代码、后门等异常流量数据。DARPA 98 数据集[82]在 1998 年由美国国防部先进研究项目局公

布，用于对入侵检测系统进行离线评估和实时评估，主要包括网络流量和系统审计日志，其中 7 周数据

为训练集，而其它 2 周数据为测试集。KDD CUP 99 数据集[83]是由美国空军在一个模拟局域网上采集的

9 周网络连接数据。该数据集包括正常网络连接、拒绝服务攻击、网络监视和探测活动、远程机器非法

访问等数据。其中，异常网络连接被细分为 39 种攻击类型，其中 22 种攻击在训练集中出现，而另外 17
种攻击仅出现在测试集中。SEA 数据集[33]是由 Schonlau 等于 2001 年首次公开。该数据级首次将内部攻

击者分为叛徒和伪装者，记录了 70 个 UNIX 用户命令操作日志，每个用户有 15,000 条命令操作记录。

其中随机挑选 50 位用户作为正常用户，并通过在剩余用户的数据中随机插入命令操作来模拟攻击。每个

用户的日志数据以 100 条命令为间隔划分为 150 个块，前三分之一数据块用于代表用户正常行为，而后

三分之二数据中随机插入攻击数据。WUIL 数据集[84]是在 2014 年由 Camiña 等公布。该数据集记录了

20 个背景各异的 Windows 用户在不同时间段的文件访问记录，由支持 Windows XP、7、8 和 8.1 等多个

操作系统版本的专用工具收集。模拟攻击分为基础、中级和高级三个级别。CERT 数据集[31]由卡耐基梅

隆大学应急响应中心在真实场景中采集，包含用户的主机登录和注销、可移动驱动器文件拷贝、电子邮

件、网站访问、可移动驱动器插拔等。TWOS 数据集在文献[34]中被用到，该数据集模拟了公司内部的

用户活动，包含键盘鼠标操作、程序和文件操作、网络流量、电子邮件、主机登录和注销等数据。内部
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攻击者包括伪装者和叛徒。RUU 数据集在文献[32]中被提及，包括 34 个普通用户和 14 个伪装用户的 22
类主机日志数据。该数据集由作者开发的 Windows 主机感知模块采集，主要记录注册表活动、进程创建

和销毁、窗口 GUI、文件访问、DLL 库活动等。LANL 数据集[85]是美国洛斯阿拉莫斯国家实验室在其

内部计算机网络中连续 58 天收集的网络和系统数据，主要包含 Windows 主机认证日志、进程启动和停

止日志、DNS 查找表、网络流量、红队攻击数据等，共涉及 12,425 个用户、17,684 台计算机。Garg 等

的数据集[86]包括 3 名用户的键盘活动、鼠标移动和点击、进程运行、用户命令等数据，并通过在一个用

户数据中注入其它用户数据来模拟伪装攻击。DARPA-TC 数据集[87]是美国国防部先进研究项目局于

2018 年公布，主要包括从 Linux、Windows 和 BSD 系统在两周内采集的系统调用数据。 

5.2. 评价指标 

可采用的检测性能指标包括准确率、召回率、误报率(FPR)、精度、F-分数(F-Score)、AUC 等。其中，

准确率指正确预测的样本占总样本的比例，召回率指正确预测的正样本占总样本的比例，误报率表示被

误分到正样本中的负样本占所有负样本的比例，精度表示正确预测的正样本占所有预测为正样本的比例，

F-分数是准确率和召回率的调和值，AUC 是横坐标为 FPR，纵坐标为 TPR 所画出的 ROC 曲线下的面积，

其值越大，分类效果越好。以上指标的计算方式如表 5，其中，TP 表示将正样本预测为正类，TN 表示

将负样本预测为负类，FP 表示将负样本预测为正类，FN 表示将正样本预测为负类。 
 

Table 5. Calculation formula of evaluation index 
表 5. 评价指标计算公式 

指标 计算公式 

准确率 ( ) ( )TP TN TP TN FP FN+ + + +  

召回率 ( )TP TP FN+  

误报率 ( )FP TN FP+  

精度 ( )TP TP FP+  

F-分数 ( ) ( )2 21 P R P Rβ β+ ∗ ∗ +  

6. 总结与展望 

本文系统概括分析了 APT 的生命周期、主机实体及其行为数据、基于主机 APT 检测技术和评价方

法。现有的 APT 检测技术，虽然很好的解决了许多问题，但是由于实际环境的不确定性和网络空间攻防

技术演进的此消彼长，仍面临许多挑战。我们从以下三个方面分析存在的挑战，并指出未来的研究方向。 
1) 多日志融合。APT 攻击是一种多阶段攻击，其中攻击阶段中的具体攻击手段可能被不同的日志监

控系统捕获，如应用程序的运行过程会被系统调用日志捕获，主机间通信信息会被网络流量日志捕获，

U 盘的插拔和数据拷贝信息会被记录到外设操作日志中。因此，只对一种日志进行分析无法发现完整的

APT 过程，必然需要结合多种日志进行分析。一些工作[60] [88]已经实现了多种日志的融合，但是他们

只考虑系统层面的日志(如，系统调用日志，网络流量日志和 DNS 日志等)。因此，实现多层面的日志(包
括系统行为日志和用户行为日志)的融合，是未来重要的研究方向。 

2) 日志数据完整性。系统日志是威胁检测的重要基础，因此日志信息的完整性也成为威胁检测有效

性的重要保障。从攻击者视角，向目标系统发起的攻击活动极大可能被系统监测和采集，因此利用获得
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的系统权限(通过攻击获得或者攻击者本身就是系统内部管理员等内部人员)，篡改或删除攻击活动相关的

日志数据，使得攻击行为不能被检测系统所发现，成为攻击者必然采用的隐蔽手段。而现有的威胁检测

工作通常假设日志数据可被有效保护或不被破坏，因此较少考虑日志数据完整性问题。由于理想的日志

完整性防护方案在实际中并不可行，因此研究人员需要在未来进一步探索如何利用其它信息将缺失的部

分恢复，或是在日志信息缺失的情况下如何保证检测模型不被影响。 
3) 检测模型鲁棒性。近期，神经网络模型的成功使得它们被越来越广泛的应用于威胁检测领域。然

而，神经网络模型被证明存在可被对抗学习利用的脆弱性。对抗学习利用神经网络反向传播原理，在原

始样本上找到可导致模型分类错误的不易觉察微小改变，并产生这样的对抗样本。该攻击也被称为对抗

攻击。此外，还有研究表明神经网络存在被投毒攻击的风险[89]，即攻击者通过向模型的训练数据中注入

恶意训练样本，刻意影响模型训练并导致模型在测试数据上的分类精度。目前很多 APT 检测技术采用神

经网络模型[56] [59] [74] [79]，因此分析这些模型的脆弱性，和提出具备能够不受对抗攻击和投毒攻击等

规避攻击影响的高健壮检测模型是未来需要重点关注的。 
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