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摘  要 

本文分析了赛博空间作战指挥训练平台通用化研究现状，阐述了赛博空间作战指挥训练平台的功能特点。

围绕赛博空间作战指挥训练平台通用化问题，主要进行两方面内容研究：一是对可用于赛博空间作战指

挥训练的现有系统或平台进行功能复用或改造，使其成为具有功能互换的通用单元；二是为实现赛博空

间作战指挥训练平台在未来具有可扩展性、可重用性和可交互性，新研制平台专用和外联互通的通用单

元。使赛博空间作战指挥训练平台通用化研究面向应用，利用平台应用牵引平台建设。  
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Abstract 
In this paper, we analyze the research status of the generalization of the cyberspace combat com-
mand and training platform, and expound the functional characteristics of the cyberspace combat 
command and training platform. Focusing on the issue of the generalization of the cyberspace 
combat command and training platform, two aspects of content research are mainly carried out: 
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one is to reuse or transform the existing systems or platforms that can be used for cyberspace com-
bat command training to make it a universal unit with interchangeable functions; the other is to 
realize the scalability, reusability and interoperability of the cyberspace combat command training 
platform in the future, and newly develop a general unit dedicated to the platform and outreach and 
interoperability, make the cyberspace combat command training platform generalized research ap-
plication-oriented, and use the platform application to drive the construction of the platform.  
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1. 引言 

“三化”，即通用化、系列化和模块化(组合化)这个概念源于上世纪 80 年代，是多年来标准化原则

和方法在工程技术活动中应用并取得良好成效的三种标准化形式。其中，通用化是最大限度地扩大同一

单元使用范围的一种标准化形式，通用化工作是选定或研制具有互换特征的单元，并将其用于新研制的

某些系统，以满足这些系统需求的一种标准化过程。赛博空间作战指挥训练平台建设必须在标准化的规

范下实施，而通用化是标准化过程中的一个重要阶段，也是表现平台建设标准化技术性的主要内容之一。 
本文分析了赛博空间作战指挥训练平台通用化研究现状，对赛博空间作战指挥训练平台进行结构设计

和功能阐述，说明了赛博空间作战指挥训练平台的整体架构。设计了赛博空间作战指挥训练平台通用化概

念框架，为赛博空间作战指挥训练平台通用化研究进行了过程设计，提供了方法，为研究工作奠定了基础。 

2. 国内外研究现状 

2.1. 国外研究现状 

以美军为代表的各国赛博作战部队，在研究赛博空间作战指挥训练，构建训练环境时，都会以对实

际网络的侦察和情报数据为基础，做到尽可能的与真实目标网络的功能和结构一致。同时这些训练平台

环境还可以动态的调整各项参数，模拟真实目标网络对抗的策略变化，并确保本身的安全隐蔽。 
美国赛博空间作战指挥训练平台研究现状 
早在 20 世纪 50 年代，美军就开始着手建设“指挥与控制(C2)系统”，以提高武器装备的整体使用

和作战效能。伴随着技术的进步和作战的需求，美军指挥控制系统的功能不断扩充，已经由最初的 C2
系统演变为“一体化指挥、控制、通信、计算机与情报、侦察、监视(C4ISR)系统”。 

21 世纪初，随着“网络中心战”作战理念的提出，美军认识到在网络空间缺乏保障军事任务所需的

敏捷网络作战(行动)和具有弹性的基础设施。因此，2008 年美国在“国家网络安全综合计划”中提出要

构建国家网络靶场，利用仿真测试技术模拟大规模网络空间作战对抗行动，对赛博信息系统和武器装备

体系进行功能和性能指标验证。 
近年来，美国为了提高网络战人员作战指挥能力，采取了多种措施建设了 CERT 仿真、培训和练习

平台(STEPfwd)。其中 STEPfwd 综合了之前演习网络提供的功能，可以进行几个服务器到数千个网络节

点的网络仿真。并且它是一个独立的环境，可以容纳数以百计的系统和与其相关联的网络，用于模拟真
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实世界的网络环境。甚至可以用于定制训练演习的各个方面，来复制实际的运营网络。以美国赛博司令

部的演习网络为例，它是最大且最逼真的用于军事网络训练的网络，除了具有部分实际网络之外，还包

含超过 7500 个虚拟服务器，演习导调员可以进行实时网络战状态和事后复盘分析。美军利用它进行了多

次的大型的有组织的赛博空间作战训练演习，如“网络卫士”和“网络旗帜”[1]。 
20 世纪 70 年代初，美军之所以很难迅速构成 C3I 系统的信息处理平台，或者即使构成了也很难做

到三军间的信息互通、互用，充分发挥出其整体作战指挥效能，就是因为没有解决好通用性等标准化问

题。所以美国防部在 1993 年批准实施的“国防信息基础设施”计划中规定了两个核心内容：一是建设公

共的信息传输系统，即国防信息网；二是建设公共的信息处理系统，即覆盖全球的满足各军兵种要求的

“公共应用环境”。海湾战争中多国部队就是依靠通用化方法，通过采购各种软硬件才很快地构成了 C3I
系统的信息处理平台，装上所需要的应用软件系统为实现 C3I 的各种应用创造了条件[2]。 

2.2. 国内研究现状 

习主席指出“要加强首长机关指挥训练和诸军兵种联合训练，军事训练水平上不去，军事斗争准备

就很难落到实处。”我军历来重视指挥训练，将其作为在和平环境下获取指挥经验、提高指挥能力的有

效途径，确立了指挥训练实践的方法，并已形成了完整成熟的理论体系，通过指挥理论学习、基本技能

的训练、指挥要素的专项训练、指挥系统融合训练和对抗训练提升指挥能力。进入新世纪，随着武器装

备技术的发展和国际形势的变化，军事斗争需求也在不断变化，指挥训练活动和演训平台建设发展迅猛。 
自 2006 年起，我军在总部主导下，成立了“全军军事训练信息系统公共平台服务中心”，由国防大

学牵头，会同多家单位联合研制“军事训练信息系统公共平台”，开发“一体化联合作战训练信息系统”，

针对特定的训练背景和不同军兵种，对军事训练活动，特别是基地化实兵自主对抗演习演练活动，提供

信息平台支撑和保障。 
我国从 20 世纪 80 年代开始，在新一代武器装备研制中强调走基本型派生发展的道路，实现“一机

多用”、“一机多型”，以满足部队各种作战和训练需求。所谓基本型是在武器装备研制中，有目的地

将其设计成由“固定部分”、“准变动部分”和“变动部分”组成的系统原型。通用化是基本型派生发

展的重要方法，即将“固定部分”设计为通用单元，将“准变动部分”设计为稍加修改即可通用的单元，

而“变动部分”就是需要新研制的部分[3]。 
“十一五”期间，我军训练基地的信息化水平有了长足的进步，各单位分别建设了一批适应信息化

训练条件要求，满足自身导调需要的信息系统，对军事训练改革、促进部队训练，提升战斗力起到了有

力的推动作用。由于建设任务分散、系统研发周期长，所建系统普遍存在着标准不统一、技术体制不一

制，互联互通能力差的问题，对下一步的建设与发展，尤其是联合训练发展有较大的影响。为适应军事

训练改革发展的需要，进一步提升部队训练水平，尤其是联合作战的能力训练，总部下达了研制“全军

联合训练导控系统”的建设任务。系统建设中，解决平台通用化的问题成为主要技术关键问题。 
赛博空间作战力量作为我军联合作战中的新质战斗力所具有的特征，使得其作战指挥训练系统很难

在传统的陆、海、空、天等物理空间中找到对应的参照，同理，在指挥训练领域也不可能通过其他领域

指挥训练系统的移植，进行赛博空间作战指挥训练平台的建设。因此，必须重新研制赛博空间作战指挥

平台，以填补部队训练信息化中的空白。平台建设，标准先行，而标准化的重要内容之一是通用化，研

究和解决赛博空间作战指挥训练平台通用化问题，迄今为止，是部队尚未开展的一项基础性技术工作。 

3. 赛博空间作战指挥训练平台功能架构 

指挥控制能力是作战能力的重要组成部分，是网络作战力量由技术保障向作战转型过程中需要重点
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建设和提升的能力。因此，如何加强赛博空间作战指挥训练能力建设，已成为加速部队新质战斗力形成

的亟待解决的重要课题。开启赛博空间作战指挥控制训练信息化建设工作，用信息系统支撑指挥训练，

是赛博空间作战指挥训练向着实战化、体系化、规范化和机制化方向迈进的重要途径，是实现战训一致，

练为战，促进部队战斗力的加速形成的重要手段[4]。 

3.1. 赛博空间作战指挥训练平台功能 

赛博空间作战指挥训练是对部队独立遂行作战和参加联合作战时指控活动进行演练的过程，演训平

台是其信息化支撑平台，该平台的功能和使用流程要反映当前部队独立遂行作战以及联合作战指控理论

研究的最新成果。对独立遂行作战和联合作战中部队的各级指挥机构编成、指控流程、各阶段产品，上

下级命令的传达与回复，以及同级间协同方式等理论模型进行研究，在此基础上，对平台进行需求分析

[5]。 
通过对赛博空间作战分析，对指控行为、方法和信息进行提取、筛选、归纳和总结，设计指挥训练

的目标、方法和流程，对其信息化支撑手段演训平台进行功能分析，如图 1 所示。 
 

 
Figure 1. Cyberspace combat command and training platform function 
图 1. 赛博空间作战指挥训练平台功能 

 
1) 公共态势图。通过接收联指转发的陆海空情、军事航天侦察情报以及与作战地域相关的气象水文、

电磁环境等信息等多源情报信息，接收所属部队部署及作战情况、武器装备状态信息以及方案计划等数

据进行综合处理，并叠加战场军事网和战争潜力网形成网络空间作战态势。 
2) 演训场。赛博作战指挥训练的演训场即网络靶场是指通过虚拟环境与真实设备相结合，模拟仿真

出真实赛博空间攻防作战环境，支撑赛博空间作战能力研究和网络空间武器装备验证试验的平台。 
3) 武器装备。网络武器指施用于网络空间，能对人类的计算机活动、软件运行、网络通信、信息处

理进行利用和破坏，或对微处理器、计算机和网络系统造成硬件损害，或对计算机和网络控制的其他设

备造成危害的工具。 
4) 演训导控。演训导控系统是融合训练信息、调配训练资源、掌控训练节奏的“活动中枢”，可实

现多分域感知融合、多兵种联动协同、多能力科学评估，满足赛博空间作战指挥全要素、全流程对抗演

习训练需求。为组训者组织训练提供一个实时高效、多点掌控、灵活便捷、公平公正的支撑软硬件环境。 
其中：基础设施和公共态势图可以继承原有的软硬件通用单元，现有的演训场、作战部队和武器装

备的管理模块，武器装备模拟系统和指控系统可以通过 API 接口接入平台，演训导控系统则需要新研制。 
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3.2. 赛博空间作战指挥训练导控系统功能 

演训导控系统主要包括：想定编辑、指控作业、作战推演和演训评估四个模块。如图 2 所示。其中，

想定编辑可继承指控系统中相关模块，指控作业指的是利用指控系统根据想定进行作战筹划，作战推演

可接入指控系统中的作战推演模块，演训评估需要新研制。 
 

 
Figure 2. Cyberspace combat command training guidance and control system function 
图 2. 赛博空间作战指挥训练导控系统功能 

4. 赛博空间作战指挥训练平台通用化设计 

4.1. 赛博空间作战指挥训练平台通用化概念框架 

指挥训练平台通用化，主要进行两方面：一是对可用于指挥训练的现有系统或平台进行功能复用或

改造，使其成为具有功能互换的通用单元；二是为实现指挥训练平台在未来具有可扩展性、可重用性和

可交互性，新研制平台专用和外联互通的通用单元。其概念框架如图 3 所示。 
 

 
Figure 3. Generalized conceptual framework for the command training platform 
图 3. 指挥训练平台通用化概念框架 

https://doi.org/10.12677/csa.2022.124109


何超 等 
 

 

DOI: 10.12677/csa.2022.124109 1066 计算机科学与应用 
 

4.2. 优选已有通用单元 

4.2.1. 可继承指控行为、方法和信息通用单元 
对部队独立遂行作战以及联合作战指控的理论，独立遂行作战和联合作战中部队的各级指挥机构编

成、指控流程、各阶段产品，上下级命令的传达与回复，以及同级间协同方式等理论模型进行研究归纳。

总结出可以直接继承到赛博空间作战指挥训练平台的联合作战指挥中已形成的通用的术语、流程、手段

和信息交互方式及内容，指控行为、方法和信息单元。 

4.2.2. 可继承软硬件通用单元 
目前部队已有系统中可直接或改造接继承使用的软硬件单元分为三类： 
基础设施有赛博设备、服务器设备、终端设备、操作系统、数据库系统、数据交互、文电系统等；

指控系统中公共态势图模块能够接收联指转发的陆海空情，并叠加战场军事网和战争潜力网形成赛博空

间作战态势；指控系统中想定编辑模块能够选择作战的地点及范围，对敌方的作战力量进行选择、部署，

选择我方的作战力量，标绘作战意图和作战目标。这些软硬件单元都可直接继承到赛博空间作战指挥训

练平台。 

4.3. 可联通到平台的现有单元及通用接口 

4.3.1. 可联通到指挥训练平台的现有单元 
通过对指挥训练平台的功能分析，可联接到指挥训练平台现有单元有： 
用于赛博空间作战指挥训练的演训场中训练赛博空间独立遂行作战的赛博靶场，训练联合作战的各

训练基地的地理信息系统；指控系统中编成编组模块对参与赛博空间作战指挥训练的作战部队和武器装

备等作战力量进行管理；各类武器装备模拟训练系统为指控训练提供武器装备运用的模拟训练条件。这

些现有单元可以通过 API 接口，接入赛博空间作战指挥训练平台。 

4.3.2. 通用接口 
将各类可用于赛博空间作战指挥训练的单元接入到赛博空间作战指挥训练平台中，处理好数据协议

标准来定义赛博空间作战演训使用的数据，包括数据名称、内涵、单位、存储方式等，用于各单元交互

时使用；数据转换接口主要用于将各继承单元和各接入单元的数据转换成标准数据格式，用于交互、存

储；单元交互接口主要用于各单元之间进行状态更新、消息传递等互操作，单元互操作接口将包含数据

转换接口。 

4.4. 新研制赛博空间作战指挥训练平台通用单元 

4.4.1. 新研制平台专用功能单元的通用性 
考虑到未来赛博空间作战的多样性和复杂性以及未来赛博空间作战指挥训练平台建设的需求，指挥

训练平台要考虑自身的可扩展性、重用性和互操作性，需要平台功能模块具有通用性，平台各单元之间

联通也需要设计互联互通单元[6]。 
可重用的平台专用功能性单元有以下几种： 
数据访问模块用于标准数据的查询、存储、修改和删除；评估指标体系构建模块用于不同场景下赛

博空间作战评估指标体系的构建；评估模型模块用于不同评估目标和评估指标体系下评估计算模型；评

估计算方法模块对不同评估指标体系和评估模型组合进行评估计算。这些单元都可通过数据交互和其他

单元进行信息的传输。 
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4.4.2. 新研制平台外联系统互通性 
统一的互联互操作平台，承载各单元的数据交互、实体状态更新以及信息分发。与异构系统的互联

策略主要分为两种方式：基于共享数据库；基于服务面向服务架构(SOA)。前者需要全面了解各异构系统

所采用的数据库，虽然这种方式操作简单，但是，容易带来数据库访问的安全问题。而基于 SOA 架构的

异构系统互联，各个系统对外提供接口，总体平台提供一个管理这些接口的环境，其他系统调用这些接

口，实现对异构系统的互操作。这种方式主要通过 XML 的文件来在各个系统之间进行信息通讯，避免

直接调用数据库，而且与开发平台无关。 

4.5. 单元交互技术 

各单元之间进行状态更新、消息传递等互操作，主要依赖消息总线技术。它是基于消息中间件的一

种成熟的软件集成技术，作为整个系统的消息通信平台，它为系统内部各个单元之间的通信提供了可靠

的消息联接。消息总线使需要通信的各分系统之间的关系由原来的多对多的关系变为一对多的关系，一

个分系统可以不再考虑与多个不同分系统之间的接口，而只考虑与消息总线的接口，即可实现彼此间的

交互。这样减少了应用系统接口的数量，有效降低了分系统间的技术依赖性。平台的各分系统通过消息

代理连接到消息总线上，从而实现了分系统之间在消息层次上的互联互通。 
除了应用于分系统之间，分系统内部各个模块、各个节点之间也可以通过消息总线进行通信。此时，

消息总线上传递的是分系统内部的控制信息。 

5. 结束语 

本文对赛博空间作战指挥训练平台国内外的发展现状进行了介绍，构建了赛博空间作战指挥训练平

台功能结构，同时针对平台通用化面临的标准化问题，梳理了平台功能、接口，考虑未来技术的发展，

对平台通用化进行了研究，填补了赛博空间作战指挥训练信息系统建设的空白。 
建设符合标准化规范的赛博空间作战指挥训练平台，是演训平台设计和研发的重要目标。而通用化

是标准化过程中的一个重要阶段，是表现演训平台建设标准化技术性的主要内容之一。因此，开展本课

题的研究，不仅为指挥训练平台建设提供了新的思路，而且对于提高指挥训练平台建设标准化同样具有

重要意义。 
一是有助于充分重复利用技侦和网络空间作战领域现有的技术成果，最大限度地减少同一水平上的

重复劳动，提高平台研发效率和投资效益。 
二是有助于制定统一的标准，使演训信息平台的设计方式趋于一致，加速网络空间作战训练与联合

作战训练的融合。 
三是有助于提高平台系统处理性能，减少硬件设备数量，降低代码编制的困难。 
四是有助于缩短研制周期、减少研制费用、降低研制风险、提高演训平台研制质量、促进更大范围

的兼容性。 
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