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摘  要 

针对以往身份验证系统容易被攻击活体欺诈的问题，提出了一种基于深度学习的活体检测算法。主要包

括：1) 通过图像增强技术对现有少量真实和欺诈图像进行平移、旋转、翻转等几何变换自制数据集，用

于模型训练、验证及测试。2) 针对现有算法对光照条件不足的照片识别准确率较低的问题，提出了一种
基于照片的活体检测模型。通过检测照片中的人脸区域，并针对人脸区域中的像素、纹理以及人脸特征

差异进行活体和非活体二分类预测。实验结果表明，本文提出的算法在光照条件不足的图像中准确率达

到86%。同时与以往模型相比，在保证模型预测精度的基础上减少了参数的数量。 
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Abstract 
Aiming at the problem that previous identity verification systems are easy to be attacked by vivi-
section fraud, a vivisection detection algorithm based on deep learning was proposed. It mainly 
includes: 1) Self-made data sets for translation, rotation and reversal of a small number of existing 
real and fraudulent images by using image enhancement technology for model training, verifica-
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tion and testing. 2) Aiming at the problem of low recognition accuracy of existing algorithms for 
photos with insufficient illumination conditions, a photo-based in vivo detection model is pro-
posed. By detecting the face region in the photo, we predict the difference of pixel, texture and face 
feature in the face region by living and non-living dichotomies. Experimental results show that the 
accuracy of the proposed algorithm reaches 86% in images with insufficient illumination condi-
tions. At the same time, compared with the previous models, the number of parameters is reduced 
on the basis of ensuring the prediction accuracy of the model. 
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1. 引言 

活体检测主要指的是针对图像中的人脸区域进行识别分类的过程，其最终只有活体和非活体两类返

回结果，因此也可看作一种二分类任务。其中非活体图像即攻击欺诈图像，其可以通过生物仿真技术和

图像生成对抗网络得到，能够对人脸识别等诸多应用场景下造成安全隐患[1]。随着近些年人们对活体检

测技术的研究逐渐深入，以及其本身具有的重要经济与研究价值，目前活体检测研究已成为计算机视觉

和模式识别领域的热点研究方向。其在银行信贷、社区安防、在线教育等诸多应用场景中，都获得了诸

多应用和实际落地的项目。 
现有的活体检测算法往往通过传统设计滑动窗口的方式对活体和非活体进行检测，该方法不仅无法

保证算法的泛化能力，且需要依靠人工提取图像特征的方式进行编码，很大程度上增加了算法的时间开

销并降低了精度。本文提出了一种基于卷积神经网络的活体检测算法，其通过深度神经网络自动提取图

像特征的方式进行编码，能够有效提高模型的精度并减少参数的数量，从而降低时间开销。同时使用

DropOut 以一个概率值丢弃参数传递过程中的一部分参数，从而能够有效增强模型在未测试过的图像数

据集上的泛化能力。 

2. 现有技术 

目前的活体检测算法中在解决该任务时，往往使用深度学习的方式设计损失函数，并使用传统的方

式提取图像特征。其大致可分为：1) 直接使用二元交叉熵监督的方式；2) 利用辅助任务使用像素级监督。 
第一种方法中包括：Li 等人(2004)提出了基于傅里叶谱分析的方法，主要假设为真实人脸图像比打

印照片图像包含的高频成分多。Tan 等人(2010)利用基于变分 Retinex 的方法和高斯差分(difference of 
Gaussian, DoG)的滤波器提取人脸图像的潜在反射特征，然后训练稀疏低秩双线性判别模型进行分类。 

第二种方法主要包括：Peixoto 等人(2011)提出结合 DoG 滤波器和标准稀疏 Logistic 回归模型在极端

光照条件下的人脸活体验证算法。之后，Maata 等人(2011)提出根据局部二值模式(LBP)特征进行人脸活

体验证。de Freitas Pereira 等人(2012)使用时空纹理特征来检测欺诈攻击，具体而言，提出一种称为三正

交平面的局部二值模式(LBP from three orthogonal planes, LBP-TOP)算子，将时间和空间信息结合起来作

为一个统一的描述子。 
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3. 基于 CNN 的活体检测算法 

由于以往的算法中，对于光照条件不足的情况下不能很好的对图像进行识别，且模型在未见过的测

试图像上往往泛化性能不足[2]。针对以上问题提出了一种基于卷积神经网络的活体检测算法，算法的总

体设计流程如图 1 所示。其次，本文针对实验数据集不足的问题，自制了实验所需数据集。 
 

 
Figure 1. Algorithm flow chart 
图 1. 算法流程图 
 

共 3500 张图像，包括训练集和验证集，使用 Keras 框架中的 ImageDataGenerator 方法进行数据增强，

主要是对图像进行旋转、翻转、平移、倾斜等图像处理操作的方式，能够达到对少量图像数据进行充分

扩充的目的。通过变换前后图像四个顶点之间的对应关系来自动求解仿射矩阵 M 如公式(1)所示： 
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本文算法主要包括：数据预处理、权值初始化、人脸检测、模型优化和保存、训练及验证等步骤，

最终将本文算法在服务器中部署实现算法的真实落地。其中，在模型训练阶段尝试了 MobileNet V2、
VGG-16、ResNet 50 等不同的卷积神经网络，最终经过不断的测试及验证使用 MobileNet V2 网络作为模

型的主干网络[3]。 
因其相对与以往的卷积神经网络来说，大量的减少了模型参数，具有轻量化的结构和功能，能够有

效减少模型训练及预测所需时间。在模型初始化阶段，由于图像中的像素以及纹理存在差异和不同，因

此直接对整张人脸图像进行识别和预测难以达到预期的效果[4]。因此使用 Opencv 框架中级联分类器检

测输入图像中的人脸区域并保存，进一步通过检测到的人脸图像进行后续的模型训练和预测。实验结果

表明，通过人脸检测的截取到的人脸图像训练得到的模型，其准确率和泛化性能要远高于使用整张人像

图片训练得到的模型[5]。本文算法的伪代码如下算法 1。 
模型训练阶段中，主要通过真假人脸图片中的纹理以及像素值之间的差异来得到最终的预测结果[6]。

本文算法中使用卷积层提取图像中的特征，包括 64 × 64、32 × 32 等不同大小的卷积核，通过 1 和 3 的步

长使用卷积运算得到每一个感受野的平均特征值。使用 Softmax 激活函数将连续型的神经元参数映射成

离散型变量，作为激活层将模型中的卷积层和全连接层相连接[7]。Softmax 函数是深度学习中的一类常

用于实现分类任务的数学函数。其往往加在网络中的后端层中，将连续型的神经元映射成一个 N 维的向

量，经过 Softmax 函数计算输出的每一个神经元都对应着一个分类的标签，也是现在分类任务中一种最

经常使用的激活函数，其数学计算流程如图 2 所示。 
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算法 1：live detect suggestion algorithm 

Input：A 3-channel RGB image 
Output：A tensor of 40 channels 
1：提取图像人脸区域特征 
2：沿上下边缘划分矩形文本组件，得到P1 和P2 
3：V← P1-P2 
4：p = sum(sin(vi)) i=0,...,n 
5：if p≥0then 
6：P1 是上部，P2 是下部 
7：else 
8：P2 是上部，P1 是下部 
9：width ← 0.5 × width 
10：height ← 1.3 × height 
11：输入图片至FPN网络 
12：得到F1 
13：CR ← conv1×1(conv3×3(F1)) 
14：Fn← CR  concat  F1 

 

 
Figure 2. Neural network structure 
图 2. 神经网络结构 

 

为增强模型在未见过的测试图像上的泛化能力，使用 Dropout 防止模型出现过拟合现象[8]。Dropout
采用将每一个隐藏层传递过程中以一个概率随机丢弃任意一部分神经元，这样能够减小模型对神经元之

间传递的依赖，进而实现避免出现过拟合的现象[9]。Dropout 公式表示如下： 
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4. 实验结果分析 

4.1. 实验环境 

硬件环境：CPU：4 Cores；操作系统：Ubuntu 20.04 磁盘：150G GPU：NVIDIA RTX1500  
编程环境：Pycharm； 
环境配置：Keras2.1；python3.7；OpenCV；Pytorch3.6 
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4.2. 实验数据集 

本实验采用自制数据集进行实验，通过使用 keras 框架中的图像增强方法，以平移、旋转、翻转等几

何变换方式对少量的真、假人脸图像扩充至 3500 张用于模型的训练[10]。其中，用于攻击的欺诈图像使

用手机、ipad 等工具翻拍所得到，均包括了完整的人脸区域。 

4.3. 实验结果 

为了验证关系推理网络在实现活体检测任务中的有效性，我们在 Total-Text，CTW1500 和

MSRA-TD500 上以及自制的数据集上进行了对比实验。表 1 显示了三个数据集上的实验结果。为了减少

数据对实验结果的影响，我们采用 SynthText 进行预训练模型，然后在 Total-Text 和 CTW1500 上进行微

调。由于 MSRA-TD500 由英语和中文组成，因此我们使用 ICDAR2017-MLT 对我们的网络进行准确率、

召回率等评价指标进行测试和评价，结果如表 1 所示： 
 
Table 1. Test results on open datasets 
表 1. 在公开数据集上的检测结果 

Datasets Batch-size R P H 

CTW1500 12 71% 79% 75.2% 

TD500 8 70% 72% 69.54% 

Total-text 4 68.9% 74% 70% 

 
模型训练过程及结果如图 3 和图 4 所示： 

 

 
Figure 3. Model training process 
图 3. 模型训练过程 

 

 
Figure 4. Model training results 
图 4. 模型训练结果 
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5. 结论 

本论文针对以往在银行信贷等应用场景中的攻击活体检测问题，提出了一种基于图片纹理和分辨率

差异的活体检测算法，经过在自制数据集上的实验表明，提出的方法能够实现很好的效果并能在保证模

型准确率不变的前提下，减小模型参数能够有效减少模型的预测所需时间。下一步的计划是，探索基于

视频流的活体检测方法，并尝试在高分辨率的攻击图像上训练检测模型，测试实验的效果，同时进一步

提高模型的容错率和泛化性能。 
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