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摘  要 

本文针对区块链技术的特点研究安全高效的电子病历系统模型以及相关的智能合约。为了保护患者的隐

私安全，首先对这些患者的诊疗数据进行脱敏处理，同时针对不同类型的医疗数据采取不同的处理方式，

支持多种类型的数据安全存储。为适应P2P网络，引入PBFT共识算法，最后引入MetaMask钱包插件，

使用IPFS星际文件系统应用于系统设计之中。本文在模型中将各个医疗机构视为联盟成员，不同医疗机

构之间可以相互联系，都需遵循智能合约，通过授权后可共享患者的诊疗数据信息。本文创新性地将患

者敏感数据进行脱敏后部署到区块链上，然后针对性设计智能合约，保证患者隐私数据在各机构之间安

全存储与共享。 
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Abstract 
According to the characteristics of blockchain technology, this paper studies a safe and efficient 
electronic medical record system model and related smart contracts. In order to protect the pri-
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vacy and safety of patients, first desensitize the diagnosis and treatment data of these patients, 
and adopt different processing methods for different types of medical data to support the safe 
storage of various types of data. In order to adapt to P2P network, PBFT Consensus algorithm is 
introduced. Finally, MetaMask wallet plug-in is introduced, and IPFS interstellar file system is 
used in system design. In this model, each medical institution is regarded as a member of the al-
liance. Different medical institutions can contact each other, and they all need to follow the smart 
contract. After authorization, they can share the diagnosis and treatment data information of pa-
tients. This paper innovatively desensitizes patient sensitive data and deploys it on the block-
chain, and then designs smart contracts to ensure the safe sharing of patient privacy data among 
institutions. 
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1. 引言 

随着社会的不断发展，电子病历对于医疗的重要性也越来越被重视。电子病历中包含了非常多医疗

信息数据[1]，对于当前的医疗服务行业的作用也是不言而喻的。但是当前的电子病历还是有着非常多的

问题，因为电子病历中包含着大量的患者的隐私信息[2]，所以对于这些医疗数据的存储以及在各个医疗

机构之间的共享是一个非常重要的问题。所以如何设计一个可以数据存储效率高、数据共享更加安全便

捷的电子病历系统是关键也是难点。区块链存储数据的方式与传统方法不同的是，主要是通过分布式数

据库来完成存储过程。为了实现共享数据的一致性，会采用自信任共识机制用以实现。同时未来保证数

据的安全性，最好的方式是将对称和非对称加密技术加以结合。引入智能合约用以规范化处理数据，目

的是完成不同个之间的价值交换，而且不需要其他机构或者个体的加入，这在解决信任问题方面有着很

大的意义。区块链网络中存储的数据由全网所有节点共同产生，也由所有节点共同维护，节点间相互独

立，可以实现在无信任或者低信任的团体组织间的价值传递。所以为了解决患者敏感数据问题，我们可

以采用区块链技术在各个需共享的医疗机构之间建立联盟区块链，对于各个授权进来的节点采用一样的

结构来进行存储和访问数据。 
本文主要是针对区块链技术在电子病历领域的应用，在医疗机构间建立联盟区块链，并构建提供可

进行电子病历共享的数据共享平台[3]，采用智能合约来表示区块链上患者、医院、病历信息指针和患者

–医院之间的就诊关系、信息如何存储和查询。同时为了保护患者的隐私信息，对患者的医疗数据信息

进行脱敏处理，为了存储多种类型的电子病历，引入了与区块链原理相同的 IPFS 文件系统，并将返回的

文件 Hash 值上传到区块链存储，设计理念就是既可以更好地保护患者的隐私又可以进行高效便捷的信息

共享。结合医疗健康信息集成规范对医院间电子病历互访机制建模，区块链储存着患者关键医疗数据和

交易记录。医院机构作为联盟的成员可以相互联系，自动执行智能合约，在经过授权后可以共享所需的

全部患者医疗数据信息。区块链的作用就是为数据记录和身份管理提供一个标准，椭圆曲线加密算法进

行数字签名，在进行数据共享的同时又能最大程度上保护隐私数据不受危害。这个模型的设计可便于患

者跨域诊疗，让医疗服务系统更加高效便捷，对于当前医疗大环境下的数据资源共享，整合挖掘医疗数

据有现实意义[4]。 

Open Access

https://doi.org/10.12677/csa.2022.127185
http://creativecommons.org/licenses/by/4.0/


卢本本 等 
 

 

DOI: 10.12677/csa.2022.127185 1857 计算机科学与应用 
 

2. 电子病历系统模型的分析 

2.1. 数据存储要求 

电子病历数据存储系统应符合我国数据库管理系统安全技术要求规范并通过信息安全等级保护测评

[5]：一是对于存储容量要求要足够大，可以满足需求；二是对于患者信息的保留要具备很好的完整性；

三是要求系统的数据存储要快速便捷，具有更高的效率。需优化查询语句，避免过多的表关联，先过滤

有索引的，尽量缩小数据范围[6]。在数据库中创建表时，将表中字段的宽度设的尽可能小，执行的查询

速度就越快。建立数据表索引，它在检索行中的速度比没有索引快得多。此外，还需要记录注册信息：

就诊类型、医生 ID、就诊时间、病史、病程记录等信息，其中包括患者的部分隐私(如身份证、健康信息

等)的安全加密建设应视为重点。 

2.2. 数据处理 

患者的医疗数隐私保护据保护是一个不可避免的问题。但是，并不不是每一条患者的电子病历数据

都会侵犯到患者的隐私，比如说性别、姓氏、医生治疗方法等数据并不会危害到患者隐私。对于此类数

据我们成为非隐私数据，尽管对与患者来说，这些数据依然会涉及到他们的隐私，但是其他人并不能利

用这些信息进行整合而确定到个人，所以这些数据也可以称为非隐私数据。对于非隐私数据我们是不会

太过担心数据泄露的，只需要对此类数据进行标准化处理就可以满足我们的使用需求。 
与非隐私数据不同的是，一些患者的隐私数据是不容许泄露出去的，这容易被非法分子加以利用，

所以我们有必要将这些隐私数据进行脱敏处理然后再进行存储上传。针对文本类隐私数据，可以使用

传统的数据脱敏技术来处理此类信息。一方面可以患者的隐私数据不能被别人准确的识别出来，另一

方面还可以使得这些隐私数据仍然具有可用性。在一般情况下，我们有很多种方法来实现数据脱敏，

比如说：加密、遮挡、泛化、替代、截断、数值变化、空值插入、删除等等。因为我们在不同的条件

下会用到不同的数据类型，所以必须综合使用上述的脱敏技术来针对不同需求的隐私数据才能够满足

我们的现实需求。 
对于病历信息中的图片数据，因为当前区块链并不支持超文本传输，所以无法之间将患者的医疗图

片数据直接存储到区块链上，我们只能寻找一些替代方案来完成图片数据的存储使用。面对这个问题，

研究人员已经开发了 IPFS 星际文件系统、MaidSafe 等解决这个问题。所以我们可以先将患者图片数据存

储至 IPFS 星际文件系统中，并且设置节点权限来构建联盟链，设计分布式流媒体节点，通过一致性哈希

重新设计了数据并行和模型分片方案，使系统能够适应数据流环境和集群计算能力的动态变化，如此便

可简便地搭建一个受监管的寻址储存网络[7]。将患者图片数据发送到 IPFS 星际文件后会返还对应该文件

的唯一 Hash 值，这个 Hash 值可进行十六进制转码，然后我们再将其发送至区块链上，因为患者的图片

数据可能会侵犯到患者的隐私，我们将已经发布到链的上 Hash 值再加密处理，这会使得数据的匿名性有

很大的提高。 

2.3. PBFT 的共识算法 

拜占庭容错(Practical Byzantine Fault Tolerance, PBFT)是在异步网络环境下使用状态机的副本复制算

法[8]，通常在一些分布式系统中有着广泛的运用，它的特点包含吞吐量大、延时低、容错性强等。其共

识过程为：在整个网络中选择主节点，经过共识过程后像其他节点发布消息，其他节点接收消息后需进

行验证，如果验证协议消息通过则完成共识。本文引入 PBFT 算法对电子病历系统进行设计，用以保证

系统的交易确认速度，同时其吞吐量大的特性也可以满足系统的大规模数据交易，同时面对患者医疗数

据丢失、损坏等问题时候也可以很好的解决。引入 PBFT 共识算法还有个优点就是可以确保所有患者病
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历数据的一致性，因为它可以使用系统中存在的好的节点替换某些恶意节点所发的信息，具有非常强的

容错力。 

3. 电子病历系统模型设计 

3.1. 区块链模型构建 

区块链的构建模型主要分为应用层、合约层、共识层、网络层和数据层，通过各个结构的相辅相成，

可以实现动态管理电子病历。其中应用层的主要作用是为了方便数据共享与查询所设计的模块。合约层

是封装各类脚本代码、算法以及更为复杂的智能合约，是区块链系统实现灵活编程和操作数据的基础[9]。
共识层包括 POW、DPOS 和 PBFT 等一些共识算法，目的是让各个节点在高度去中心化的区块链网络中

高效的针对区块链数据有效达成共识。网络层其最重要的功能是让区块链中的各个节点能够顺利的进行

信息共享，一般通过 P2P 技术来实现分布式网络的机制。数据层是最基本的，包含了底层数据区块、基

础数据以及基本算法等等[10]。区块链模型图如下图 1 所示。 
 

 
Figure 1. Blockchain model diagram 
图 1. 区块链模型图 

3.2. 构建电子病历系统模型 

本文基于联盟链的基础，搭建电子病历系统，该系统包含了 n 个节点，各个节点都是用 P2P 网来相

连。区块链整体结构是用 Hash 值将创世区块和一些其他区块相连，创世区块是区块链的重要部分，区块

链的 ID、智能合约、主节点和 IPBTF 都在其中。一般主节点具有写数据的权限，对与新加入联盟链的实

例的新节点来说，需要判断有没有读取电子病历的信息数据的权限，有没有写电子病历数据的权限。电

子病历系统模型的整体架构图如下图 2 所示。 
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Figure 2. Model diagram of electronic medical record system 
图 2. 电子病历系统模型图 
 

如图 2 所示，MeatMask 钱包可以解决业务系统账户问题，同时具有很高的安全性，可以规避钱包数

据被不法分子侵入。脱敏模块是保证患者隐私的重要保障，因为区块链上所存储的数据是透明的[11]，所

以必须保证所有患者隐私数据在上链前都经过严格的脱敏处理。区块链上所存储的信息都是单一的文本

数据，因为患者的医疗数据还包含很多其他数据格式的数据，比如医疗影响、DICOM 文件等，所以本文

引入了 IPFS 星际文件系统来解决这个问题，该系统原理与区块链相同，可以将文件返回的 Hash 值上传

到链上。同时采用区块链的 DAPP 开发组件可以很好地支持智能合约。 

3.3. 电子病历系统功能模块设计 

电子病历系统的功能分为五个部分：登录模块、病历管理模块、病历权限管理模块、加密模块、区

块链客户端模块。功能模块图如下图 3 所示。 
 

 
Figure 3. EMR function module diagram 
图 3. 电子病历功能模块图 
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其中登录模块可以对所有用户的身份信息进行管理，包含了各个节点用户的注册、登录和注销，对

于新加入的用户节点需要发送申请，需系统审核完成之后，被允许通过才可加入。病历管理模块可以查

阅所有患者的诊疗数据信息，还可以新增或者修改这些数据，包括非文本类数据也可上传。病历权限管

理模块可被用来患者进行挂号，查阅病历权限和注销。加密模块用以对交易的管理。区块链客户端模块

对于整个区块链网络进行严格管理。 

3.4. 电子病历系统的智能合约设计 

智能合约其实就是一种用计算机编程语言取代了法律语言记录条款并由程序自动执行的条约[12]。它
提供了非常多的 API 接口，是开源区块链的底层系统。本文针对所设计的基于区块链的电子病历系统设

计了一些智能合约，包括：病历管理合约、权限管理合约、注册管理合约、机构联盟合约和索引合约。

其中病历管理合约主要针对医生对于患者病历管理这一应用场景，医生像系统发送申请会返回一个患者

数据信息。权限管理合约针对用户对患者病历操作的权限进行控制，用户包含医生和患者本人。注册管

理合约是定义了用户的身份字符串作为唯一标识符，确保唯一性。机构联盟合约是将每个医疗机构的身

份字符存储到链上，作为节点形成一个联盟。索引合约的主要功能是让患者可以快捷的查询自己的电子

病历数据以及该病历的历史记录，患者可以用个人或者医院作为自己的搜索条件。 

4. 结束语 

本文主要是对电子病历系统模型进行设计，目的是为了保障患者的隐私数据在存储和共享过程中更

加的安全高效。创新之处在于针对患者的隐私数据采用脱敏方法进行处理，然后部署到区块链上，同时

为了保证各个类型的医疗数据都能够存储，引入 IPFS 星际文件系统。针对患者病历信息可以在各个医疗

机构之间进行高效安全的互通，采用联盟技术进行设计，确保这些患者数据不会单独存储在私人领域，

是真正意义上的共享，由所有参与者共同维护，确保这些信息的安全。同时患者也可以对自己的信息进

行查询，也可对信息交易进行授权，对于历史记录也有查询权力。每次交易都会保留记录，这就确保了

不会有人对系统信息进行恶意篡改，使得这些数据更加安全。最后针对该模型的实际应用场景，针对性

地设计适合该模型的智能合约，保证患者电子病历数据在共享过程中的安全性。 
当今社会，无论是区块链技术还是电子病历系统的研究都还处于初级阶段，电子病历中涉及了患者

的诊疗数据，这对于电子系统的研究和设计是十分重要的。所以，如何保证这些数据能够安全快速高效

地存储，如何让这些数据在各个机构之间安全高效地共享，如何确定这些数据在交易时候的安全性，这

些问题仍是我们之后的研究重点。这些问题对于今后医疗服务行业的未来有着极其重要的意义，解决这

些问题还是任重而道远。 
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