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摘  要 

近年来，数字图像信息泄露事件时有发生，因此，确保数字图像信息传输的安全性日益凸显。为提高图

像的加密强度，首先，本文利用祖冲之序列密码算法，设计分组链接模式对彩色图像进行加密。接着，

使用量子Arnold置乱算法对祖冲之序列加密算法生成的密文图像进行进一步的置乱处理。最后，得到最

终的密文图像。实验结果表明，经过这一系列的加密步骤后，图像中相邻像素之间的相关性被明显减弱，

说明该方法显著增强了图像的置乱效果，大幅度地改变了像素灰度的统计特性。此外，本文进行了经典

计算机仿真模拟，验证了所提方案的有效性；通过分析直方图和信息熵，表明该方案具有较高的安全性。 
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Abstract 
In recent years, the leakage of digital image information has occurred frequently, therefore, en-
suring the security of digital image information transmission has become increasingly prominent. 
In order to improve the encryption strength of images, firstly, this article uses the ZUC sequence 
cipher algorithm to design a group link mode for encrypting color images. Next, the cipher text 
image generated by ZUC sequence encryption algorithm is further scrambled using quantum Ar-
nold scrambling algorithm. Finally, the final cipher text image is obtained. The experimental re-
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sults show that after a series of encryption steps, the correlation between neighboring pixels in 
the image is significantly weakened, indicating that this method significantly enhances the scram-
bling effect of the image and significantly changes the statistical characteristics of pixel grayscale. 
In addition, this article conducted classic computer simulation to verify the effectiveness of the 
proposed scheme; by analyzing the histogram and information entropy, it is shown that this scheme 
has high security. 
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1. 引言 

随着网络技术的飞速发展，以及信息通讯技术的飞速发展，多媒体数据的传输已成为现代社会不可

或缺的一部分。图像作为一种重要信息载体具有很多优点[1]，但也存在一些缺点。图像的可编辑性和真

实性都可能导致其被篡改，伪造或者失真，降低了图像的可靠性；其次，图像中可以隐藏消息或数据，

这可能导致潜在的安全隐患和隐私问题。因此，人们在使用图像作为信息载体时需要注意信息的完整性、

真实性和安全性[2]。所以，随着量子计算和量子计算机等领域的迅速进展，确保数字图像信息传输的安

全性日益凸显。近年来，量子图像处理技术持续不断地深入研究，保障量子图像的安全性成为一个不可

避免的挑战。 
2012 年，Zhou 等人提出了基于量子图像几何变换的加解密算法[3]。结合经典图像的几何变换，通

过设计量子电路实现了量子图像的几何变换，并完成了量子灰度图像的加解密算法。该算法属于量子图

像几何变换的应用，是量子图像密码学研究的新探索。2013 年，Yang 等提出的基于量子傅里叶变换(QFT)
和双相位编码(DRPE)的灰度图像加解密方案[4]。该方案首次将双随机相位编码技术推广到量子场景，利

用两个随机相位编码作为密钥，提高了方案的安全性。2014 年，Song Xian-Hua 等于 2014 年提出了基于

受限几何和颜色变换的量子图像加密方案[5]，该方案主要是通过限制几何变换对像素位置编码进行置换

该阶段的加密密钥由两个敏感混沌映射生成，具有高效的置乱效果。与之类似，2014 年 Wang Shen 等提

出了基于 QWT 变换与双扩散的量子图像加密方案[6]，其加密密钥是由敏感的混沌逻辑图生成。Hua 等

在 2015 年提出一种基于图像相关分解的量子图像加密算法[7]，该加密算法具有较大的密钥空间，能够抵

抗蛮力攻击，同年，王申等人提出量子图像的最小有效量子位信息隐藏算法[8]，该算法设计了相应的幺

正变换，以实现将秘密信息嵌入到代表量子覆盖图像颜色的最低有效量子位上。2016 年，姜楠等在王申

的基础上提出基于 LSB 的量子图像隐写算法[9]，推动了将秘密信息隐藏在量子图像等量子覆盖物中的技

术的发展。 
随着不断涌现出各种量子图像加密算法，多个量子置乱算法也已陆续被提出。在学术研究和理论的

基础上，针对这些量子置乱算法，探索如何设计出处理速度更快，且置乱效果更好的方案是一个有价值

的问题。量子图像置乱方案的改进对于量子图像水印、量子图像隐写等量子图像安全应用具有重要意义，

这些改进的置乱方案可以显著增强图像的安全性，从而提高其保密性。图像置乱是图像加密的基本操作，

通过改变图像的像素排列顺序来降低相邻像素值的相关性，使得图像呈现为一幅不具有明显意义的噪声
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图像。目前有两种主要的图像置乱方法。第一种是基于位置空间的置乱算法，其基本思想是通过改变图

像的像素位置来破坏原始图像的信息。常见的置乱算法包括 Arnold 置乱算法，Fibonacci 置乱算法以及正

交拉丁方置乱算法等。第二种方法则是基于像素颜色的置乱，特别适用于量子图像加密。该方法的基本

思想是破坏原始量子图像的颜色信息的统计特性，使直方图平滑，不再反映原始图像的信息，从而达到

置乱的效果。目前这类置乱算法包括灰度编码置乱算法，通过位平面变换的置乱算法等。 
量子 Arnold 置乱方法由于其较好的置乱效应而被广泛应用于量子图像加密，但是由于其自身的周期

特性，经过多次迭代后，所得到的加密信息仍会被破解。因此，本文采用量子 Arnold 置乱与祖冲之序列

加密相结合的方法，对量子图像置乱效果进行有效增强，提高其加密强度与安全性。基于量子 Arnold 置

乱算法，祖冲之序列加密算法的知识，本文设计了基于祖冲之序列的量子图像加密算法，并对其算法复

杂度进行分析，最后通过仿真实验展示和分析加密的效果。 

2. 理论基础 

2.1. 量子图像表示模型(FRQI) 

2010 年由 Le 等人首次提出了名为 FRQI 的表达式，它具有捕捉图像中每个像素点的颜色信息和对应

位置信息的能力，借助量子叠加态来表示图像的信息，使其处于归一化的量子状态。公式(2.1)为 FRQI
整合为量子态形式，即 

22 1

0

1
2

n

in
i

I c i
−

=

= ⊗∑                                 (2.1) 

式中， 

cos 0 sin 1i i ic θ θ= +                               (2.2) 

FRQI 表达式使用 i 来表示原始图像的位置信息，且 i 包含了图像的横纵坐标信息[10]；公式(2.2)
中， 0 与 1 表示为二维量子基态； ( )20 1 2 1

, , , nθ θ θ θ
−

=  为对应颜色信息的角度向量， [ ]0, 2iθ ∈ π 。总而

言之，FRQI 表达式则涵盖了编码图像的颜色信息 ic 和位置信息 i 这两个关键部分。 

1 2 0 1 2 0n n n ni y x y y y x x x− − − −= =                          (2.3) 

公式(2.3)中，前 n 个量子比特 1 2 0n ny y y− −  编译图像纵坐标的位置信息，后 n 个量子比特 1 2 0n nx x x− − 

编译图像横坐标的位置信息。 
假设 FRQI 图像大小为 2 × 2，如图 1 所示，那么其对应的 FRQI 量子态表达式为[11]： 

 

 
Figure 1. FRQI image 
图 1. FRQI 图像 
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( ) ( )
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在进行量子图像编译时，在量子计算领域，首要步骤是将计算设备初始化为所需的预备状态。这一

初始过程是为了确保量子计算能够顺利进行。本文是通过使用 Le 等提出的 PPT 定理，将量子计算设备

从初始状态演变为所需的图像表达式状态。 
量子计算机从初始状态

2 10 n⊗ +
转化为公式(2.1)所示的 FRQI 状态，其中关键步骤是通过酉变换完成

的。具体的酉变换步骤如下： 
1) 多项式数个 Hadamard 变换 
使用 Hardamard 门将初始状态

2 10 n⊗ +
转换为 H ，具体计算过程为 

二维单位矩阵 I 和二维 Hardamard 矩阵表示为 

1 0 1 11,
0 1 1 12

I H   
= =   −   

                            (2.4) 

将 2n个Hadamard矩阵的张量积表示为
2nH ⊗
，在

2 10 n⊗ +
上应用变换 2nI H ⊗Η = ⊗ 来产生状态 H ，

即 

( )
22 12 1

0

10
2

n
n

n
i

i H
−

⊗ +

=

Η = ⊗ =∑                            (2.5) 

2) 利用受控旋转门，将量子计算机从初始化状态转换为 FRQI 状态 
用旋转矩阵 ( )2y iR θ 将量子计算机从初始化状态

2 10 n⊗ +
转换为 FRQI 状态 I 。 

已知旋转矩阵 ( )2y iR θ 是沿 y 轴进行 2 iθ 角度旋转和受控旋转矩阵 iR 得到的，其表达式如下： 
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                            (2.6) 
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∑                        (2.7) 

将 kR 和 l kR R 应用于 H ，其表达式如下： 

( ) ( )
22 1

0, ,

1 0 cos 0 sin 1 | cos 0 sin 1
2

n

l k k k l ln
i i k l

R R H i i k lθ θ θ θ
−

= ≠

  
= ⊗ + + ⊗ + + ⊗      

∑     (2.8) 

R l kR R=                                   (2.9) 

因此，从上式可以得到， 

( )
22 1

0
R

n

l k i
i

R R H H R H I n
−

=

 
= = =  

 
∏                       (2.10) 

2.2. 量子图像置乱 

图像置乱是指通过调整像素的位置，将图像呈现为不可读的形式，同时保持像素数量不变。在 2014
年，姜楠等研究人员首次提出并成功实施了基于量子图像的 Arnold 置乱、Fibonacci 置乱以及 Hilbert 置
乱技术[12]，以及它们的逆变换，这一突破代表了在图像处理领域的一项重要研究成果。前两者主要是基

于量子加法器实现，后者是通过逐步迭代的方式实现。 
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量子 Arnold 置乱 
Arnold 置乱是建立在 Arnold 的遍历理论研究的基础之上的，作为其发展而来的一个重要理论成果。

1992 年，Dyson 等研究人员将 Arnold 置乱方法成功应用于图像置乱领域。 

( ),x y 表示原始图像 ( ),I x y 像素的位置坐标， , 0,1, ,x y N=  ，这里假设图像大小为 N × N，那么一

个二维的 Arnold 置乱表示方法如下所示[13]： 

( )1 1
mod

1 2
A

A

x x
N

y y
    

=    
   

                              (2.11) 

则 

( )modAx x y N= +                                  (2.12) 

( )2 modAy x y N= +                                 (2.13) 

公式(2.10)中，( ),A Ax y 是 Arnold 置乱后图像的横纵坐标信息。其中，
1 1
1 2
 
 
 

为置乱矩阵。Arnold 置

乱的逆变换如下所示： 

( ) ( )
11 1 2 1

mod mod
1 2 1 1

A A

A A

x xx
N N

y yy

− −        
= =        −        

                 (2.14) 

即 

( )2 modA Ax x y N= −                              (2.15) 

( )modA Ay x y N= − +                              (2.16) 

本文采用 FRQI 表示方法来描述图像，而量子 Arnold 置乱算法仅处理图像的位置信息，因此仅需在 
FRQI 表达方式中改变坐标信息 i 即可。在这里，我们定义了 Arnold 图像置乱操作为 A，原始量子图像

为 I， AI 表示置乱后的量子图像，已知原始量子图像大小为 2n × 2n，则 
22 1

0

1
2

n

A in
i

I A I c A i
−

=

= = ⊗∑                          (2.17) 

其中， 

A i A y A x=                               (2.18) 

2.3. 祖冲之序列加密算法 

祖冲之序列加密算法的结构可划分为三个主要组成部分。顶层是线性反馈移位寄存器(LFSR) [14]，
LFSR 是一个寄存器序列，其根据预定义的反馈多项式进行位移操作。LFSR 的作用是生成加密算法所需

的伪随机序列，用于对原始数据进行扩散和混淆。第二部分是比特重组单元，是通过对 LFSR 输出序列

进行重新排列和组合来进一步增加序列的复杂性和扩散效果。在第三部分，是对第二部分的比特数据进

行非线性交换，主要采用 S 盒和高扩散特性的线性变换 L，这一步骤旨在增强加密算法的输出，增加与

密钥之间的复杂关系，从而提高安全性。 

2.3.1. 线性反馈移位寄存器(LFSR) 
LFSR 主要包括两种模式，详细流程如下[15]： 
初始化模式下，将 31 比特数据流 u 作为输入， ( )3 1u W X= ⊕  ，其中，W 是非线性函数 F 的输出，

F 与 3X 异或，得到的结果往右移一位，操作过程如下： 
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( ) ( )15 17 21 8 31
15 13 4 02 2 2 1 2 mod 2 1v s s s s= + + + + − ； 

( ) ( )31
16 mod 2 1s v u= + − ； 

if 16 0s = ，then set 31
16 2 1s = − ； 

( ) ( )1 2 15 16 0 1 14 15, , , , , , , ,s s s s s s s s→  ； 

在工作模式下，LFSR 停止接收任何输入信号，其操作方式具体描述如下： 

( ) ( )15 17 21 20 8 31
16 15 13 4 4 02 2 2 2 1 2 mod 2 1s s s s s s= + + + + − ； 

if 16 0s = ，then set 31
16 2 1s = − ； 

( ) ( )1 2 15 16 0 1 14 15, , , , , , , ,s s s s s s s s→  。 

2.3.2. 比特重组 
比特重组是通过采用不同的置换函数或混淆操作，对 LFSR 序列的比特进行重新排列，具体是从以

下的 8 个单元 ( )0 2 5 7 9 11 14 15, , , , , , ,s s s s s s s s 进行重新组合，最终输出 4 个 32 位的字 0 1 2 3, , ,X X X X ，具体流程

如下： 

0 15 14||H LX S S=  

1 11 9||L HX S S=  

2 7 5||L HX S S=  

3 2 0||L HX S S=  

2.3.3. 非线性函数 
W 是一个 32 字的输出，通过非线性函数 ( )0 1 2, ,w F X X X= 计算得出，其中， 0 1 2, ,X X X 是非线性函

数 F 的输入，详细步骤如下： 

( )( ) 32
0 1 2 mod 2W X R R= ⊕ +  

( ) 32
1 1 1 mod 2W R X= +  

2 2 2W R X= ⊕  

( )1 1 1 2||L HR S L W W =    

( )2 2 2 1||L HR S L W W =    

1) S 盒 
在非线性函数F中，S盒实现了非线性函数的作用。S盒是由 4个 8*8的 S盒组成，即 ( )0 1 2 3, , ,S S S S S= ，

令 0 1 2 3,S S S S= = 。 
2) 线性变换函数 L1和 L2 
在非线性函数 F 中 L1 和 L2 为两个线性变换函数： 

( ) ( ) ( ) ( ) ( )1 2 10 18 24L X X X X X X= ⊕ <<< ⊕ <<< ⊕ <<< ⊕ <<<  

( ) ( ) ( ) ( ) ( )2 8 14 22 30L X X X X X X= ⊕ <<< ⊕ <<< ⊕ <<< ⊕ <<<  

3) 密钥扩展 
密钥扩展的过程通常包括将初始密钥进行扩展和变换，以生成更长的密钥序列。 
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这里，初始密钥 k 和初始向量 iv 的长度均为 128 位，然而 LFSR 的初始状态是每 31 位 16 个单元，

因此需要对密钥和初始向量进行扩展。 0 1 2 15|| || || ||k k k k k=  ， 0 1 2 15|| || || ||iv iv iv iv iv=  。D 是常量，将 D
分为 16 组 15 比特的常量，则 0 1 2 15|| || || ||D d d d d=  ，将 ik 和 iiv 组合，得到 LFSR 的初值 || ||i i i is k d iv= ，

0 15is≤ ≤ 。 

3. 量子图像加密和解密方法 

3.1. 量子图像加密 

量子图像加密方法包括两个主要步骤。首先，以明文图像为输入，通过对其与以祖冲之序列生成的

密钥序列进行加密分组链接模式的异或操作，获得相应的图像。其次，利用量子 Arnold 置乱方法对图像

进行置乱，得到最终的密文图像。 

3.1.1. 祖冲之序列加密算法 
使用传统的祖冲之序列加密算法进行加密时，每个时序周期可以生成一个 32 比特的密钥，然后将这

个密钥序列与明文图像数据信息进行按位异或操作。解密算法是将产生的密文图像与上述加密过程相同

的密钥按位异或，从而还原出原始的明文图像信息。 
为了提高图像的加密强度，本文采用加密分组链接模式进行加密。首先，对明文图像的数据信息进

行分组，每 32 比特为 1 组。然后，引入初始化向量，并将第一组明文 M1 与初始化向量进行异或运算。

接着，通过祖冲之序列加密算法生成的 32 比特密钥与异或结果进行加密，得到第一组密文 C1。从第 2
组开始，将前一组的密文 C1 与当前明文 M2 进行异或，然后在进行加密得到密文 C2 [16] [17] [18] [19]。
以此类推，直至加密完最后一组明文。图 2 展示了加密分组链接模式的加密过程。 
 

 
Figure 2. Encryption group link mode en-
cryption process 
图 2. 加密分组链接模式加密过程 

3.1.2. 量子 Arnold 置乱算法 
采用量子 Arnold 算法对之前所述的祖冲之序列加密算法生成的加密图像进行置乱。首先，对图像进

行预处理，分别提取图像的红色(R)、绿色(G)和蓝色(B)通道的像素值。然后，使用不同的密钥对每个通

道进行独立的加密操作。最后，将三个通道分别加密后的图像合并，形成最终的密文图像。 
根据(2.14)和(2.15)得 Arnold 图像置乱的量子表示方式， 
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mod 2n
Ax A x x y= = +                               (3.1) 

2 mod 2n
Ay A y x y= = +                              (3.2) 

即 
22 1

0

1 mod 2 2 mod 2
2

n
n n

A in
i

I A I c x y x y
−

=

= = ⊗ + +∑                    (3.3) 

3.2. 量子图像解密 

Arnold 算法在加密过程中是可逆的。祖冲之序列加密算法被归类为对称密码算法。因此，该算法的

解密过程就是其加密过程的逆过程。下面是解密的详细步骤：将密文像素的位置信息 Ai 经过 Arnold 的

逆置乱后得到 i 。 
根据(2.14) (2.15)所示的 Arnold 逆置乱原理，可得 

2 mod 2n
A Ax x y= −                                (3.4) 

mod 2n
A Ay x y= − +                                (3.5) 

对第一组密文 C1 使用分组密码进行解密，然后将结果与初始向量 IV 执行按位异或操作，以获得明

文 M1。接着，再次使用分组密码对密文 C2 进行解密，随后与第一组密文 C1 执行按位异或操作，得到

明文信息 M2。这一过程可以连续进行，依次获得后续的明文 M3、M4，一直延续到第 n 个明文 Mn。如

图 3 所示，这描述了加密分组链接模式的解密过程[20]。 
 

 
Figure 3. Encrypted group link mode decryp-
tion process 
图 3. 加密分组链接模式解密流程 

4. 实验结果和理论分析 

本节基于学术研究和理论，对上述加密方案进行了在经典计算机上的仿真实验，所有实验均采用

Matlab R2022b 进行实现[21]，实验用到的数据是经典图像 Lena，图 4 展示了 512 × 512 大小的原始图像

Lena，图 5 展示了加密后的图像，图 6 是解密后的图像。本文将从下面两方面来分析图像加密算法的效

果。具体如下图所示。 
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Figure 4. Original image lena 
图 4. 原始图像 Lena 

 

 
Figure 5. Encrypted image 
图 5. 加密后图像 

 

 
Figure 6. Decrypted image 
图 6. 解密后图像 

4.1. 直方图分析 

图像直方图描述了一幅图像像素值的分布状况[22]。图像在经过理想的加密算法后，密文图像的像素

值会发生随机变化，使得原始图像的特征无法被直接观察到。密文图像的直方图分布越均匀，信号变得

越随机，密文图像中明文图像的统计信息明显降低，加密后的图像越安全，从而可以抵御统计分析。下

图 7 对比了原始图像和经过加密处理后的图像的直方图分布情况。研究结果表明，加密图像的直方图显
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示出了均匀的分布特征，波动在一定数值范围内[23]。这表明通过本文提出的加密方法后的图像抵御了直

方图分析。 
 

 
(a)                                                (b) 

Figure 7. Comparison of histograms between original image and cipher text image 
图 7. 原始图像和密文图像直方图对比图 

4.2. 信息熵 

信息熵是评估图像混乱程度的重要度量标准，其的数学表达式为[24] 

( ) ( ) ( )
2 1

2
0

log
n

i i
i

H m p a p a
−

=

= −∑                           (4.1) 

公式(4.1)中， ia 表示图像中的第 i 个像素位置；而 ( )ip a 则表示该像素点在整个图像中的出现概率，

且 ( )2 1
0 1

n

ii p a−

=
=∑ 。对于图像而言，理想的信息熵值应为 8 位，即每个像素点的分布应均匀[25]。从表 1

中可以看出，密文图像的 R，G，B 三个通道的信息熵分别为 7.993，7.992 和 7.993，说明加密后图像的

混乱程度大，表明通过采用该加密方案，图中的实验证据显示出其具备较高的安全性，并能够有效地抵

御信息熵攻击。 
 

Table 1. Comparison of information entropy of each channel in images before 
and after encryption 
表 1. 加密前后图像各通道信息熵对比 

各通道信息熵 原始图像 加密图像 

R 通道信息熵 7.2682 7.9993 

G 通道信息熵 7.5901 7.9992 

B 通道信息熵 6.9951 7.9993 

5. 结论 

本文设计了一种基于祖冲之序列的量子图像加密算法，充分利用了祖冲之算法的高度安全性以及加

解密操作的简便性[26]，提出了一种安全性高且高效的图像加密方法。其主要优点有两点：1) 祖冲之序

列的快速性与资源节省性：该算法运行速度快，资源消耗较少，有效地提高了图像加密的速度。此外，
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它产生流式密钥时的快速实时性也大大增加了图像加密的效率。2) 分组链接模式的增强复杂性与随机性：

在祖冲之序列加密过程中，采用了分组链接模式，通过按位异或操作，极大地提高了加密算法的复杂性

和随机性[27]。通过进行仿真实验，结果表明本文提出的加密算法有效地减少了相邻像素之间的相关性。

加密后的图像能够抵御直方图分析攻击，而且密文图像的信息熵接近 8，表明具有高度的安全性，并且

能够抵抗信息熵攻击。 
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