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摘  要 

构建科技领先、监测精密、预报精准、服务精细、人民满意的现代气象体系，计算机与气象并驾齐驱相

互促进将气象与计算机紧密结合，然而气象高速发展的同时一些弊端逐渐显现，气象数据备份过程中网

络攻击、数据丢失，网络堵塞的现象时有发生。通过提高气象数据的传输速率保证数据的实效性，利用

加密压缩的传输方式保证数据的安全性，拓宽传输通道减少网络拥堵保证数据的完整性。这样的数据传

输可以帮助预测更准确的实时天气预报，帮助从业人员做出决策并深入地研究气候变化的模式和趋势，

准确的气象数据还可以为气候变化提供科学依据，提升对农作物的种植和管理，提高农业生产效率和产

量。本文利用LZ77算法和数据压缩并行传输技术提升气象系统数据传输稳定、保障气象资料存储安全，

加强网络安全建设。 
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Abstract 
Construct a modern meteorological system with leading technology, precise monitoring, accurate 
forecasting, fine service, and people’s satisfaction, and the computer and meteorology go hand in 
hand to promote each other, and the meteorology and the computer are closely combined, but at 
the same time the rapid development of meteorology, some drawbacks gradually appear, and the 
phenomenon of network attacks, data loss, and network congestion in the process of meteorolog-
ical data backup occurs from time to time. By improving the transmission rate of meteorological 
data, the effectiveness of the data is ensured, the transmission mode of encryption and compres-
sion is used to ensure the security of the data, the transmission channel is broadened, the network 
congestion is reduced, and the integrity of the data is ensured. Such data transmission can help 
achieve more accurate real-time weather forecasts, help practitioners make decisions and deeply 
study climate change patterns and trends, accurate meteorological data can also provide scientific 
basis for climate change, improve the planting and management of crops, and improve agricultur-
al production efficiency and yield. In this paper, the LZ77 algorithm and data compression parallel 
transmission technology are used to improve the stability of data transmission in meteorological 
systems, ensure the security of meteorological data storage, and strengthen network security. 
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1. 引言 

气象数据最早可追溯到 19 世纪 50 年代，沙皇俄国同英法两国在巴尔干半岛爆发了克里木战争，在

黑海展开激战时，风暴突然降临让没有心理准备的英法舰队险些全军覆没。之后对战时的天气进行复盘

将气象数据进行分析绘制成天气图得出了风暴的来源。 
现如今气象发展与计算机密切结合，在气象数据的处理加工、数据分析、可视化提供了便利，能够

快速处理海量的气象数据得出结论，训练大气动力模型和数值天气预报模型提升对天气预测的准确性[1]，
可视化气象数据生成图表、动画、仿真模拟加强对气象的理解。 

气象业务高速发展的同时一些弊端逐渐显现，日常业务中受到网络攻击，数据传输时出现丢包，数

据备份造成网络拥堵等影响气象业务的准确性和时效性。本文针对气象数据在传输过程中出现数据丢失、

网络拥堵和数据传输的问题展开讨论，通过拓宽双通道线路利用 LZ77 (数据压缩算法)算法和数据压缩并

行传输提升数据的传输速率。第一节交代了研究的背景，第二节对现状进行分析，第三节对计算机与气

象交叉应用进行介绍，第四部分对现有问题提供解决思路，第五部分得出结论。 

2. 现状 

2.1. 数据安全 

2.1.1. 网络安全 
网络发展带来便利的同时也增加了一些安全隐患[2]。气象业务系统每年都会遭受到多种网络攻击，
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造成网络拥堵数据丢失，网络维护对气象稳定发展起着重要作用，气象数据一旦被窃取进行非法利用造

成损失将无法估量。现在如今，利用气象数据可人为的制造自然灾难，对一些地区进行精准打击，造成

严重损失。 

2.1.2. 传输过程中缺失 
气象数据的完整性和准确性对于保障信息安全推动科技进步促进社会发展都至关重要。数据丢失对

气象资料分析可能产生较大的误差，进一步影响训练气象模型对分析特殊天气造成影响。然而，数据传

输中的缺失问题却层出不穷，信号干扰、传输延迟以及网络拥塞等问题均可导致数据包丢失或损坏，不

仅如此数据传输过程中的人为操作失误也是导致数据缺失的重要原因之一。无论是操作人员的疏忽还是

技术设备的故障，对气象数据保持的完整性都是不可逆的。 

2.1.3. 历史数据 
气象数据库中不但要存储每天的天气变化信息，而且历史数据也要安全保存。通常历史数据是指

过去某一时期某一地区的气象数据记录，包括温度、湿度、降水量、风速等天气要素，可用于研究气

候变化、天气模式预测、农业生产、交通运输等方面，对于各行各业都有重要的作用。这些重要的天

气数据通常由气象部门或相关机构收集、整理、存储，并提供给需要使用的人员，集合了许多气象先

辈的心血。 
历史的气象数据占有海量的存储空间，备份难度大，通过网络远程传输存在安全隐患和不稳定性，

因此气象部门通常利用磁带库备份送至备份点进行挂载拷贝大大提升工作效率和数据的安全性。 

2.2. 安全隐患 

2.2.1. 网络安全 
气象高质量发展与计算机的联系日益紧密，由此衍生出一系列安全隐患。在同一部门系统中，为了

方便办公，通常会多人共用一个业务账号来处理科室工作，这不但增加了业务账号被盗的风险而且也不

利于统筹管理，因此需要一人一号，根据工作内容授予权限，保障气象业务系统安全。目前为了满足气

象业务多元化每个地方的气象部门需同时使用多个业务系统。例如，气象业务共享网、天擎、天镜、气

象信息综合监控平台等。 
多个业务账号便于记住密码，通常会使用相同的密码，对于使用频率高的系统甚至会采用记住密码

的策略方便下次登录系统，这样的使用方式增加了多个系统的被盗用的风险。为了提升系统的安全不但

需要提升密码的复杂性增加身份认证减少多个账号使用相同的密码而且还要及时更新系统获取最新的安

全补丁，提升系统耐攻击性[3]。对于来源不明的链接谨慎点击，特别是陌生邮件可能隐藏恶意软件和病

毒导致气象数据信息泄露业务电脑感染病毒。 

2.2.2. 数据丢失 
气象业务的开展大都在线上进行，当出现网络拥堵、网络波动、设备过载、安全漏洞甚至断网，数

据将会丧失完整性。网络故障问题有很多影响因素，排查分析可以从软件到硬件逐步开展，对于流量过

载导致的数据包丢失可利用 QoS (质量服务)合理分配带宽升级设备驱动，如是硬件问题则需及时更换新

的网络交换机路由器等的设备。为了减少在数据传输过程中的丢包现象，尽可能使用 VPN 安全加密后进

行传输。 
鉴于以上存在的问题，本文研究主题聚焦于计算机技术在气象服务中的应用。通过引入先进的计算

机技术优化数据处理和分析流程，提高数据传输和网络安全能力，增强数值模拟和天气预报的准确性，

改善气象信息系统数据传输出现的网络拥堵、数据丢包的问题。 
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3. 计算机在气象中的应用 

计算机技术在气象服务中的应用 

计算机技术在气象服务中的广泛应用，成为提高气象工作效率加强监测预警能力提高气象预报准确

性的重要工具[4]。计算机软件技术与雷达探测、卫星、自动站观察相互结合的方式，为气象预测提供丰

富的演算资料。预测天气预报和人机交互平台及天擎实况专线保障，形成了以气象通信网络、高性能计

算机、卫星数据海量存储的实时气象信息系统。气象数字化和现代化与计算机密切相连，提升了气象服

务质量和天气预测的准确性。 

数值模拟和数据处理 
气象模拟是通过观测站观测设备收集气象要素，利用计算机对大气、海洋等要素进行数值模拟，推

演未来天气的变化信息。随着计算技术和探测技术的进步，传统的天气预报方法已经得到了改进，引入

了数值预报方法，并结合了气象雷达和卫星探测资料。利用数理统计原理和大气物理学原理，实现了对

大气质量、能量和动量守恒原理的预测，显著提高了天气形势预报的准确性和客观性。 
气象观测站每天采集的气象数据温度、湿度、气压、风速和风向等信息，传输到气象中心或其他数

据处理中心进行分析处理，以提取影响天气的信息，分析数据的过程涉及统计方法、数学模型和计算机

技术。计算机在数据存储、处理和分析方面有明显优势，能快速准确地处理数据，为气象科学研究和预

报提供支持。 

气象雷达和卫星监测 
气象雷达是一种主动式微波大气遥感设备，专门用于探测大气变化、云图、降水等气象要素的基本

情况，是监测和预报中小尺度天气系统(如台风和暴雨云系)的重要工具之一。计算机技术支持图像分析和

解译，帮助识别天气系统特征。此外，计算机还支持气象模拟模型的运行和发展，通过数值模拟预测气

象变化趋势和极端天气可能发生的情况。 

气象信息系统 
计算机网络和信息系统在气象服务中的应用使得气象信息能够迅速传递给需要的机构和个人，这包

括建立气象信息数据库、开发气象移动应用程序等，提高公众获取气象信息的便捷性。以陕西省气象大

数据云平台为例，为用户提供丰富的接口、算法和资料，获得授权就能按需下载对应的数据。小数据量

的获取在客户端筛选关键词可直接保存，大数据量的获取使用系统提供的接口和 SDK 包，提供多种开发

语言(如 Java、Python、C/C++等)，在 Linux 或 Windows 操作系统下批量获取数据。 

4. 数据传输效率 

4.1. 气象数据的精确性 

气象数据的精确性受到多种因素的影响，包括观测条件、数据处理方法和模型的准确性等。因此，

提高气象数据的精确性是一个综合性的工作，需要多方面的努力和持续改进。首先增加气象观测站点的

数量，提高数据的覆盖范围减少数据的空白区域和不确定性，对观测数据进行校正和质量控制包括对数

据进行校正，排除异常值和错误观测，并进行数据质量评估和验证。 
计算机的发展逐渐取代了传统的数据采集方式，使得气象数据的获取更加便捷，数据源更加准确，

处理数据更加高效。这些繁杂的数据会增加分析的难度，训练气象模型提升气象分析和预测结果的准确

性[5]。用特定的算法进行训练建立模型，分析时传入对应的数据即可实现机器代替人工得出气象预测结

果可视化构建气候变化动态图，即使不懂气象的人也可理解气候变化。 
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4.2. 拓宽双通道线路 

随着气象业务的拓展，数据共享与传输的需求日趋提升，传统的单 IP 双线路的缺点越来越明显，所

有流量集中在单 IP 上无法实现真正意义上的负载均衡。单网卡双 IP 是通过域名解析服务器作智能切换，

一张网卡即可实现多个逻辑网络的隔离，方便维护和管理。优化网络架构和协议，提高数据传输速率，

用以太网、光纤网络等高速网络设备，采用流行的网络协议和技术，比如 TCP/IP 协议、数据压缩和数据

分流技术等，均可提升气象数据的传输速率。双网卡单 IP 与单网卡双 IP 示意图如图 1。 
 

 
Figure 1. Dual NICs with single IP addresses and single NICs with dual IP addresses 
图 1. 双网卡单 IP 与单网卡双 IP 

4.3. 专用带宽 

专线实现互联网和数据网接入，将业务分部和总部连接实现统一管理。专线的拓展语音业务可实现单

位内几百个电话内部通话及外部通话，单位内部采用内网通话减少电话监听，信息泄露的风险。利用专线

开放 80 端口做单位内部网站定制接口外接其它平台，提升气象数据传输的安全性和稳定性，为气象部门多

人使用提供便利。国家气象局与省级乃至地市级气象局之间铺设的专用线路，只提供内部独立使用其它的

数据无法进入此线路，开通虚拟专用信道为用户保留一定的带宽，允许用户独享这部分带宽[6]，就像在公

用信道上开辟了一个专属通道，只允许相应用户使用，并且用户的数据经过加密，确保网络安全可靠。 

4.4. 数据压缩并行传输 

气象数据的备份分为本地备份和异地备份两种，数据在备份时进行压缩不但能提升备份的效率而且

还能减少带宽的传输压力。保密级别高的气象数据则需要借助移动存储设备为媒介运送至备份点进行拷

贝挂载。备份的数据量较大时利用计算机技术进行压缩，减小数据传输和移动存储设备的存储压力，提

高数据备份效率。 
数据进行备份时，采用压缩算法设计模型对数据进行处理，减少存储空间的浪费。所谓压缩算法是

指通过消除数据中的冗余信息和利用数据的统计特性来实现，主要用于数据清洗剔除空表。主流的压缩

算法包括 LZ77、LZ78、DEFLATE。LZ77 是一种基于字典的无损压缩算法编码，在计算机文档存储和数

据压缩中应用广泛，该算法针对过去数据进行处理包含动态窗口(Sliding Window)和预读缓冲器两部分

[7]，前者主要用来存放输入流的前 n 个字节的有关信息，后者存放其对应的字节。LZ78 算法与 LZ77 算

法相反主要针对后来的数据进行处理，该算法首先对要输入的缓存数据依次进行对比扫描与字典进行匹
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配，无论是否匹配到都会将数据的位置、匹配的长度、匹配不到的数据添加到字典中。DEFLATE 算法则

类似于数据结构中的二叉树，该算法与树图关联，同时兼有 LZ77 算法与哈夫曼编码的一种无损压缩。

根据业务的需要还可进行并行传输，将目标数据分为多个部分同时传输，这种传输方式一般采用多线程

技术来实现，达到减少传输的等待时间对气象数据进行缓存的效果。 

4.5. LZ77 算法 

LZ77 是一种基于字典的算法具有唯一可译、无损压缩的性质，该算法将长字符串(即短语)编码成小

标记，用小的标记代替数据中多次重复出现的长串来压缩数据，可以处理任意大小的符号。为了便于理

解前向缓冲区存储短语并形成字典，将缓冲区描绘成 1, , nA A 的字符序列，Fb 是由字符组成的短语集合。

从字符序列 1, , nA A ，组成 n 个短语，定义如下： 

( ) ( ) ( ){ }1 1 2 1, , , , , ,b nF A A A A A=                               (1) 

例如，若前向缓冲区包含字符(a,b,d)，则缓冲区中的短语为{(a),(a,b),(a,b,d)}。 
数据中的短语依次通过前向缓冲区直到滑动窗口中变成字典的部分。为了方便理解短语在窗口中的

滑动不妨当作序列记作 1, , mA A ，且 Bw是由这些字符组成的短语集合。从序列 1, , mA A 产生短语数据集

合的过程如下： 
{ }1 2 m, , ,wB B B B=  ，其中 ( ) ( ) ( ){ }i 1 1, , , , , , ,i i i i i mB A A A A A A+ +=                              (2) 

若滑动窗口中包含符号(a,b,c)，则窗口和字典中的短语为{(a),(a,b),(a,b,c),(b),(b,c),(c)}。 
LZ77 算法的主要思想就是在前向缓冲区中不断寻找能够与字典中短语匹配的最长短语。在字典和缓

冲区长度较小时压缩效果较好，基于该算法唯一可译、无损压缩的性质为数据异地备份减少数据冗余保

障数据完整性和可靠性提供技术支撑。下图展示了用 LZ77 算法压缩字符串的过程，其中滑动窗口大小

为 8 个字节，前向缓冲区大小为 4 个字节。在实际中，滑动窗口典型的大小为 4 KB (4096 字节)。前向缓

冲区大小通常小于 100 字节。LZ77 算法示意图如图 2。 
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Figure 2. Schematic diagram of LZ77 algorithm compression (picture from the in-
ternet) 
图 2. LZ77 算法压缩示意图(图片来源于网络) 

4.6. 数据的传输速率 

网络的传输速度直接影响工作效率和备份业务的进展。气象数据存储所占的空间巨大一般以 BP 为

单位，为了防止数据丢失通常会备份存档。数据在线上传输备份时对网速和传输安全有很高的要求，需

要在专线通道进行传输[8]，但实际的传输过程中通常会出现网络拥堵、流量过载等问题，选择更快的传

输协议如 FTP (文件传输协议)，HTTP (超文本传输协议)或 SFTP (安全文件传输协议)可大幅度提升数据

的传输速度。对于大批量数据还可使用数据压缩算法减小数据提高传输速率。 

数据传输过程 
网络数据的传输是通过一台电脑向另一台电脑发送数据帧从而达到数据传输的目的。为了保证数据

传输的方便性和一致性这里采用 TCP/IP 协议。 
 

 
Figure 3. The layer where the packet arrives through unpacket unpacking 
图 3. 数据包通过对应设备拆包到达的层 
 

在数据传输过程中，首先将加密压缩的数据转化为二进制格式，然后在应用层中使用内部的端口号
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将数据包传输到目标应用程序。在网络层，使用指定 IP 地址进行寻址，以实现不同网络间的数据传输。

数据链路层负责寻找主机对应的 MAC 地址，而物理层负责将数字信号转换成模拟信号。TCP/IP 协议传

输数据时 PC1 在应用程序中打包数据，然后通过交换机和路由器使用 TCP/IP 协议对数据包进行拆包和封

包最后找到 PC2 的地址，并将数据包在 PC2 对应的应用程序中打开。数据传输过程示意图如图 3。 

5. 结语 

气象数据的安全性对于保护国家安全和民众生命财产具有重要意义。与传统的数据传输技术相比利

用 LZ77 算法和数据压缩并行传输提升了数据传输速率减少网络拥堵，让数据快速到达数据中心进行气

象分析和预报。数据压缩传输保护了一些敏感文件未授权进行访问的问题。身份认证能有效减少系统账

号多人共用导致的数据泄露。这种数据压缩并行传输的方式提高了气象数据的传输效率和质量，为气象

预报和灾害预警等应用提供支持。 
本文主要讨论了气象数据在传输过程中出现的网络拥堵、数据量过大导致数据传输缓慢的问题，并

提供了解决思路。计算机技术与气象密切结合保障了气象的快速发展，也增加了数据泄露和丢失的风险。

因此，做好网络安全工作是稳定推进气象发展加强数据加密访问控制，建立健全的网络安全体系，保证

气象数据的安全和可靠的重要途径。 
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