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摘  要 

信息技术时代，互联网企业中的数据垄断现象所引发的不正当竞争愈发严重，用户个人信息遭遇侵犯屡

见不鲜。2021年2月7日，中国国务院反垄断委员会制定发布《国务院反垄断委员会关于平台经济领域

的反垄断指南》，为互联网企业数据垄断现象的治理树立标杆，同年《个人信息保护法》中引入数据可

携带权，为打破数据垄断提供了另一途径。但是仔细审视这一新兴权利，其仍存在数据主体有限、数据

范围难以确定、技术可操作性低、数据流向不确定以及缺乏救济机制等问题。其能否真正发挥数据反垄

断效用，并真正实现保护个人信息，还需要结合我国实际情况进行本土化调适，加快确立分层次、分步

骤的可操作性标准等，从而构建精细而有限度的数据可携带权。 
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Abstract 
In the information technology era, the unfair competition caused by the data monopoly pheno-
menon in Internet enterprises has become more and more serious, and it is not uncommon for 
users’ personal information to be infringed. On February 7, 2021, the antimonopoly Commission 
of the State Council formulated and released the antimonopoly guidelines of the antimonopoly 
Commission of the State Council on the platform economy, which set a benchmark for the gover-
nance of the data monopoly phenomenon of Internet enterprises. In the same year, the personal 
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information protection law introduced the right to carry data, providing another way to break the 
data monopoly. However, when carefully examining this emerging right, there are still some prob-
lems such as limited data subjects, difficulty to determine the data scope, low technical operabili-
ty, uncertain data flow and lack of relief mechanism. Whether it can truly play the role of data an-
ti-monopoly and truly protect personal information also needs to be localized in combination with 
the actual situation of China, accelerate the establishment of hierarchical and step-by-step opera-
tional standards, and build a fine and limited right to data portability. 
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1. 引言 

互联网企业商业运作的核心要素就是数据资源。作为信息时代的石油，合理地利用数据可以进行一

系列诸如用户画像分析、广告精准投放、行业调研报告等行为，并由此产生巨大的商业利润，因此免不

了产生针对用户数据的争夺大战。龙头企业往往凭借自己的先天优势形成数据垄断，从而达到限制甚至

排除其他竞争者的目的，并进一步侵犯个人对信息的自决权。目前各国均加大了对互联网企业利用用户

数据的保护。欧盟针对此问题率先提出建立数据可携带权制度，以规范企业的竞争行为。我国在《个人

信息保护法》第四十五条第三款中也引入了该项制度，然而这项制度能否具体落实，还必须立法者深入

研究该制度的背后逻辑以及分析对互联网企业和整个市场的影响，从而更好的去进一步设计制度，构造

一套适合我国的数据可携带权具体措施。 

2. 问题的提出 

2.1. 数据垄断相关纠纷增多 

在个人层面，数据可以等同于信息，个人信息即个人数据[1]。而针对个人数据在商业化利用过程中

的保护重点，则围绕着数据主体与数据利用方之间、数据利用方相互之间以及数据主体、数据利用方和

公共利益三者间的冲突展开[2]。当普通用户将其个人数据交由运营商，也就是数据控制者或处理者后，

很难再次完整地获取其个人数据。运营商也可能故意设置障碍提高用户数据迁移的成本，阻止用户将其

数据转移至其他运营商[3]，这一现象在互联网企业中尤为突出。在数据成为关键要素的今天，如果不及

时规制互联网企业对数据的垄断行为，不仅会大大降低消费者的体验，也会对市场竞争产生不利影响。

一旦这种“数据孤岛”现象越发严重，数据共享与聚合可能会带来的巨大生产力也将停滞，进而会影响

整个时代的发展。因此，落实个人数据携带权，打破互联网龙头企业数据垄断现象刻不容缓。 

2.2. 数据共享立法理念缺失 

目前我国生效的《网络安全法》、《数据安全法》、《个人信息保护法》三大基础性法律，与《关

键信息基础设施安全保护条例》等众多法律法规共同构成了我国数据保护的法律基础。虽然我国立法在

不断完善，但是仍然处于数据保护的初级阶段，且立法中侧重点主要在数据的保护，没有及时回应信息
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时代对数据流通，数据共享的需求，折射出数据立法理念较为滞后的问题[4]。直到 2021 年 8 月 20 日《个

人信息保护法》第四十五条将欧盟《通用数据保护条例》中的数据可携带权正式引入到我国，才从立法

上开始重视数据共享和数据反垄断问题。 

2.3. 现有反垄断制度不够完善 

数据垄断不同于传统的价格垄断、地域垄断，其核心在于如何判定一个企业拥有数据垄断地位，并

且滥用市场支配地位，而这些标准的确定具有高度模糊性。2021 年 6 月，欧盟针对谷歌的数字广告业务

开展反垄断调查，该调查中就如何确定数字广告业务相关市场产生了很大的争议，考虑到数字广告业务

形式非常广泛，不仅包括线上用户推送，也包括线下比如地铁或者商场里的投屏广告等，不同的业务范

围确定将直接影响市场支配地位的认定。 
2021 年 2 月 7 日，中国国务院反垄断委员会制定发布《国务院反垄断委员会关于平台经济领域的反

垄断指南》，指南中提出可以从经营者的市场份额及相关市场竞争状况、控制市场的能力、财力和技术

条件、其他经营者对该经营者在交易上的依赖程度以及其他经营者进入相关市场的难易程度等来进行综

合分析。在依赖程度的考量上，具体又包括锁定效应、用户黏性，以及其他经营者转向其他平台的可能

性及转换成本等，在进入市场的难易程度上，又细化包括用户的转换成本、数据获取的难易程度等。第

20 条关于经营者集中审查认定的考量因素中，则提到了经营者掌握和处理数据的能力、对数据接口的控

制能力、用户迁移数据的转换成本等。不得不说这一规定明晰了相关考量因素，因此在数据可携带权制

度的设计中，可以参考借鉴相关规定。 

3. 数据可携带权对数据反垄断的作用 

3.1. 理论基础 

欧盟《通用数据保护条例》(General Data Protection Regulation，下文简称《条例》)第 20 条创设性的

规定了数据可携带权。该权利允许数据主体以结构化的、通用化和机器可读的格式接收它们提供给数据

控制者的个人数据，并且不受阻碍地将这些数据传输给另一个数据控制者。 
在互联网企业这种数据驱动型市场中，反馈循环是网络效应得以实现的主要方式。反馈循环表现为

数据与用户数量、产品质量之间螺旋式的上升关系。具体而言，经营者能够利用其所掌握的数据分析并

满足用户的需求，从而吸引更多的用户，加速数据的积累。比如常用的打车平台滴滴出行，在前期会发

放大量的优惠券吸引用户，而用户一多意味着订单多，反过来又会吸引更多的司机加入，司机一多客户

的选择就多，也更容易打到车。但是实践中，用户在长期使用单一平台时，可能因在平台所投入的高额

成本及更换平台所需支付的新成本的考虑，而被迫困在一个平台。当用户行使数据携带权时，既能保障

其在平台中的合法数据权益，亦能打破平台的锁定效应，这一特质在数据驱动型产业中最为明显，例如

电商平台、社交网络平台中的数据已经成为寡头企业的市场壁垒，当用户有权行使数据携带权时，就赋

予了用户在各应用之间轻松切换的能力，减少了数据控制主体对用户的锁定效应，从而消减数据壁垒，

促进市场竞争。 

3.2. 我国具体实践 

3.2.1. 携号转网 
携号转网，即一家电信运营商的用户，在不改变手机号码的情况下，即可成为另一家电信运营商的

用户。自 2006 年 10 月原信息产业部发布了 630 号文件《信息产业部关于保障移动电话用户资费方案选

择权的通知》后，携号转网政策就开始在各省市分阶段或全面执行，直到 2019 年 11 月 27 日，工信部召
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开携号转网启动仪式，携号转网才正式在全国提供服务。携号转网可以看成是我国最早推广个人信息可

携带权的表现形式[5]。对于用户而言，用户可以自由选择电信运营商，而无需考虑更换手机号码的成本，

对市场而言，可以打破某一电信运营商垄断的优势地位，促进市场公平良性竞争。 

3.2.2. 虾米音乐 
2021 年 2 月 5 日，阿里旗下虾米音乐播放器业务将正式停止服务。同时，虾米音乐的用户可以将其

在虾米音乐创建或者收藏的歌单，不受阻碍的导出至其他音乐平台继续使用，最近收听或收藏的歌曲、

专辑也可以通过创建歌单的方式导出。同时，网易云音乐在 2021 年 1 月 6 日发布“一键迁移”虾米歌单

功能指引，来优化相关数据传输技术，更好的吸引虾米音乐用户。用户在各应用之间轻松切换的能力，

减少了数据控制主体对用户的锁定效应，从而消减数据壁垒，促进市场竞争。 

4. 数据可携带权对数据反垄断的局限性 

4.1. 权利主体有限 

就体系解释来看，数据可携带权更强调用户对数据的控制，而非其附带的竞争效益。单个规定在整

个法律、法律部门，甚至在整个法秩序中的体系位置，对确定规范意旨至关重要[6]。数据携带权、更正

权、被遗忘权、限制处理权共同列于《条例》第三章“数据主体的权利”之第三部分“更正与擦除”，

同时欧盟关于数据可携带权的官方指南中提及，数据可携带权的规范目的还是以保护个人数据安全与流

通为主[7]。 
《条例》的实质在于让用户重新控制数据[8]，即限于数据主体。这一限定排除了第三方企业可能发

起的数据迁移请求，以及迁移在原始数据基础之上的推演数据信息。这就让《条例》中的权利范围非常

狭窄，对市场竞争的影响力也局限在有限的层面。 

4.2. 数据范围难以确定 

根据《条例》第 20 条第 1 款的规定，数据主体有权从数据控制者处获得的数据应该是“其提供给控

制者的相关个人数据”。同时第 20 条规定数据应该限定在第 6 条第 1 款和第 9 条第 2 款规定的情形，这

意味着只有数据主体主动提供给数据控制者和数据控制者为履行合同目的而获取的个人数据，是在数据

可携带权所涵盖的范围内。第 29 条数据保护工作组(以下简称“WP29”)在《数据可携带权指南》中认为，

这项新权利不能被削弱和局限为数据主体直接传达的个人信息。 
但是如何去界定主动提供的“相关个人数据”范围比较困难。目前个人提供的数据可以分为两类，

一类是数据主体有意和主动提供的静态数据，例如一些基础的个人信息，包括姓名、联系方式、性别等

等；一类是数据主体通过使用服务或者设备所提供的行为动态数据，包括浏览记录、地理位置、在线使

用时长等数据。后者相比于前者的商业价值更高，因为这些数据可以反映出数据主体的购物喜好、生活

方式、对平台或服务的使用依赖程度等等，而这又同时是市场竞争中最为关键的收据，如果数据可携带

权包括了后者，那么将为新进经营者提供巨大的商业价值，并且产生真正积极的反数据垄断效果。但是

如果严格从字面意义理解，将极大限制数据范围，对于新进经营者的优势可能就不够明显[9]。 
同时在很多情况下，数据控制者处理的信息可能包含其他用户的个人数据，比如在社交领域中，通

讯录信息可能包含第三方的电话号码、社交账号，通话记录则可能包含与第三方人员的通话时间、时长

等，如果该权利可以运用在各个领域，比如金融领域中的银行，那么个人的转账记录中将会包括第三方

账户的部分交易记录[10]。在此情况下，的确不应当对“与数据主体有关的个人数据”做出过于限制性的

解释，毕竟这些数据与数据主体相关。但考虑到数据安全，如果这些数据记录被传输给一个新的数据控
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制者，该数据控制者不应为任何会对第三方权利和自由产生不利影响的目的处理它们。 

4.3. 可操作性低 

4.3.1. 标准模糊 
《条例》第 20 条第 1 款规定数据传输的形式应当是结构化、常规、机器可读取的。“结构化”增加

了数据传输的便捷性，因为它更易被自动化处理[11]。但目前对于哪些形式的数据可以算作“结构化”，

并没有统一的标准。如果说“结构化”的定义不明确，那么“常规”就不具有统一的标准。并且这两个

标准之间存在冲突，某些“结构化”的数据形式并没有被广泛使用。数据控制者和数据主体常用的形式

也存在着差异，某些数据运营商所常用的形式，对于普通消费者而言可能是生疏的。 
考虑到数据控制者处理的潜在数据类型种类繁多，《条例》并未就拟提供的个人数据格式提出具体

建议。且各个行业最适合自身的数据格式有所不同，适当的数据格式可能已经存在，因此也并没有强制

要求构建新的数据格式。 

4.3.2. 技术难题 
《条例》第 20 条不仅赋予数据主体要求数据控制者将数据传输给其本身的权利，并且还可以要求数

据控制者将数据直接传输给第三方，前提是在技术支持的情况下。但决定技术是否支持这一传输要求的，

是数据控制者。与此同时，第 20 条第 1 款中规定，数据控制者应当不设任何阻碍地将数据传出。当第一

个数据控制者与第二个数据控制者所使用的处理系统不相容时，第一个数据控制者应当以何种形式将数

据传出才算满足“不设任何阻碍”的要求？数据控制者是否需要按照特定的模式要求(比如 export- import 
module)传出数据？或者数据控制者仅仅做到不故意设置技术障碍，即达到要求。这在《条例》中并没有

明确，需要在《条例》实施后辨明。 

4.4. 数据流向的不确定性 

数据可携带权最核心的就是数据的可转移，但是它无法保证数据的流向一定是从优势经营者转向新

进经营者。在前述的讨论中，数据可携带权的反数据垄断作用是发生在阻断优势经营者对用户数据的排

他性使用，为用户选择其他平台、服务提供便利，但如果数据的流向相反，反而会进一步加剧数据垄断。 

4.4.1. 优势经营者地位难以撼动 
西班牙法律规定了用户拥有在社交媒体网络服务或同等服务上发布的内容可移植性权利，相比于《条

例》中规定的客体范围更加广泛，但是该权利内容的可操作性仍然存疑。以视频弹幕网站哔哩哔哩(以下

简称“B 站”)为例，B 站的特色是悬浮于视频上方的实时评论，即“弹幕”。早期 B 站以弹幕这一新鲜

功能吸引了很多年轻用户，随着用户数量的增多，弹幕的发射数量、内容质量有显著的提升，在 2021 年

11 月 29 日，B 站更是官方宣布弹幕数量已经破百亿，其吸引力甚至一度超越了视频本身。用户在 B 站

中扮演的不再是仅接受信息的一方，其与视频网站已经形成了密不可分的关系，互联网从平台向用户的

单向传播，变成了用户与用户的双向互动，可以说 B 站的独有氛围是由视频上传者、用户与平台共同打

造的。那么 B 站用户在行使数据可携带权时，其客体是否包括用户自己发射的弹幕？即使赋予了用户数

据可携带权，也很难保证新进经营者能够吸引到用户，因为用户收藏的视频、发射过的弹幕可能无法在

其他软件上找到。 

4.4.2. 新进经营者对数据的掌握能力下降 
新进经营者往往通过创新来为自己在互联网市场招揽用户，为了激励创新，传统的竞争法格外注重

保护创新者的财产权，以此来补偿他们因创新而承受的风险[12]。数据可携带权在打开数据流通的大门的
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同时，大大削减了优势经营者对用户数据的掌控能力，但也正因如此，才可能会出现数据并没有流向新进

经营者，反而被优势经营者吸引的情况，数据的自由转移可能会对某些创新企业产生负面影响[13]。在这

种角度上考虑，数据携带权所倡导的数据共享与聚合，反而会让未来互联网市场的竞争多了几分不确定性。 

4.5. 救济机制缺乏 

数据可携带权的行使意味着用户可以依据该权利一次性要求数据控制者转移所有个人数据，或者传

输给第三方，这必将会带来数据传输方面的安全衡量。在权利行使的过程中如何确保用户身份不被他人

盗用顶替，如何确保传输过程不发生数据泄露，数据接收方的身份信息由谁来核查？传输过程如果失败，

用户又该如何救济？并且随着个人数据泄露风险的上升，用户往往更愿意选择知名的大企业，因为大企

业在大多数情况下意味着拥有更完善的数据保护系统，并且大企业往往能提供更多的服务，减少后续数

据流动的次数和暴露的风险。因此，在个人数据泄露风险升高的情况下，个人数据不仅会出现向优势经

营者集中的趋势，而且其对优势经营者的黏着性也会明显提升。数据携带权通过促进数据流通来抑制数

据垄断的功能或将沦为纸上谈兵[14]。 

5. 我国数据可携带权制度的完善 

5.1. 明确数据传输客体 

数据控制者获取的数据主要包括三类：第一类是数据主体提供的个人数据；第二类是观测数据，即

对数据主体使用服务或产品时留下的行为痕迹进行分析所得的数据；第三类是衍生数据，即数据控制者

基于算法技术对前两类数据进行分析所得数据[15]。《个人信息保护法》第四十五条对数据携带权的适用

范围仅规定是个人信息，没有进一步明确的类型限定，因此需要及时对其进行限定。 
通过上述欧盟立法的分析，笔者认为应将该个人信息限定在直接获得数据和观察数据中，将衍生数

据排除在外。如果将范围过于限缩在直接数据，其发挥的效果将十分有限，而把观察数据加入其中，虽

然将部分关键数据的转移放开权限，但是毕竟这些数据没有经过算法分析，并不会窃取其他企业的商业

秘密，也不会侵犯其他企业的知识产权智力成果，同时能达到数据共享的目的，较好平衡个人数据和经

营者的商业秘密。 

5.2. 增设差异化数据传输要求 

目前《个人信息保护法》第四十五条仅规定数据控制者有义务为数据的转移提供途径，对于这种义

务的强制程度，即使是欧盟也没有完全统一。一方面，如果将数据传输的“技术可行”等设定为硬性义

务，则会让数据控制者承担过重的负担，另一方面，如果过于软性则可能会导致权利难以实现。 
《条例》第 20 条第 2 款和我国《信息安全技术个人信息安全规范》第 8.6 条中的“技术可行”标准

的优点在于它有助于对不同经营者形成差异化的监管，在新进经营者与优势经营者之间实现实质上的公

平[16]。因此笔者认为可以对新进经营者和非新进经营者分别设定不同的义务范围，使非新进经营者承担

更多的传输不受阻碍的数据义务，而针对暂时无法达到这一标准的新进经营者并不作过多的苛责，直到

其转化为非新进经营者。这两者的区分可以通过用户的数量规模，相关市场份额的认定等因素综合考量。 

5.3. 不同行业分阶段执行 

同时，考虑到不同的行业之间收集的数据种类繁多复杂，在我国数据保护尚未完善的情况下，贸然

赋予全部行业用户数据可携带权，可能过于激进。因此数据携带权不宜表现《条例》的一般定义中“全

有或全无”的特征，可以先对部分行业进行试点分析，在促进竞争和鼓励创新的领域以及数据安全保护
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能力较强的平台之间鼓励率先实现数据携带权。 

5.4. 追责制度完善 

针对数据可携带权行使过程中可能会出现的风险等，立法应该明确各方主体的责任与义务。数据主

体应当对自己提供的数据受让方进行资格保证，即数据主体应当合法行使自己的权利，不能借此将自己

的数据进行非法跨境传输等行为。同时法律应就数据控制者在紧急情况下的临时措施做出规定。一旦出

现疑似数据主体身份被盗用或者冒用的情况，数据控制者应立即暂停操作，冻结相关个人数据，并以短

信、电子邮件等形式通知数据主体。只有当数据主体经过额外的认证程序，确认是其本人的真实意思表

示时，数据控制者才能继续完成个人数据的操作。针对数据传输过程中的数据泄露等归责问题，也应当

进行明确的规定。 

6. 总结 

在互联网企业竞争中，相较于新进经营者，优势经营者常常能够凭借其在技术、资金等方面的优势，

为用户提供更具吸引力的产品或服务，从而达到掌控绝对多数市场用户数据的目的。《个人信息保护法》

中首次引入的数据可携带权，正是通过削弱企业对数据的掌控能力，打破互联网龙头企业的优势垄断地

位，让市场回归有序竞争的状态[17]，从而最终实现保护用户的个人信息。从宏观的角度上说，是将对互

联网企业数据垄断的监管问题，转向事前的预防举措。但权利的行使，必然会带来诸如中小企业可能适

用相同的合规标准，变相增加市场的准入门槛等问题，在竞争形态迥异的市场中采用统一标准要求，对

一些新兴企业产生抵牾[18]。因此，有关权利制度的建设还必须引入主导平台的明确行为规则，加强数字

部门合作的法律确定性，以及竞争法与其他数字法规之间的制度联系[19]。 
从更宏观的角度看，数据可携带权为打破互联网龙头企业“数据孤岛”现象提供了途径，也意味着

我国数据保护理念，愈发重视数据聚合与共享，从长远的角度看，这必将为个人信息保护的进程画上浓

墨重彩的一笔。 
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