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摘  要 

抢劫公民个人信息是以暴力、胁迫或者其他手段非法获取公民个人信息的行为。侵犯公民个人信息罪保

护的法益为个人信息权。抢劫不属于《刑法》第253条之一所规定的“其他方法”。账号密码具有独立

的财产价值，但不可被排他支配，不属于抢劫罪中的“财物”。在现行刑法框架内，以类型化思维将抢
劫公民个人信息行为进行拆解，根据不同类型的行为选择罪名加以适用，是规制抢劫公民个人信息行为

的合理路径。 
 
关键词 

个人信息权，其他方法，财物，类型化思维 

 
 

Qualitative Analysis of Criminal Law on the 
Act of Robbing Citizens’ Personal  
Information 

Yinze Jiang 
Criminal Law School, East China University of Political Science and Law, Shanghai 
 
Received: Dec. 15th, 2022; accepted: Jan. 12th, 2023; published: Jan. 19th, 2023 
 

 
 

Abstract 
Robbing citizens’ personal information is an act of illegally obtaining citizens’ personal informa-
tion by violence, coercion or other means. The legal benefit of the protection of infringing citizens’ 
personal information is the right to personal information. Robbery is not the “other method” pro-
vided in one of Article 253 of the Criminal Code. Account number password has independent 
property value, but can not be exclusive, does not belong to the “property” in robbery. In the 
framework of the current criminal law, it is a reasonable way to regulate the behavior of robbing 
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citizens’ personal information to dismantle the behavior of robbing citizens’ personal information 
with typed thinking and to choose the charges according to different types of behavior. 
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1. 问题的提出 

2019 年 4 月 8 日凌晨，陕西省渭南市澄城县发生一起针对微信号的抢劫案，犯罪嫌疑人樊某伙同刘

某等四人在网吧内寻找独自上网的未成年人，并将其带到事先停在网吧门口的白色轿车内，樊某持刀威

胁其交出微信账号及密码，该未成年人因反抗而被樊某所持弹簧刀捅伤[1]。《最高人民法院、最高人民

检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》(以下简称《解释》)指出，账号密

码属于刑法中的公民个人信息，由于采用暴力殴打、持刀威胁或者其他足以压制被害人反抗的方法符合

“抢劫”的行为内涵，因此使用暴力、胁迫或者其他方法非法获取微信账号及密码的行为可以被定义为

抢劫公民个人信息行为。 
抢劫公民个人信息行为具有高度的法益侵害性，有必要以刑法规制此类行为。问题在于，侵犯公民

个人信息罪中没有“抢劫”这一行为类型，刑法也并未单独规定抢劫公民个人信息罪。在现行刑法的框

架下，如果将此类行为认定为侵犯公民个人信息罪，需要明确抢劫是否属于《刑法》第 253 条之一所规

定的“其他方法”；如果认定为抢劫罪，则需要判断微信账号及密码是否属于刑法意义上的“财物”，

并加以综合分析；如果不存在能够适用的罪名，能否将该行为进行拆解后通过类型化思维分别加以认定。

在实践中出现此类行为而刑法规范不甚明确的情况下，如何进行罪名的选择显得尤为重要。 

2. 侵犯公民个人信息罪的失灵 

我国刑法采用例示项与兜底项结合的方法，将侵犯公民个人信息的多种行为方式系统性地规定为《刑

法》第 253 条之一的侵犯公民个人信息罪。对于抢劫公民个人信息行为应当先判断能否适用个人信息类

犯罪的总体性规定，即侵犯公民个人信息罪。要认定抢劫是否属于“其他方法”，就需要先明确本罪保

护的法益，否则会由于解释者自身价值取向不同而将原本不符合兜底项的行为纳入本罪的处罚范围[2]，
从而使本罪具有“口袋罪”倾向。 

2.1. 本罪保护的法益为公民个人信息权 

法益是刑法理论的核心，对法益性质的理解直接影响刑法理论对该罪的合理解释[3]。目前学界关于

侵犯公民个人信息罪的法益属性众说纷纭，总体而言存在两种对立观点，即个人法益说与超个人法益说。 
个人法益说认为，本罪涉及到个人的信息安全与生活安宁，主要有以下几种代表观点：第一，隐私

权说，认为只有姓名、电话等涉及到个人隐私的相关信息才能成为本罪的保护对象[4]，持隐私权说的学

者居多。第二，个人生活安宁说，提出任何泄露后可能威胁到公民个人生活安宁的信息都应该被纳入本

罪的保护范围[5]。第三，公民个人尊严与个人自由说，认为应当从实质违法性的角度出发，对侵犯个人

尊严与个人自由的行为予以处罚[6]。第四，个人信息权说，认为本罪侵犯的是个人信息权，既包括个人
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隐私不受侵犯的权利，又包括限制他人非法收集、转让和出售他人信息的权利[7]。这一学说为当下大多

数学者所赞成。 
超个人法益说认为，公民个人信息关系到国家安全以及社会公共利益，不仅仅限于个人的信息安全

[8]。其中代表性观点为社会新型管理秩序说，认为侵害单个人的信息不属于本罪的处罚对象，只有当侵

害足够多人的信息以至于危害公共信息安全时，才能以本罪论处[9]。这一观点延续了传统的刑法保护模

式，将公民个人信息依附于社会法益进行保护。 
笔者认为，本罪保护的法益为个人信息权，一方面公民基于自由而享有排除他人侵害的权利，另一

方面公民依法对自己的个人信息享有支配以获取利益的权利[10]。首先，从侵犯公民个人信息罪所处的法

条位置可以认定本罪侵犯的是个人法益。本罪位于刑法第四章侵犯公民人身权利、民主权利罪中，我国

刑法将侵害相同类型法益的罪名规定在同一章节内，因此本罪侵害的法益为与个人相关的人身民主权利。

刑法将生命、身体、自由、生活的安宁以及名誉和信用、财产作为刑法上的保护法益[11]，这些法益就是

刑法中的个人法益。 
其次，将本罪的法益认定为个人信息权全面保护了公民的人格利益与财产利益。持个人法益说的观

点中，无论是个人生活安宁还是个人尊严，本质上均与隐私权相关，因此可以将个人法益说分为隐私权

说与个人信息权说两种对立学说。网络时代下数据本身蕴涵着财产属性，个人信息作为数据不仅具有保

护公民隐私的价值，而且具备一定的财产价值[12]。而隐私权属于单纯的人格权，并不包括财产权利的内

容，个人信息的内涵与个人隐私存在部分重合，但超出了隐私信息的范围。因此，侵犯公民个人信息罪

保护的法益为作为综合性权利的个人信息权。 

2.2. 适用本罪遗漏评价了对人身法益的侵害 

抢劫公民个人信息行为侵犯了双重法益：一方面，抢劫公民个人信息的行为属于对个人信息的非法

获取，侵犯了公民依法对个人信息享有支配以及防止他人干预的权利，严重侵害了个人信息权；另一方

面，由于行为人使用暴力、胁迫或者其他手段强行夺取被害人的个人信息，在非法获取个人信息的同时

也对被害人的生命安全产生了威胁。在樊某抢劫个人信息一案中，樊某等人将被害人带入白色轿车内持

刀威胁其交出微信账号和密码，首先，行为人使用非法手段获取账号密码，侵犯了被害人的个人信息权；

其次，面对车内密闭空间以及行为人持刀威胁的情况，被害人为未成年人，此时处于不敢反抗、不能反

抗的境地，因此樊某等人的行为也威胁到被害人的生命安全。如果以侵犯公民个人信息罪对樊某等人的

行为进行评价，仅仅处罚了对被害人个人信息权的侵害，并没有评价对于人身权利的侵犯。 
有观点提出，《解释》第 5 条所规定的情节特别严重的情形包括“致被害人重伤、死亡”，而侵犯

公民个人信息罪中对应的法定刑为三年以上七年以下有期徒刑，可以对抢劫这种具有更高法益侵害性的

行为判处更重的刑罚来弥补处罚的漏洞。这种观点有一定局限性，首先，抢劫罪的法定刑远高于侵犯公

民个人信息罪的法定刑，无论抢劫的对象为个人信息或是一般意义上的财物，都使用了暴力、胁迫等手

段，若仅因为对象的不同而对抢劫行为判处的刑罚相差过大，会导致罪刑失衡。其次，即便承认对抢劫

公民个人信息行为判处更重的刑罚，这种方法仅仅从量刑的角度避免罪刑失衡，并不能弥补对生命安全

法益评价不周全的问题。因此，抢劫公民个人信息行为具有更高的法益侵害性，适用侵犯公民个人信息

罪遗漏了对人身法益的评价。 

2.3. 抢劫与窃取等方法不具有相当性 

本罪规定的行为方式为“窃取或者以其他方法非法获取”，为了认定抢劫是否属于“其他方法”，

应当采用同类解释规则加以限制性解释。同类解释规则在例示项与兜底项之间发挥着穿针引线的功能[2]，
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目的就是提炼出例示项的共性，从而判断新的行为方式是否与例示项在刑法规范意义上具有相当性。 
首先，“非法获取”指获取的状态非法。如果认为只要手段具有非法性即可，那么例如购买、获赠

等以合法手段获取个人信息的行为就不能成为本罪的评价对象，也就无法对此类侵犯公民个人信息的行

为予以刑事处罚。因此，这里的“非法获取”并非指行为手段本身的非法，而是指获取个人信息的状态

非法[13]，即违反法律、行政法规以及部门规章的规定而获取个人信息的行为。因而，不能因为抢劫这一

行为本身是非法的就认定其属于“其他方法”。 
其次，抢劫与“窃取”不具有相当性。“窃取”是指以非法占有为目的，以平和的手段秘密获取公

民个人信息，其中重要的特征在于“窃取”并不危害人身权利。根据同类解释规则，若将抢劫认定为“其

他方法”，则需要具备对人的非暴力性，然而抢劫公民个人信息的行为明显对人使用了暴力、胁迫等方

法，尽管同样侵害了个人信息权，但同时严重威胁了公民的人身安全，因此抢劫与“窃取”不具有相当

性，不属于“其他方法”。另外，《解释》的规定也印证了这一结论，其中第 4 条明确提出，购买、收

受、交换等方式属于“其他方法”，这些方法与“窃取”具有相当性，并不包含对人使用暴力的情形。 

2.4. 入罪标准与抢劫行为不相匹配 

我国刑法将“情节严重”规定为侵犯公民个人信息罪的入罪标准，如果没有达到情节严重的要求则

认定为一般的违法行为，无需动用刑法进行评价[14]。《解释》第 5 条根据不同类型的个人信息设定不同

的入罪门槛，同时将信息用途、违法所得数额、行为主体身份以及有无违法犯罪记录等作为定量要素。

但这些认定标准均根据信息本身的类型、数量等要素来判断是否属于情节严重，并没有对抢劫这一行为

对被害人人身、财产造成的威胁进行评价，由此一来会导致定罪判断上的失衡[15]。例如甲利用电子技术

窃取微信账号及密码五千条，乙持刀抢劫合法持有他人信息的丙，并获取到四千条微信账号密码信息，

根据《解释》的规定，甲窃取五千条微信账号密码已经达到入罪门槛，属于情节严重的情形，甲的行为

构成侵犯公民个人信息罪；乙同样是非法获取微信账号及密码，但并未达到五千条的入罪门槛，由此得

出乙不构成犯罪的结论，这样的定罪思路忽略了抢劫行为对被害人生命安全的严重威胁，具有较高法益

侵害性的行为反而不构成犯罪，从而导致罪刑的失衡。 
综上所述，抢劫无法被解释为“其他方法”，侵犯公民个人信息罪也无法全面评价抢劫公民个人信

息的行为。 

3. 抢劫罪的排除 

由于侵犯公民个人信息罪遗漏评价了生命安全法益，因而可以进一步寻找是否有其他罪名能与侵犯

公民个人信息罪产生竞合。《刑法》第 263 条规定，抢劫罪是以暴力、胁迫或者其他方法劫取公私财物

的行为。抢劫公民个人信息与抢劫罪的行为方式相同，而抢劫罪保护的法益包括财产权与被害人的生命

安全，能否以抢劫罪来规制抢劫公民个人信息行为的关键在于判断公民个人信息是否属于刑法意义上的

“财物”。 

3.1. 刑法中的虚拟财产具有财物属性 

我国学者通常将虚拟财产分为三类：第一类是包括微信账号、网络游戏账号在内的账号类虚拟财产；

第二类是包括网络游戏装备在内的物品类虚拟财产；第三类是货币类虚拟财产，例如 Q 币等[16]。由此

可见，微信账号属于账号类虚拟财产。如果能以刑法中对传统财产的保护方式对账号类虚拟财产加以保

护，那么抢劫账号密码的行为可适用抢劫罪。 
1) 虚拟财产的理论定位 
坚持民刑相一致原则的前提下，虚拟财产作为无体物可以被解释为刑法上的财物。我国民法将虚拟
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财产认定为财物是没有争议的，而刑法立法并没有相关规定，因而只要论证在虚拟财产的属性上坚持民

刑一致原则，就可以得出虚拟财产属于刑法上的财物的结论。 
首先，刑法虽然具有独立性，但为了维持法律体系的稳定性，刑法用语的含义原则上与前置法保持

一致，如果刑法中某一用语与其他法律所规定的含义不同，立法会作出明文规定。例如，信用卡在金融

法与刑法中的内涵大相径庭，刑法中信用卡的概念是广义的，包括不具有透支功能的借记卡；然而在金

融法中信用卡仅限于狭义的信用卡，不包括借记卡。由于我国刑法并未对虚拟财产是否属于财物作出特

别规定，因此在坚持民刑相一致原则的前提下，将虚拟财产解释为刑法上的财物并没有突破财物的语义

边界。 
其次，将虚拟财产解释为刑法上的财物不属于类推解释。如果认为在刑法上将无体物认定为物属于

类推解释，应当证明我国民法将无体物解释为物属于类推。我国民法典中，物权的客体指所有动产与不

动产，并没有限制为有体物，并且我国法律语境下的物本身就是一个抽象的概念，因此将无体物解释为

民法中的物并没有法律障碍，进而将虚拟财产认定为刑法上的财物并未违反罪刑法定原则。日本法律与

我国不同，日本民法典认为无体物不属于法律上之物[17]，如果日本刑法将无体物解释为财物则属于类

推解释。 
2) 虚拟财产具有独立的财产价值 
虚拟财产作为一种以电磁数据为载体的信息，其存在方式的非实体性与价值的独立性并不冲突，虚

拟财产不仅具备使用价值，而且可以通过一定的运算方式转变为现实财产而具备交换价值[18]。 
马克思劳动价值论指出，价值是凝结在商品中无差别的人类劳动[19]。个人信息具有客观存在性，从

内在的事实到外在的显化表达，这一过程本身包含了个人所付出的劳动。个人信息是在日常生活中产生

的，例如朋友圈的更新、电子手表监测运动状况与身体健康指标等都凝结了人类劳动，具有相应的交换

价值。尤其是随着支付宝、微信等第三方支付平台的兴起，现实与虚拟的财产之间的边界日益模糊，虚

拟财产的接受程度与流通程度日益提高，其交换价值日益彰显。 
虚拟财产对于网络的依附性是一些学者否定其成为财产犯罪保护法益的理由。有观点认为，虚拟财

产是通过运行程序而显现在电脑屏幕上的影像，其不具备现实的财产属性[20]。然而，正如电力不可单独

存在，必须依附于电线等载体，当线路通电时，电力的价值并不等同于电线的价值[21]，不能因为电力依

附于电线存在而否定电力的独立价值。同样，不能因为虚拟财产依附于网络存在而否定虚拟财产的独立

价值，否则虚拟财产就不具备客观存在性。 
3) 作为财产犯罪对象的虚拟财产具备排他支配性 
首先，权利人需单独占有财物且不受他人干预。侵犯财产类犯罪的重要特征在于行为人打破了权利

人对财物的控制，这种控制直观的体现为权利人的占有状态[22]，即权利人对财物的单独占有，占有状态

一旦被打破，权利人随即丧失对财物的控制，因而造成财产损失。如果某一事物自始至终无法为权利人

所占有，就不存在对占有状态的破坏，无法构成相应的财产犯罪。 
其次，这种排他的占有状态必须是可以被打破的，具体表现为行为人获取财物的同时，权利人丧失

对财物的占有。如果某物具有极强的个人属性，无法实现权利归属上的转移，那么行为人无法造成对占

有状态的侵犯，不符合侵犯财产类犯罪的构成要件。 

3.2. 账号类虚拟财产不属于抢劫罪中的“财物” 

虚拟财产作为侵犯财产类犯罪的对象必须具备独立的财产价值以及可以被排他支配，因此判断账号

类虚拟财产是否属于抢劫罪中的“财物”应当从以上两个特征入手。 
1) 账号类虚拟财产具备独立的财产价值 
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《解释》为了回应司法实践中不断涌现的“公民个人信息”类型，对公民个人信息的种类进行限制

性的纵向扩张，即增加了“活动轨迹”型信息以及“账号密码”型信息，以便尽可能地以列举的形式明

确公民个人信息的范围。通过规定“活动轨迹”型信息对可能发生的人身类犯罪予以打击，通过规定“账

号密码”型信息对可能发生的财产犯罪进行制裁。行为人使用非法手段获取他人的账号密码后，关注的

更多是如何取得账号密码后的财产[23]，或者将账号进行倒卖用于电信诈骗。微信账号存在的时间越久，

朋友圈与交易流水越多，其中凝结的人类劳动就越多，相应的交换价值也越大。有观点认为，作为抢劫

罪犯罪对象的财物既需要有交换价值，又需要达到一定程度，单个账号的价值极其轻微[24]，个人信息的

价值建立在对一定规模的信息进行分析、利用之上。然而，单个账号的价值不仅在于身份认证，而且在

于实现功能与享受服务，因此无法否认账号类虚拟财产独立的财产价值。 
2) 账号类虚拟财产无法被排他支配 
首先，权利人对账号类虚拟财产只有使用权，没有所有权。以微信账号为例，《腾讯微信软件许可

及服务协议》明确规定，微信账号的所有权归腾讯公司所有，用户只有使用权，且其他人不得以赠与、

租用或转卖等形式侵犯该用户对微信账号的使用权；如果用户违规使用微信账号，腾讯公司有权收回账

号的使用权。由此可见，账号密码本质上是具有价值属性且可共享的电磁数据，用户对与个人身份联系

如此紧密的微信账号也无法实现有效的排他占有。 
其次，即便获取账号及密码，权利人也并未丧失账号的使用权。同一微信账号可在多个移动终端同

时登陆，并可实现信息的同步，即便行为人已获取权利人的密码，权利人仍然可以采取冻结账号或者找

回密码的方式阻止账号使用权的转移。抢劫罪中的“财物”要求行为人获取财物的同时破坏权利人的占

有状态，而樊某抢劫微信账号密码案中，只要樊某不修改登录密码，权利人享有对微信账号的使用权，

不符合抢劫罪的构成要件。 
实践中，存在因抢劫网游账号密码而被判处抢劫罪的案例。安徽省滁州市琅琊区人民法院在蔡伟光

抢劫网游账号案[25]的判决书中指出，蔡伟光以非法占有为目的，使用胁迫手段劫取他人网络虚拟财产，

该财产具有确定的财产属性和价值，可被人管理、支配和利用，可视为“其他财产”。这一判决肯定了

账号类虚拟财产具备独立的财产价值，然而网游账号密码无法实现排他占有，不属于抢劫罪中的“财物”。

况且，抢劫罪为财产犯罪中的重罪，如果行为人采取的暴力手段并未导致被害人轻伤，而且劫取的账号

密码不属于财物，以抢劫罪认定会导致定罪偏颇与量刑畸重。 

4. 采用类型化思维选择罪名适用 

类型化思维是指以整体性眼光，按照类型的逻辑特征对不同种类的行为加以分类，在此基础上进行

判断与推理，从而建构理论体系的思维方式[26]。类型化思维相较于概念思维更加灵活，具有合法性与合

理性。如前所述，抢劫公民个人信息行为无法适用侵犯公民个人信息罪与抢劫罪，因此可以将该行为拆

解，划分为不同种类的具体情形，从而在现行刑法中寻找对应的罪名加以适用。 

4.1. 抢劫不具备排他支配性的虚拟财产的行为 

作为财产犯罪客体的财物应当具备排他支配性，即具有不可复制性，否则行为人无法取得对财物的

占有，权利人不会遭受财产损失。虚拟财产所具备的可复制性成为否定其作为财产犯罪客体的重要依据，

正如德国学者指出：“在刑法上，由于存在这种易被复制性，在盗窃数据或信息的行为中缺少占有要素。”

[27]这一理论也解释了使用不正当手段获取、使用或披露商业秘密的行为未被认定为盗窃罪，而是单独规

定为侵犯商业秘密罪的原因。例如，客户资料、数据库信息等商业秘密具有可复制性，行为人胁迫手段

抢劫商业秘密会给权利人造成重大的经济损失，此时行为人构成侵犯商业秘密罪。 
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4.2. 抢劫个人信息现实载体的行为 

信息依赖于一定的载体而存在，例如记载运动轨迹与身体数据的智能手表、写满文字的纸张或书本

等。行为人以抢劫现实载体的方式获取个人信息时，如果该载体属于刑法上的财物，此时行为人构成抢

劫罪。这种规制路径实际上与一般的抢劫罪无异，将个人信息依附于传统意义上的财物加以保护，然而

在规范层面抢劫公民个人信息的行为仍然不构成犯罪。现行刑法没有单独规定抢劫公民个人信息罪的前

提下，以惩处抢劫载体的方式实现对抢劫公民个人信息行为的规制，是合理的选择。 

4.3. 抢劫个人信息导致被害人轻伤的行为 

抢劫公民个人信息行为使用了暴力、胁迫等足以压制被害人反抗的方法，在行为人使用暴力劫取个

人信息的过程中，可能会造成被害人伤亡的后果。此时，根据行为人主观故意的不同，应当分别认定为

故意伤害罪和故意杀人罪。这一规制路径同样没有直接评价抢劫个人信息的行为本身，属于现行刑法框

架下的权宜之计。 

4.4. 强拿硬要破坏社会秩序的行为 

如果行为人随意殴打他人或者采用追逐、拦截、辱骂、恐吓等方式非法获取公民个人信息，在满足

情节恶劣或者导致公共场所秩序严重混乱的情况下，该行为构成寻衅滋事罪。寻衅滋事罪因具有口袋化

倾向而被学界诟病，如果不正当的适用本罪会导致犯罪圈的扩大，不仅会侵犯公民的合法权益，而且违

反罪刑法定原则的要求。然而，如果切实满足本罪的构成要件，则应当以本罪论处。在樊某抢劫微信账

号密码一案中，樊某等人先后持刀威胁十八名中学生，强拿硬要微信账号及密码，符合拦截、恐吓的行

为类型，严重破坏社会秩序，最终被当地检察机关以寻衅滋事罪提起公诉。 
即便以类型化思维拆解抢劫个人信息行为并分别进行分析，仍然存在现行刑法所无法解释的困境，

例如对商业秘密之外的不具备排他支配性的个人信息如何规制以及如何破解对抢劫个人信息行为的附随

打击进路等问题。实践中，抢劫个人信息的案件较少，在现行刑法的框架内能作出合理反映，但随着对

个人信息保护力度的不断加强，必要时应当考虑对刑法进行修改从而实现对个人信息的全面保护。 

5. 结语 

网络时代背景下的个人信息越来越显现出其内在价值，随着《民法典》与《个人信息保护法》的出

台，相关法律法规对个人信息的保护也进入了新阶段。我国刑法更是将侵犯公民个人信息的行为入罪，

但行为方式仅限于非法提供与对人非暴力性的非法获取。面对实践中出现的抢劫公民个人信息的行为，

由于抢劫属于暴力手段，加之侵犯公民个人信息罪无法对生命安全法益周全保护，因此无法适用侵犯公

民个人信息罪。账号类虚拟财产虽然具备独立的财产价值，但由于无法被排他支配而不属于侵犯财产类

犯罪的对象。另外，抢劫公民个人信息行为通常伴随着下游犯罪：如果行为人对个人信息进行倒卖，达

到情节严重的要求则构成侵犯公民个人信息罪；如果利用个人信息实施电信诈骗，使被害人基于认识错

误而处分财产，应当以诈骗罪论处。在现行刑法框架下采用类型化思维将抢劫公民个人信息行为加以拆

分并分别分析，有一定合理性，然而当实践中出现大量类似案件，且有必要对刑法进行修改时，应当考

虑增设抢劫公民个人信息罪以完善个人信息刑法保护的罪名体系。 
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