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摘  要 

已公开个人信息属于侵犯公民个人信息罪“公民个人信息”，我国司法实践中对擅自处理已公开个人信

息的行为按照“二次授权规则”处理，要求行为人在处理时必须征得权利人许可，未获得许可的按照侵

犯公民个人信息罪处理，是对公民个人信息的过度保护，不利于信息流通共享和数字经济发展。同时，

已公开个人信息形式多样，需要以类型化的思维对本罪认定标准进行分析。对自行公开的个人信息，采

用一般可访问性作为判断标准；对于被动公开的个人信息引入前置法“合理处理规则”，从处理目的、

处理方式和处理结果三方面进行分析。 
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Abstract 
Disclosed personal information belongs to “citizens’ personal information” infringed by “Crime of 
Infringement upon Citizens’ Personal Information”. In China’s judicial practice, the unauthorized 
handling of disclosed personal information will be handled in accordance with the “secondary au-
thorization rule”. It requires the perpetrator to obtain the permission of the right holder when 
processing, otherwise it will be handled as a crime of infringing on citizens’ personal information. 
This practice excessively protects citizens’ personal information, which is not conducive to infor-
mation circulation and the development of the digital economy. At the same time, there are vari-

https://www.hanspub.org/journal/ds
https://doi.org/10.12677/ds.2023.91038
https://doi.org/10.12677/ds.2023.91038
https://www.hanspub.org/


姚赟 
 

 

DOI: 10.12677/ds.2023.91038 272 争议解决 
 

ous forms of disclosed personal information, and it is necessary to analyze the criteria for deter-
mining this crime with typed thinking. For self-disclosed personal information, “general accessi-
bility” shall be used as the standard for judgment. For passively disclosed personal information, a 
pre-emptive law called “reasonable processing rules” which considers and analyzes from three 
perspectives: processing purpose, processing method and processing result shall be introduced. 
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1. 问题的提出 

随着信息社会快速发展，大数据分析、云计算、人工智能等技术逐渐成熟，人们生活也逐渐数据化，

个人信息在社会生活和经济交往中的作用越来越重要，成为各类数字信息的综合体，其中蕴含的经济价

值不言而喻。2020 年 4 月国务院印发的《关于构建更加完善的要素市场化配置体制机制的意见》中就明

确指出发展数字经济必须优化经济数据库，推进政府数据共享开放，提升数据价值，加强数据保护，促

进数据流通和共享交换。也就是说，只有促进数据流通，实现资源共享，打破信息数据共享壁垒，才能

促进数字经济向好发展。而个人信息正是数据组成的基础，个人信息是数据的内容和组成部分，数据是

个人信息的集合。促进数据共享流通实际上也需要个人信息的流通，而放任个人信息的任意流通又可能

侵犯公民个人信息，不利于对公民个人信息的保护；同样地，如若过于强调对个人信息的保护又将限制

信息流通，不利于数字经济发展。因此，必须在信息的流通价值需求与信息保护需求之间求得一个均衡

状态，才能在合理保护个人信息的基础上充分利用信息价值。其中，学界和实务届争议最大的就是已公

开个人信息的刑法保护问题。 
“大数据的价值不再单纯来源于它的基本用途，而更多源于它的二次利用。”[1]《刑法修正案(九)》

新增设“侵犯公民个人信息罪”，将“违反国家有关规定，向他人出售或者提供公民个人信息，情节严

重的”认定犯罪，实际上认可了合法收集公民已公开信息的合法性。收集已公开的公民个人信息无需授

权并且成本不高，因此有人利用网络爬虫等技术大量收集已公开的个人信息，通过将收集的个人信息出

售、提供他人获取利益，这些信息有些用于商业营销、大数据分析，有些被用于电信诈骗、发送垃圾短

信、跟踪定位他人等违法活动。因此 2017 年最高院、最高检联合出台的司法解释中规定合法获得的他人

信息出售、提供的需要二次授权，必须经过被收集者同意，限制了对已公开个人信息的二次利用。但是

2021 年《个人信息保护法》出台，其中第二十七条：“个人信息处理者可以在合理的范围内处理个人自

行公开或者其他已经合法公开的个人信息”与 2017 年司法解释的“二次授权规定”相矛盾，就导致司法

实践中出现法律适用难题。为此，本文主要讨论一下三个问题：第一，已公开的个人信息是否属于刑法

第二百三十五条之一“侵犯公民个人信息罪”中“个人信息”？其二，司法解释中“二次授权规则”是

否是对公开信息的“过度化”保护，存在什么问题？第三，对于出售、提供已公开个人信息的行为，到

底如何认定其罪与非罪，划定其犯罪边界？ 
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2. 已公开个人信息属于“公民个人信息” 

2.1. 基于公民个人信息的内涵及范围判断 

社会不断发展，各种新信息类型不断更新，“公民个人信息”的内涵范围也不断扩张变化，《关于

办理侵犯公民个人信息刑事案件适用法律若干问题的解释》中规定：“‘公民个人信息’，是指以电子

或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的

各种信息，包括姓名、身份证件号码、通信通讯联系方式、住址、账号密码、财产状况、行踪轨迹等。”

强调了公民个人信息的可识别性，并列举常见形式。《个人信息保护法》第四条规定：“个人信息是以

电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。”

与前者相比取消了“能够单独或者与其他信息结合识别”的表述，并且不再列举具体形式，但是依旧强

调公民个人信息是具有可识别性的自然人信息。因此，个人信息必须与自然人相关联，而且与特定自然

人相关联，同时具有识别性，即通过该信息已识别或者可识别特定自然人[2]。“可识别性”是个人信息

的核心和基础，只有可以直接识别或者结合其他信息识别自然人身份的信息，才是侵犯公民个人信息罪

中的个人信息。至于该信息是否公开，是否具有隐蔽性则不在考虑范围内。所以对于已公开的个人信息，

不论是行为人自行公开还是被强制公开，只要他人可以根据该信息识别自然人的特定身份，就属于本罪

所指的“公民个人信息”。 

2.2. 基于侵犯公民个人信息罪的法益判断 

明确侵犯公民个人信息罪“个人信息”的内涵和范围，必须正确理解其法益性质。对于侵犯公民个

人信息罪的法益认定，刑法学界主要存在以下三种观点：个人法益说、超个人法益说以及双重法益说。

个人法益说中又分为一般人格权说、隐私权说以及信息自决权说四种：一般人格权说认为本罪的保护法

益是公民的人身自由和人格尊严[3]；隐私权说认为应该基于传统法益重塑隐私权，确认本罪法益为隐私

权[4]；个人信息权说认为本罪法益既不是传统人格权也不是隐私权，而是个人信息权，是一种更加综合

的权利，包含物质、精神、隐私权，包含信息控制权和利用权两个方面[5]；信息自决权说认为超个人法

益说认为应该对本罪法益做限缩解释，缩小个人信息权的范围，精确到对个人信息的控制，不包含对个

人信息的利用权[6]。超个人法益说主要包含信息专有权说、公共信息安全说以及社会管理秩序说三种：

信息专有权说认为本罪法益并非是信息自决权而是自然人对占有信息享有的处分权[7]；公共信息安全说

认为法益是公共信息安全，只有行为人的行为威胁到社会公共信息安全才构成本罪；社会管理秩序说认

为本罪并非对个人的单纯保护，更体现在对社会信息秩序的保护。双重法益说认为本罪法益不应局限于

个人法益，而应该包含对集体利益的保护，既包含个人法益也包含超个人法益。 
因此，明确侵犯公民个人信息罪的法益，首先要明确其是个人法益、超个人法益还是双重法益。根

据《刑法修正案(九)》、2017 年司法解释、《民法典》以及《个人信息保护法》对个人信息的界定和侵

犯公民个人信息行为的表述，可以看出立法者设立侵犯公民个人信息罪是为了保护公民个人信息以及与

公民个人信息相关联的财产、人身、隐私安全，并不涉及对公共信息安全或者对社会秩序的保护。再加

上刑法将本罪置于第四章中，可以见得本罪法益应属于“侵犯公民人身权利、民主权利”之中，不可能

是超个人法益，是典型的个人法益。在个人法益四种观点中，笔者更赞同信息自决权说。因为个人信息

自决权的法益观最为契合《个人信息保护法》等前置法的规定以及侵犯公民个人信息罪的法律规定[8]。
刑法是其他法律的保障法，应该具有谦抑性，因此刑法不得也不该创设其他法律没有规定的法益，应该

与其他法律的法益保持一致。《个人信息保护法》对侵犯公民个人信息的行为认定，主要在于行为人的

行为是否侵犯公民知情同意权，强调对于获取公民个人信息、处理公民个人信息都应该是在公民知情同
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意的基础上。而知情同意实际上就体现了行为人对个人信息的控制权，也即信息自决权。对于已公开的

个人信息，并不意味着自然人已经放弃对该信息的自决权，其依旧享有决定该信息是否被他人处理，用

何种方式处理、在何种时间地点处理的权利，这些权利并不因为个人信息隐蔽性的丧失而丧失，因此获

取他人以公开信息并进行违法行为的，依旧构成本罪，已公开信息属于本罪中的“公民个人信息”。 

3. “二次授权规则”及其存在的问题 

3.1. 司法解释“二次授权规则”由来 

对于公民个人信息的保护立法模式，不同于以往法定犯民法、行政法等前置法先行，刑法后置兜底

的形式，是在我国民法、行政法均为对侵犯公民个人信息的行为作出规制的情况下，为保护个人信息防

止滥用损害公民利益，由刑法率先规制出售或者提供他人个人信息的行为，在《刑法修正案(九)》中新增

侵犯公民个人信息罪。又在 2017 年最高法、最高检出台的《关于办理侵犯公民个人信息刑事案件适用法

律若干问题的解释》第三条第二款中规定：“未经被收集者同意，将合法收集的公民个人信息向他人提

供的，属于刑法第二百五十三条之一规定的‘提供公民个人信息’，但是经过处理无法识别特定个人且

不能复原的除外。”确立了以自然人是否知情、同意为认定标准的判断准则，并且要求即使是将合法收

集的个人信息提供给他人的，也应该经过被收集者同意。因此，在司法实践中就以“二次授权”作为判

断行为人提供出售合法获得的他人个人信息是否构成犯罪的规则。 
但是《民法典》第 1036 条第二项以及《个人信息保护法》第二十七条实际上否定了“二次授权规则”：

对于二次使用合法获得的他人个人信息的行为，不要求必须获得他人同意，只要权利人没有明确拒绝或

者未侵犯其重大利益即可。在法秩序统一视角下，刑法作为保障法应该与前置法规定保持一致，其保护

范围应该小于前置法。因此需要重新审视“二次授权规则”在司法实务中的作用。 

3.2. “二次授权规则”存在的问题 

除了应该与前置法保持一致，“二次授权规则”本身也存在一些适用上的问题。第一，“二次授权

规则”会导致侵犯公民个人信息罪适用范围扩大，压缩公开信息利用的空间，限制信息共享和流通，不

利于数字化社会发展。根据“二次授权规则”，行为人在合法获取他人个人信息后，需要再次获得权利

人同意才能处理该信息。而这在信息化时代是很难做到的，一方面数据数量庞大，获取大量合法信息后

再逐一获取他人授权难度非常大，实际生活中很难做到；另一方面，二次授权实际上否定了一次授权的

效果，合法获取但不能二次利用限制了信息利用和使用的范围，对于那些需要二次利用获取信息的企业、

个体而言，获取行为本身没有太大意义，而征求所有信息主体的同意又会导致成本增加，如果严格遵守

二次授权标准，大批信息服务提供商将很难完全合法地开展业务，处理公开信息的空间会被严重挤压[9]。
第二，“二次授权规则”的不明确也会导致司法实务中出现同案不同判的现象，不利于实现司法公正。

在赵海军、曾惜等侵犯公民个人信息罪一审刑事判决书中，法院认为李琼提供的工商企业信息应该认定

为公民个人信息，向赵海军等人提供企业信息的行为未获得被收集者同意，根据《最高人民法院、最高

人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》的规定，应该构成侵犯公民

个人信息罪；但是在部分案件中，比如吴某侵犯公民个人信息一案中，检查机关发出的《要求说明立案

理由通知书》中就指出吴某出售合法公开的公民个人信息时，权利人并未明确表示拒绝，且出售提供的

行为没有侵犯权利人重大利益，因此不应认定为侵犯公民个人信息罪，监督公安机关作撤案处理。 

4. 基于类型化分析的司法认定标准 

根据前文，合法获取他人已公开个人信息的行为不构成侵犯公民个人信息罪是不言而喻的。学界产

https://doi.org/10.12677/ds.2023.91038


姚赟 
 

 

DOI: 10.12677/ds.2023.91038 275 争议解决 
 

生分歧的地方主要在于：到底该如何认定未经他人二次授权就擅自处理已公开个人信息行为的责任界限？

笔者认为，已公开的个人信息有其特殊性，存在多样化的公开情形，并且各类情形对于擅自处理他人已

公开信息的行为是否构成犯罪有不同的影响，因此应该对该种行为进行类型化分析，按照公开是否自愿，

将已公开个人信息分为自行公开和被动公开两大类。 

4.1. 自行公开的个人信息 

随着信息时代到来，社交媒体和网络技术发展迅速，通过社交媒体在网络空间分享、展示个人信息

已经成为大多数人的生活常态。越来越多的个人信息基于自愿展示在公共网络平台，就为他人获取整理

相关信息提供了便利。这些信息的展示一方面满足分享生活的心理需求，另一方面也是进行社会交往的

一部分，帮助分享者建立良好的社交环境。例如在微信朋友圈、QQ 空间、微博、小红书、抖音等平台公

布自己的电话号码等联系方式、照片视频、行动轨迹甚至是身份证号码信息。此类信息完全是基于信息

所有者真实意思公布，如果他人通过对该种信息进行收集整理并且提供给他人，收集者的行为是否构成

犯罪？收集之后提供的行为如果不经过被收集者同意，又是否构成犯罪？ 
信息自决权最核心的内容就是自然人对自己个人信息的控制权，因此强调他人收集、利用个人信息

必须遵循知情同意原则，也即该被收集者对于行为人的行为是一种明示或者默示同意。这种“知情同意”

在刑法教义学中也即是“被害人承诺”。是指个人对于自己能够合法支配的权益，可以基于自己的决定

放弃，从而阻却犯罪成立。因此权利人根据自己的真实意思表示将个人信息公布，就表明允许他人获取

该信息，对于他人获取并合法使用该信息的行为认定为默示同意，从而阻却该种行为的非法性。但是需

要注意，通过法律将信息主体自行公开个人信息的行为推定为默示同意的意思表示是对私人自治的一种

平衡，实质是以法律的意志来代替当事人的意志[10]。权利人自行公开其个人信息构成默示同意并不意味

着其完全放弃了对该信息的信息自决权，而是有限度的让渡一部分权利，权利人依旧保留明确拒绝的

权利。 
此外，对于何种公开行为可以认为信息所有权人构成默示同意呢？笔者认为可以引进德国一般可访

问性标准进行判断：在数据具有客观可访问性的基础上，只有对数据设定了某种法律上的实质访问条件

限制，该数据才可能属于非一般可访问性个人数据；如果没有这种实质性限制，则排除相关数据处理行

为的刑事可罚性。也就是说，信息公开人发布个人信息的平台、网站如果设定了实质访问的限制条件，

他人必须通过该限制条件才能访问并获取信息公开人的个人信息，那么此种信息就不属于一般可访问的

信息，不能推定信息公开人对他人获取、利用该信息的默示同意。比如，在微信群、微信朋友圈公开的

个人信息，实际上设置了访问条件，即他人只有加入该群聊或者通过好友验证才能获取该公开信息，因

此可以观看该信息的微信群用户以及朋友圈好友仅有权获取该信息而不能擅自将该信息提供、出售给没

有观看权限的第三人。而在微博、抖音、小红书等平台，只要注册账号即可浏览平台内所有公开内容，

此种注册账号的行为，只要提供注册信息即可通过，对于获取、观看他人发布的个人信息并无实质性限

制条件，即可推定信息发布人对于随机他人获取其公开信息是默示同意的。因此，可以将权利人自愿公

开其个人信息，且发布平台没有实质限制作为行为人获取、提供该公开行为的出罪事由。 

4.2. 被动公开的个人信息 

被动公开的个人信息主要有两类，一类是被他人违法公开的个人信息，另一类是被依法强制公开的

个人信息。被他人违法公开的个人信息，是指他人在权利人不知情的情况下，非法获取、非法提供、展

示、出售权利人个人信息的行为，导致权利人在没有公开意思和行为的情况下，使得权利人个人信息已

经处于事实上的公开状态。对于此种非法公开的行为，必然是针对其直接非法获取或者他人非法获取后
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又提供、出售的个人信息，因此该种获取行为已经符合刑法第二百五十三条之一第三款的规定，构成侵

犯公民个人信息罪。 
依法强制公开的个人信息，是指依照法律法规，以维护公共利益为主要目的，由政府或其他单位合

法公开的自然人个人信息。例如裁判文书网中公布的法院行政、民商事、刑事判决书、裁定书中包含的

律师、当事人等公民的姓名、身份证号码、住址、工作单位等身份信息；公务员考试录用公示信息中的

个人信息；疫情期间向社会公布的确诊人住址信息及行程轨迹信息；依据企业信息公示条例向社会公示

的注册登记信息、备案信息等。此种已公开信息并未获得权利人同意，只是基于对社会公共利益的保护

和法律法规的强制性规定而公开，甚至是违背权利人自身意愿的，无法适用前述“权利人默示同意”规

则。对于此种信息，行为人收集并出售、提供他人的是否构成侵犯公民个人信息罪呢？ 
权利人的个人信息被强制公开后就进入公共领域，允许他人浏览、获取该信息。但是被强制公开的

个人信息并不意味直接剥夺权利人的信息自决权，依旧需要对被公开信息的流动和用途进行一定的限制，

从而保护个人信息不被滥用，实施违法犯罪。但同时，信息收集者花费时间、人力等成本，汇集个人信

息形成综合数据，也需要进行保护，从而使个人信息实现相对自由流通，促进数字市场发展。刑法的根

基是保障公民的自由权利，个人自由权的行使是法秩序的最高准则，为确保实现公民幸福生活的至善国

家目的，刑罚权的行使必须在法律的必要限度以内。因此，刑法不应该过于强调对权利人个人信息的保

护，“一刀切”地对他人提供已公开信息的行为认定为侵犯公民个人信息罪。而应该合理分配被强制公

开的个人信息的相关利益，在保护信息安全和实现信息利用价值二者间找到平衡，一方面规避利用被强

制公开信息进行违法行为，导致权利人损失的风险，另一方面保护对已公开个人信息的合理利用，促进

数据信息流通。 
《个人信息保护法》、《民法典》等前置法中都对他人处理权利人已经被合法公开的个人信息设置

了“合理处理规则”，明确在合理处理范围内，无需经过权利人同意即可处理该信息。根据法秩序统一

原则，也应在刑法中引入“合理处理规则”。需要注意以下三个方面：第一，处理目的应该具有正当性

且符合公开目的。一方面，处理依法强制公开的个人信息必须具有正当性，不能用于违法犯罪，用于违

法犯罪的行为不论是否征得权利人同意，是否违背被公开的用途都构成犯罪。另一方面，处理目的还应

该符合公开目的。依法强制公开的个人信息一般都具有特定的目的，如果他人处理权利人个人信息的行

为与权利人合理预期相符，那么即可认为其可能产生的侵害风险应在信息主体容许范围之内，即便没有

经过权利人明示同意，也可以推定该利用行为因缺乏法益侵害性而阻却犯罪。第二，处理方式不该背离

被公开时的用途。也就是说行为人的后续处理活动出售、交换、提供、使用等行为须与个人信息被公开

时的用途没有根本性抵触，不得用于实施违法犯罪活动或侵害信息主体的基本权利[11]。但是对于是否背

离被公开时的用途的判断，应该做一定的扩大解释。不能要求行为人利用已公开个人信息的用途与原本

强制公开时的用途完全一致，只要与公开时的用途不矛盾，且不违反法律规定即可。第三，处理结果未

对权利人有重大影响。根据《个人信息保护法》第二十七条“个人信息处理者处理已公开的个人信息，

对个人权益有重大影响的，应当依照本法规定取得个人同意。”，行为人利用已公开个人信息未获得权

利人同意授权的，不能对权利人产生重大影响，损害权利人利益。因此行为人处理已公开信息应该在可

以实现其处理目的的前提下，采取对权利人合法权益影响最小的处理方式，避免损害权利人合法利益。 
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