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摘  要 

互联网经济下数据与经济的融合催生了数据产业新业态，数据竞争问题也日益突出，新型竞争行为正当

性认定标准也是不可逃避的任务。最高院2021年公布的指导案例“微信群控不正当竞争案”对数据竞争

正当性的认定提供了可供借鉴的见解，促进了互联网时代下《不正当竞争法》的法益结构和竞争观念的

转型。但我国作为成文法国家，司法裁判起到的指导作用有限。故应在司法观念上以转换法益观念和动

态竞争观为指引，在立法上丰满数据竞争正当性的综合考量因素，在司法应用上引入具体的比例原则为

分析竞争行为正当性的工具，整体优化竞争法视域下的数据竞争治理规范。 
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Abstract 
The integration of data and economy in the Internet economy has led to the emergence of new 
forms of data industry, and the problem of data competition has become increasingly prominent. 
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It is also an unavoidable task to identify the legitimacy of new competitive behaviors. The guiding 
case “WeChat Group Control of Unfair Competition Case” released by the Supreme Court in 2021 
provides useful insights for the determination of the legitimacy of data competition, and promotes 
the transformation of the legal interest structure and competition concept of the Unfair Competi-
tion Law in the Internet era. However, as a country of written law, judicial adjudication plays a li-
mited guiding role. Therefore, we should take the conversion of the concept of legal interests and 
the dynamic concept of competition as the guide in the judicial concept, enrich the comprehensive 
consideration of the legitimacy of data competition in the legislation, introduce the specific prin-
ciple of proportionality in the judicial application as a tool to analyze the legitimacy of competition 
behavior, and optimize the data competition governance norms in the perspective of competition 
law as a whole. 
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1. 引言 

随着数据成为数字经济时代的关键生产要素，其衍生出的数据控制风险也逐渐被社会所关注。2020
年我国发布的《中华人民共和国国民经济和社会发展第十四个五年规划和 2035 年远景目标纲要》明确表

态要对数据安全进行全面保护，2021 年的《关于构建更加完善的要素市场化配置体制机制的意见》中也

重申了需要尽快建立起促进数据发展和维护数据安全的配套战略。 

2. 问题的提出 

2.1. “微信群控不正当竞争纠纷案”介绍及争议 

“微信群控不正当竞争纠纷案”是由腾讯公司以被告通过群控系统不正当竞争为由诉烟台、厦门及

深圳多家公司的系列纠纷案。该案件聚焦于外挂行为表象的竞争行为。简单而言，外挂行为就是互联网

公司通过寄生的外挂系统在用户手机的微信软件中未经允许批量执行营销脚本，进而控制用户社交软件

以实现自动化的软件允许和设置营销功能，以牟取巨额利润。深圳市中级人民法院于 2020 年 9 月 22 日

做出判决：对微信群控不正当竞争纠纷三案中被告需停止并消除涉案的不正当竞争行为及影响，且赔偿

原告 6562 万。 

2.2. 是否构成不正当竞争的思辨 

诉辩争议：原告认为被告构成不正当竞争的主要理由是被告私自采用未经允许的寄生形式的不正当

手段直接破坏了数据及用户安全；其恶意诱导影响了正常产品功能和用户体验，造成巨大损失和恶劣影

响；构成《中华人民共和国反不正当竞争法》第二条和第十二条规定中的不正当竞争行为。 
被告辩称：原被告的产品应用于不同环节，因此无竞争关系；该系列软件所取得的数据是用户使用

平台所正常留下的数据，所以数据的取得过程符合微信平台规则，并未违反商业道德；群控软件本质是
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一种数据技术的高效率创新，且群控软件仅为一个信息中转和存储并上传服务器的渠道，未对数据加以

分析和私自使用，未威胁到数据安全。 
法院认为争议焦点为：被诉行为是否构成不正当竞争及侵权责任如何承担。其中本文着重探索不正

当竞争的认定，即该案件中的具体行为是否违反《反不正当竞争法》第二条及十二条，具体展开原告所

主张其不正当竞争原因——无非为利用外挂技术自动化批量操作微信，监控微信数据扰乱信息安全机制

的行为表现，从形式上来看并不符合第十二条前三项所明确禁止的行为特征，只能结合具体行为及上述

主张综合评判该行为是否违反第四项兜底性规定，构成反不正当竞争行为。最终法院在认定双方存在竞

争关系的前提下从产品数据资源的合法权益、法律和商业道德、衡量技术是不正当还是属于创新，以及

是否超出用户及平台的信息使用规则等不同角度进行分析，综合得出被告行为属于《反不正当竞争法》

第二条及第十二条第二款第四项中所规定的妨碍、破坏其他经营者合法提供的网络产品或者服务正常运

行的行为，构成不正当竞争。 

2.3. 值得进一步思考的问题 

法院判决理由为：首先，双方对同一群体的信息流量应用、存储属于此消彼长的对应关系，其所应

用的主体均为同一批平台用户，因此双方存在市场竞争关系；其次，微信数据权益是平台在投入了巨大

的人力物力财力的合法经营基础上所形成的竞争优势，因此平台对数据资源享有合法权益，被告的群控

技术违反了法律及商业道德；最后，案件聚焦的群控软件打破了平台原本的信息功能，未经允许的规模

性自动化操作破坏了平台正常健康的运行环境，对用户造成困扰，虽从技术效果上突破了原有的信息功

能，但从市场贡献和技术新意上考量，弊大于利，反而威胁到平台和用户信息的安全，不属于创新进步

技术。综上法院认为被告行为属于《反不正当竞争法》第二条及第十二条第二款第四项所规定的妨碍、

破坏其他经营者合法提供的网络产品或者服务正常运行的不正当竞争行为。 
从案件争议点及法律的指引、评价和预测作用来看，竞争法视域下的群控数据这一新型竞争行为的

正当性认定需要尽快有一套完善的认定参考，才可以使得《反不正当竞争法》中第二条、第十二条以及

其他相关规定中有关不正当竞争认定的兜底规定不流于形式，更好的对数据时代的新型市场竞争行为进

行规制。以此案为例，一系列的外挂软件只是通产品的基础功能频繁的群发信息，并未破坏微信原有的

产品运转功能以及影响其平台用户的正常使用，因此在具体的条款应用上无法在过度使用产品功能以致

干扰正常产品功能和不正当竞争的行为定性之间做出明确的区分，直接得出不正当的定性。根据本案法

官对案件争议的理解思路来看，值得进一步思考的问题除了对数据竞争行为的正当性如何认定？还有数

据资源、权利以及所带来的竞争优势的归属到底该如何确定？以及在数据时代竞争行为的技术行为所带

来的利弊如何衡量等。 

3. 有关数据竞争的规制现状及规则适用情况 

我国作为依法治国的成文法国家，每份判决都依法而行，有法可依，典型案例的优秀判决除了需要

裁判人高超的法律素养以外，当然离不开我国反不正当竞争法的现有规制体系这一基础。 

3.1. 我国衡量数据竞争是否正当的相关规制梳理 

目前我国规制数据竞争的法律法规主要集中在《中华人民共和国反不正当竞争法》、《中华人民共

和国数据安全法》及《中华人民共和国数据安全法》，具体规制条款如下：如《中华人民共和国反不正

当竞争法》(2017 年修订)中对其专门增加了“互联网条款”以规制互联网竞争行为和平台环境；目前我

国已经针对数据安全制定了《中华人民共和国数据安全法》这一专门关注数据安全与发展的法律，整体
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基调如法条中所表述“以数据开发利用和产业发展促进数据安全，以数据安全保障数据开发利用和产业

发展”。此外在反不正当竞争法的修改中也体现了对数据竞争的关注，以及 2020 年初公布的《〈反垄断

法〉修订草案(公开征求意见稿)》中也创新性的明确了网络数据及平台经营者在互联网领域中的支配性地

位，可见我国司法体系的反应敏锐度积极关注到网络时代的数据行为；另外我国 2022 年 3 月 17 日发布

的《最高人民法院关于适用〈中华人民共和国反不正当竞争法〉若干问题的解释》中第一条[“经营者扰

乱市场竞争秩序，损害其他经营者或者消费者合法权益，且属于违反反不正当竞争法第二章及专利法、

商标法、著作权法等规定之外情形的，人民法院可以适用反不正当竞争法第二条予以认定。”]有关针对

不正当竞争行为的认定的解释中也明确消费者的利益与经营者同等重要，可见我国反不正当竞争法的法

益结构在进行“消费者 + 竞争者”的二元法益保护变革，因此在竞争行为的正当性认定中也理应将法益

关注点从一元也转换为二元去予以全面考量。 

3.2. 我国近 3 年有关竞争行为正当性认定的司法实践梳理 

通过对国内近 3 年(2012~2021 年)涉及网络及数据等竞争案件的进行充分检索，经过筛选终审裁判具

体数据见表 1，获得有效最终样本 68 份。 
 
Table 1. The key points of the judgment involve whether new behaviors such as data and network pay attention to the legi-
timacy of competition 
表 1. 裁判要点涉及数据及网络等新型行为是否关注竞争正当性 

 未判断竞争是否正当 判断竞争是否正当 合计 

案件数量 18 50 68 

所占百分比 26.5% 73.5% 100% 

 
根据数据的上述整理，绝大多数法院再处理数据及网络新型行为的时候都会对行为是否正当进行认

定，少数案件法院并未提及对行为的正当性认定，得出了目前多数法官在处理数据和网络新型行为的案

件时，依然是关注认定涉案被诉行为是否具有正当性这一问题。反观即使在少数未认定行为正当与否的

案件法官，依然会在案件审理中关注竞争关系和损害事实。可见竞争行为及其正当性判定仍是新型互联

网数据行为的核查关注重点。 
 
Table 2. Measurement standards for the legitimacy of data and network competition in the case of adjudication 
表 2. 裁判实例中关于数据及网络竞争行为正当性的衡量标准 

正当性的考

量因素 商业道德 诚实信用 商业道德 + 
诚实信用 

商业道德 + 诚实信

用 + 消费者权益 
商业道德 + 诚实

信用 +行业惯例 其他 合计 

案件数量 5 3 36 4 1 19 68 

所占百分比 7.4% 4.4% 52.9% 5.9% 1.5% 27.9% 100% 

 
根据上述表 2 整理的相关正当性衡量标准的数据可见，过半数判决中法官都将正当性仅等同于商

业道德与诚实信用原则的考量，当然存在十分之一左右的法官也会把商业道德或者诚实信用原则择其

一作为行为正当性的单独认定标准，只有极少数不到百分之二的法官在认定行为正当与否才综合行业

发展需求和变化，在考量因素中纳入了行业惯例或消费者权益；整体来看，能达到综合传统商业道德、

诚实信用原则，又能根据社会行业发展需求与时俱进加入特定考量如行业管理及消费者权益等因素构

成相对完整的正当性因素体系的还是不超过百分之十的少数。总体来说，近三年司法实践中对于数据
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及网络等新型竞争行为正当与否的认定已成为大多数法官在审理该类案件的首要关注点，而对于正当

性的考量因素上也在实践中存在多样化和应用时无统一因素范围考量，可见聚焦正当性的认定来看目

前的司法规制和实践现状，是存在着正当性认定无相对统一的参考体系的问题，具体为认定依据不明

确不一致、不全面等。 

4. 群控等数据治理现有正当性认定路径的不适应性及反思 

鉴于数据竞争行为正当性认定的特殊性和重要性，结合前述所列我国现有的数据竞争行为相关规制

体系及司法实践，以及微信群控案较清晰和可供参考的裁判思路，可发现我国在规制新型数据行为时关

注到安全、公平竞争以及保护等问题，但是仍在从宏观司法观念上到具体规制以及应用上都有问题需要

解决。 

4.1. 司法观念上：对数据行为及竞争的司法观念未更新 

如前文所述，我国目前已关注到新时代数据的各项发展和安全问题，针对数据竞争行为的司法规制，

应当得出结合典型案例所带来的司法进步意义上透出传统司法观念所需整体进步的社会需求，而非仅有

一两件案例达到观念的转变进步。从 2022 年 3 月的《最高人民法院关于适用〈中华人民共和国反不正当

竞争法〉若干问题的解释》中第二条规定中已经明确了二元法益保护转型，强调了消费者利益与经营者

在地位和法益保护上同等重要，虽已经有在观念上的转变意识和实际明文的确定，但是在评定数据行为

时并不止有涉及消费者利益需要关注，还有具体如司法实践上对于正当性认定的司法判定需在动态竞争

观作为参考原则下加以评定等需要关注的方面。 
结合目前大数据市场和现在互联网交织复杂各种新型竞争正当与否的界限愈趋模糊，新型技术操作

和竞争愈加频繁激烈的情况，反不正当竞争法更需要基于社会法属性去重新审视并转型贯彻动态竞争观、

二元法益考量、多元利益主体以及多维度考量等新型观念。从近三年的相关裁判文书统计以及零散的相

关竞争数据等来看，我国反不正当竞争法虽然一直在强调竞争秩序的更新以及加强对消费者保护等观念，

但是始终无法准确内化和具体落实考虑消费者数据安全，并无法同时兼顾经营者竞争自由，大多还是停

留在损害经营者利益的一元保护及静态竞争观。微信群控系列案件的判决足以看出该法院的审理秉承社

会法属性，更利于促进网络时代新型数据模式的健康发展，但是仅典型案例做到贯彻新观念并不足以，

需整个司法系统的观念更新贯彻，从战略方向到司法原则再具体详细的规制内容，以及整个司法实践中

都需要司法观念的进步和落实。 

4.2. 立法上：数据竞争正当性认定的考量因素不统一不全面 

根据现有法律规范及司法实践可见，在数据竞争正当性认定方面无论是理论规范还是具体判例中都缺

乏明确统一的认定参考范围标准。相关司法判例中可见商业道德、诚实信用原则、消费者权益、行业惯例

以及其他因素如市场秩序等因素，是司法实践中常用的考量因素，但具体应用体系衡量则更多的依赖于法

官的裁量，所以出现标准不统一的问题，因此面对网络时代的新型数据竞争行为更无法判断其正当性。 
除了目前所出现的标准不统一的问题以外，目前我国法律相关规定及司法实践中，对数据等网络经

营活动的竞争正当性具体化考量因素有自愿、平等、公平、诚信、商业道德等及未经同意强制或恶意操

作、妨碍、破坏运行的行为，同时也会考量消费者权益、行业惯例，当然还需要考量反不正当竞争法维

护市场竞争秩序的目的等因素。除上述传统的考量因素外，还缺少一些符合时代的新考量因素，如对一

些原则类的因素予以时代具体化，以商业道德为例，道德的不确定性加之互联网时代数据等新行为，就

使得理论或实践援用都无法获其具体内涵。如何知悉商业道德的具体涵义，可考虑针对时代的互联网产
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业政策、只有把握好时代政策需求才能更好的做好法益衡量；又如行业惯例等自律规范这类因素，本身

就是在整个行业在一定时间和经验积累下取得的共同认可标准，因此首先需要有一定的行业发展时间使

得共同成员对此行业有足够的运行经验和共同标准，而针对互联网数据新行业中的新竞争行为，我国现

如今的相关规制还缺少一部分以新应新的考量，以技术因素为例，因为数据是靠技术转化为互联网多样

化传播和使用的行为，因此技术创新和技术违法的衡量界限是一个在司法衡量中所必须要考量的因素，

仍需进一步可用的因素及工具予以正确的引导衡量。 

4.3. 法律适用中：数据竞争行为的利弊衡量工具不明确 

除缺乏除传统考量正当与否的综合因素体系外，在具体的因素体系中也难以选用统一的衡量工具得

以具体判断竞争行为是否正当。数据作为一种新型经济社会中必不可少的生产要素，占有和使用数据资

源的数字竞争形式与传统竞争模式无本质差别，但是数字时代的竞争行为可能通过数据、算法等与平台

经济相关联先交织的方式来实现，违法行为具有隐蔽性，而竞争秩序有序与否仍然是我国竞争法所追求

的司法目的之一[1]，因此需要根据各方因素综合判断是否正当。然而在我国目前的司法实践中，还未引

入具体统一的在能够实现动态竞争观及法益结构的优化条件下衡量进步与正当与否的参考工具。 
在如今动态竞争观和多元法益的发展中，无论是经营者利益还是行业或社会公共利益与私人利益之

间必然会呈现此消彼长的样态，所以一个可以在各种利益之间进行衡量的工具是判定行为是否正当必不

可少的，以微信群控案为例，法官似乎也凭借自己的出色的司法能力将群控软件突破原有功能的情况与

其对于市场贡献和技术含量予以对比，将经营者、市场秩序、行业发展以及技术等各个因素做了一个利

益衡量，得出了弊大于利的结果，但是在裁判文书中只显示了裁判思路及结果，并未将衡量工具的及应

用过程予以展现，目前来看我国的实践操作中仿佛这个利益衡量的工具选择及过程是包括在法官的自由

裁量范围里，因此在我国司法实践能力仍存在参差的时候，应当引导性的提供一个衡量工具及思路步骤

予以司法实践参考。 
根据我国现有对数据竞争正当与否的规制体系梳理可见目前的困境主要集中在三方面，一为随着时

代发展数据规制需要在进步的司法观念下进行，而我国在关注到新行为方式的规制时仍未达到如竞争观

等方面的全面进步和具体落实，二为在数据竞争正当性认定的考量因素上缺乏需要一套相对可参考的因

素予以衡量，现有因素的问题在于不统一且未考虑到一些重要因素；三为在有一套可参考的模式考量下，

司法实践在具体应用时应当参考使用什么工具予以衡量是否正当。 

5. 案件启示——数据竞争治理中正当性评判规范的优化 

5.1. 现有规范：立法上丰满数据竞争行为的正当性的综合衡量 

首先，要在对数据及其竞争行为上的二元法益保护和动态司法等观念的进步落实下，具体落在互联

网行业，结合行业需求和特点判定行为的综合情况，有所针对性的丰满和有顺序的考察被考量行为的各

个维度及考量方面，健全数据竞争行为正当性判定的全面合理考量体系。 
其次，对竞争行为正当性的判定系统必须要放在动态的市场竞争中去考量。所有市场竞争均是一个

持续动态的过程，有竞争的就会有竞争所致相对方的消耗，若要在如此一个动态中达到所要的法益平衡，

则需要在融合各方维度的前提下结合具体场景对数据进行竞争行为正当性的认定，综合多种因素予以全

面衡量和评价，我国当前需考虑进去的具体因素如下所述： 

5.1.1. 经济效率 
在上述案件中被告抗辩的理由之一有其技术属于提高行业数据应用效率，因此该因素在法官应用判
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断是否正当中不可忽视。竞争的本质是争取优势资源以实现目标——提高经济效率，这一目标也是是反

不正当竞争法所维护和追求的。对其行业中的相关竞争行为的正当性判定是需要建立在结合行业技术、

信息实时性和以及产业高效率性等方面的特点去综合判定，去衡量竞争行为是否不正当，上述的考量无

论是技术还是实时性等均是基于互联网行业的效率性；当然从另一面看，基于行业性质以及反不正当竞

争法的目标追求，特定情形下经济效率甚至可以成为某些数据竞争行为的豁免不正当的理由，关于不正

当性的豁免可参考美国的豁免设定。 

5.1.2. 技术创新 
创新作为现代产业政策的方向，目前企业们都在提高生产力和产业优化的基础上追求技术创新[2]，

在这个过程里不可避免的出现新型竞争形式如本系列案中的外挂模式的数据竞争，因此反不正当竞争法

在设计竞争行为的规制体系时应当考量技术创新这一因素。根据时代要求和国家对数据网络行业的相关

发展规划，针对互联网的目标之一则是要“提高宽带速度，遍及宽带覆盖，加强行业监管以使行业前行

者们能在诚实守信中达到技术创新”，可见互联网产业长足发展的前提是安全的进行技术创新，因此技

术创新的发展速度反过来也能证明竞争环境的好坏，良好的市场竞争环境同样也是技术创新的根本驱动

力，因此在判断数据竞争行为是否正当之时，务必要将数据行为的创新性与整体正当性做好平衡。 

5.1.3. 消费者利益 
我国传统的法益观念是更倾向经营者的利益保护层面，虽然也对消费者利益会予以关注和提供保

护，但是大多数都是间接形式。对应在网络市场和数据经济的发展下、我国消费者对产品和服务体验

感的要求越来越高，消费者的权利意识兴起，因此我国宏观层面越来越意识到经营者转嫁竞争损失的

终端在消费者[3]。市场上数据的不正当竞争行为为了不被官方平台察觉都借用高技术性手段使其具备

隐蔽性特征，使更多互联网用户的合法权益被侵害且难以及时反应。所以我们在判断数据行为是否属

于不正当竞争，以及在如果属于不正当数据竞争的情况下如何进行规制不正当行为和消费者的救济的

制度设计时，需要将消费者的利益保护以及网络用户的体验感和福利增进作为竞争行为是否正当的一

项重要的考量标准。 

5.1.4. 市场竞争秩序 
秩序是法律追求的基本价值之一。市场竞争秩序有一定的“公共产品”属性，因此经营者难以兼顾

利润最大化和维护市场竞争秩序的重任，当市场秩序和公共属性均需得以保障时就需要由反不正当竞争

法来完成此任务。在具体的司法规制中要与时俱进的完善法律体系内容，同步在司法实践中需要对数据

不正当竞争案件进行合理有效的审判，以达到事前预防和事后合理判定的整体规制方式来维护市场稳定

健康的竞争秩序。 
结合产业政策的指向需求、消费者权益、市场竞争秩序的维护以及技术创新鼓励等各方面因素建立

健全更加完善的数据竞争正当性判定的要件体系，以此来保障行为正当性衡量的全面性，优化现有数据

正当竞争的引导环境秩序是必要之举。 

5.2. 对未来数据竞争正当性的治理规范的设计要点 

5.2.1. 司法观念上：优化数据竞争治理的思维范式 
首先数据作为一种新型市场，其高质量的发展必然是离不开公平合理的竞争机制去助力推动。一方

面，市场的发展需要经营者利用数据要素去创新来提高技术和效率。另一方面，发展的同时也要以稳定

安全作为保障。数据流动速度快和范围广以此来获取更灵活和更大量的交易机会，通过合理的竞争机制

可以一定程度上保障和提升经营者的数据安全保障能力和竞争优势。基于数据市场跟常规传统市场相比，
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其更具有重复使用性、产业链长且环节多、非排他性和场景变化快等新型特征。因此，数字产业的经济

发展需要构建完善的市场竞争规则为其保驾护航。 
其次对竞争法竞争、自由和公平精神内涵的把握才能更有效地解决竞争社会中存在的实际问题[4]。

但是关于互联网数据时代里随处可在的数据，其竞争作用也值得深入思考，有部分人出于数据获取的时

间和金钱成本在现阶段都较低的考量，且目前个人数据与公众数据的认知属性并未划分清晰统一，故认

为起码在目前不该对对经营行为中的数据使用的自由进行过多的干预。尽管如此，我们仍应承认数据驱

动相关业务的发展有着许多行业特性如用户归属、流量秘密及成本收益的特殊结构等特征，这都将影响

数据聚集给企业带来的竞争力[5]。因此竞争法视角下有关数据规范治理需要一边继续秉承竞争、自由和

公平的精神内涵，又要一边关注到现有的数据特殊利益结构，关注竞争成本和收益在数据和时代上的独

特影响性，尊重数据的自由和功能价值，同时结合竞争法维护竞争秩序的目的和自由、公平的价值追求

下引导制度优化的构建。 

5.2.2. 衡量工具上：引入比例原则以实现动态竞争观的转型及法益结构的优化 
除了在理论上要优化专门治理方案，在具体的保护过程里我们需要引入比例原则这一可以在多方利

益中进行衡量的常用工具，结合动态竞争观对行为实质进行判断，这就要求合理运用比例原则去全方位

评估行为对整个竞争秩序、市场环境和对多元法益主体的全面影响。如此看来这一工具在具体个案中的

使用可以使得实际操作与反不正当竞争法的立法追求相契合[6]。 
在具体个案中，以本文讨论“微信群控不正当竞争纠纷案”为例进行分析。首先——妥当性。妥当

性原则要求被判断的行为及手段是朝向立法本意的，但是这不等于行为的每个节点完全契合精神，即并

不要求该行为的竞争方式能实现立法目的。但是从反面看，该竞争行为的手段不仅不契合立法精神，更

无益于实现立法目的，则该方式在这一步的环节中应被直接予以否定的负面评价[7]。在本案中，被告借

助不正当的外挂软件寄生在微信平台，微信用户无法自助通过适当的过滤功能设置合理选项避免骚扰和

其带来的数据安全隐患，故损害了微信用户的合法权益及使用体验，也干扰了正常的平台竞争，违背了

竞争法公平竞争，维护各方主体利益的原则，因此涉诉行为不符合第一环节妥当性原则的要求。 
其次——必要性审查。第一步的妥当性考验通过后进入到目的手段匹配下损害是否最小的环节，该

环节的审查重点在确保目的能实现的基础上，在可选择的手段里选择最温和的手段，即目的和手段的匹

配达到平衡恰当不极端的程度。具体到本文所提及群控案中，在实现维护平台和微信用户的合法权益的

目的基础上，在可选的手段里应当选择损害最小且最温和的能实现收益的竞争行为。经比较，本案被告

的群控数据行为直接破坏了微信平台的正常数据传输，导致原告无法获得原本的经济效益，但是吸引用

户和受众的目的完全可以通过平台上的正当操作实现，如微信本身开发的有偿服务等，外挂行为并不是

唯一可以达到流量收益的手段，且该手段确实损害了多方权益，因此不符合必要性原则之要求。 
最后——狭义比例审查。第三步是为防止过于苛责行为主体而对必要性原则的延展，对行为必要性

与追求结果之间进行相称性比较。当步骤里行为导致的损害直观且明显的超越了可得收益，那这就是违

背相称性的狭义比例原则。在本文提及的群控系列案中，被告被指控的使用外挂的竞争行为对行业的正

常秩序和发展都带来了冲击，也无益于用户的使用体验，从本文第一部分的裁判意义明显看出，被告的

非正当行为冲击了经营者、使用者以及数据竞争市场等各方利益，造成的各方损害明显超越了该行为所

带了的收益，也在技术创新性和造成的损害之间做了整体利弊衡量，得出弊大于利的结果，因此外挂操

作不符合狭义比例原则的要求。 
综上，引入比例原则可以有步骤有思路的进行合理的行为判断，能够融合动态竞争观和二元法益的

考量，能有效避免市场环境下某一方为了获取或维持竞争优势而采取不正当竞争的行为，也能在此具有

可操作性的工具原则下不过度限制合理的竞争自由[8]。 
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6. 结语 

数据作为新时代发展的重要资源其商业行为的形式已经千变万化，大数据时代就意味着数据竞争也

会变得激烈且层出不穷，又因这种新形式具有隐秘性等特点，故而对其进行行为的规制及做出是否正当

的判定将变得必要且充满挑战。笔者试图从法院指导案例“微信群控案”中的优秀裁判思路里得到目前

我国可预期达到的司法效果——在尊重互联网开放共享的前提下多维度建设起一个正当性的评定体系，

当然这需要以我国现有的规制内容作为基础，在公平、安全、自由和价值等共同的追求下以更好的引导

进一步的制度优化。理论追求离不开实践特色，对我国近几年司法实践相关的正当性评定进行分析，得

出我国现有的标准不一致且大多数以商业道德和诚实信用等原则性抽象化作为评判标准的实践特色，在

现有实际与该优秀判例的理想思路冲击的矛盾中，必须寻求一套优化制度。 
当然，首要任务是结合国内优秀司法实践的成果及适合我国的域外经验在立法上要对现有针对数据

竞争的规制及正当性评判的内容进行丰富，使规制条款不仅是一条单薄的法律条文，而是一个多维度、

符合时代特点和需求的丰满考量体系；然而仅对现有的规制进行要素丰满依然是无法具体操作和把握标

准，因此在未来规制的设计上需要从司法观念上要有更上一层的原则和思想上确定专门治理，同时在执

法上引入比例原则这一具体工具以实际应用要素判断来优化数据竞争的正当性判定。 
但是，显然仅充盈丰满正当性的评定要素和引入比例原则进行具体操作所能起到的制度完善作用也

仅是个粗略的设想，要想彻底对数据竞争行为进行全方面规制，仍有各类数据的法律归属及相关权益的

行使等问题还有待法律的进一步完善，有关数据行为的司法规制还有待更深层次的探讨。 
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