
Dispute Settlement 争议解决, 2023, 9(5), 2086-2092 
Published Online September 2023 in Hans. https://www.hanspub.org/journal/ds 
https://doi.org/10.12677/ds.2023.95283     

文章引用: 郑依静. 网络犯罪涉外刑事管辖权的冲突与应对[J]. 争议解决, 2023, 9(5): 2086-2092.  
DOI: 10.12677/ds.2023.95283 

 
 

网络犯罪涉外刑事管辖权的冲突与应对 

郑依静 

华东政法大学国际法学院，上海 
 
收稿日期：2023年7月10日；录用日期：2023年8月24日；发布日期：2023年9月4日 

 
 

 
摘  要 

网络空间突破了物理空间的地域限制，传统的域内和域外刑事管辖权规则都不能直接适用于网络空间犯

罪。此外，由于各国网络规制法律差异很大，如何行使网络空间刑事管辖权也没有统一的国际法规则，

各国管辖权很容易产生冲突。无论如何，国家主权是现代国际法的基石，即使在网络空间，属地管辖仍

应是一国行使刑事管辖权的基础和前提。所谓的国际礼让原则很难在实践中真正解决管辖权冲突问题，

我国应以属地管辖原则为逻辑出发点，同时坚持合理联系原则，一方面维护本国正当合理的管辖权，另

一方面尊重国际法对域外管辖的限制因素，既不过度扩张管辖权，又不过分限缩管辖权。 
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Abstract 
Cyberspace has transcended the territorial limitations of physical space, rendering traditional rules 
of criminal jurisdiction, both domestic and extraterritorial, inapplicable to cybercrime. Moreover, 
due to significant variations in national regulations concerning cyberspace, there is no unified in-
ternational legal framework governing the exercise of criminal jurisdiction in this domain, re-
sulting in potential conflicts among nations. Nevertheless, national sovereignty remains the cor-
nerstone of modern international law, even within the realm of cyberspace, where territorial ju-
risdiction should still serve as the foundation and prerequisite for the exercise of criminal juris-
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diction by a nation. The so-called principle of comity in international law proves challenging in ef-
fectively resolving jurisdictional conflicts. The logical starting point should be the principle of ter-
ritorial jurisdiction while adhering to the principle of reasonable nexus. On one hand, we should 
uphold our own legitimate and reasonable jurisdiction, and on the other hand, we should respect 
the limiting factors imposed by international law on extraterritorial jurisdiction, neither exces-
sively expanding nor unduly restricting our jurisdictional authority. 
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1. 引言 

网络空间是互联网时代的新兴产物，这个虚拟空间之中存放着来自全世界各地的信息和数据，借助

服务器、网络硬件设备和计算机终端，这些数据超脱于自然物理空间的束缚，在全世界范围内流动和共

享。近年来，随着大数据、智能云等各种互联网技术的发展，国际网络犯罪的形势也日趋严峻，它们大

多以跨国形式进行，很多时候，网络服务器和计算机终端都位于两个以上的国家，很难判断网络活动究

竟是在哪个国家进行的[1]。传统的属地管辖权和域外管辖权都是以地域作为划分标准的，然而在网络空

间，不再能判断具体的“人之所在地”或者“物之所在地”，范围和区域也不再像物理空间地域那样容

易划分界限。以此为背景，各国的网络空间刑事管辖权非常容易产生冲突，既包括多国同时行使管辖权

的积极冲突，也包括没有国家行使管辖权的消极冲突。对各国而言，为维护本国的数据主权和国家利益，

最为基础和重要的环节之一就是如何有效行使网络空间刑事管辖权。 
对于经由网络空间进行的犯罪，各国应当如何行使刑事管辖权，才能在有效打击犯罪和尊重他国主

权之间达成平衡，尤其需要明晰国家行使网络空间刑事管辖权的限制因素。目前来看，各国对一国行使

领域之外的刑事管辖权制定了一定的限制条件，包括主权豁免、属地管辖、国籍管辖、保护管辖和普遍

管辖等原则。然而，在网络空间犯罪中，这些限制因素是否适用，国际法尚未就此达成明确统一的结论。

网络空间的特殊性决定了需要对其采取有别于传统管辖权规则的特有规则，具体可以参考《塔林手册 2.0
版》提供的网络空间刑事管辖权规则，为我国制定和调整相关规则寻找出路。 

2. 传统域外管辖权规则在网络空间犯罪中的困境 

从本质来看，管辖权是指一国在其领土范围内的最高权威，是基于国家主权而产生的管理一国事务

的权力。域外管辖指的是一国将其法律的适用范围或其司法和行政管辖范围扩展至本国领土以外[2]，简

单来讲，就是一国在其领域外行使管辖权。域外管辖权涉及了两个或者两个以上国家之间的关系，形成

了国家间利益的平衡和博弈，因此不再局限于一国的内部范畴，而是进入了国际法的范畴。然而，传统

的属地管辖和域外管辖的界分在网络空间犯罪中遭遇了困境，传统的刑事管辖权规则也不能直接适用于

网络空间犯罪。 

2.1. 域外管辖权的现有规则具有模糊性 

各国行使的管辖权都以不同程度超越传统的属地原则[3]。从根本上来看，域外管辖领域的习惯国际
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法规则具有模糊性与滞后性，这也促成了各国通过域外管辖的扩张与博弈对国际法规则进行创制与发展，

其中最为典型的就是美国。目前，美国是域外管辖国家实践最丰富的国家之一，以美国利益为中心向外

扩张管辖权，导致域外管辖权冲突的情形。不过，类似这种原则范围广泛且具有不确定的内涵，进一步

导致了管辖规则的模糊性。在互联网语境中，管辖权边界的弹性与模糊性被进一步放大，更加难以确定。 
此外，各国刑事诉讼管辖一般被严格限制在境内，几乎不存在国际法的限制问题，传统刑事管辖权

主要遵循属地原则[4]。国际社会对于传统犯罪的刑事管辖权已形成相对完善的体系，一般以属地管辖为

原则，而属人管辖、保护管辖和普遍管辖等则是例外[5]。但网络犯罪诞生后，新颖的犯罪形式和手段层

出不穷，传统的连接点已经很难应用到网络空间犯罪的管辖权界定之中，这种域外管辖权的限制因素体

系也不能直接套用到网络空间中。 

2.2. 网络空间的司法辖域边界不清 

在当今的信息网络时代，网络空间打破了地域的自然地理限制，不同国家之间的地理区隔被极大弱

化，甚至在某些层面上完全突破了地理屏障的限制，具有虚拟性、远程性和无国界性[6]。与传统犯罪相

比，网络犯罪除在形式上利用了信息网络技术之外，还具有犯罪主体年轻化、犯罪手段现代化、犯罪行

为隐蔽化、犯罪地点国际化等多项特征。在这种情况下，网络犯罪分子不仅可以跨越多个国家和地区进

行犯罪，而且还可以在数字加密等技术手段的帮助下，快速高效地实现身份的隐匿和证据的隐藏[7]。可

以说，物理地域空间在网络犯罪中几乎不再具有实质意义。 
对此，以地域为核心特征的传统刑事管辖权理论难以快速适应，最终导致网络犯罪管辖的巨大不确

定性。利用数字空间和电子科技的强隐蔽性和高技术性，网络空间犯罪抓住法律上的管辖障碍，形成了

跨国网络犯罪治理困境，对传统的刑事管辖权理论提出了极为严峻的挑战，也严重危害了各国的国家安

全利益与国际公共秩序。 

3. 《塔林手册 2.0 版》中的网络空间刑事管辖权规则 

各国网络规制法律差异很大，这种矛盾和冲突的本质是不同国家立法管辖权、司法管辖和执行管辖

权在网络空间对立冲突的反映。为了探讨国际法与网络空间的制度规则，北约合作网络防御卓越中心牵

头编写了《塔林手册》，该手册聚集了来自多国国际法学者的智慧，引发了国际社会的广泛讨论。2017
年，《塔林手册》的 2.0 版正式出版发行。就域外管辖权的限制因素而言，《塔林手册 2.0 版》在网络活

动中也确立了国际管辖权的豁免规则，这一规则是传统管辖豁免规则在网络空间的运用，其中的豁免包

括习惯国际法上的豁免和条约上的豁免，主要是《维也纳外交关系公约》第 34 条规定的外交豁免[8]。管

辖豁免规则已经得到了广泛认可，网络空间犯罪的特殊性也不会改变这一规则的内容。因此，下文将论

述《塔林手册 2.0 版》中提出的其他管辖权限制因素。 

3.1. 《塔林手册 2.0 版》对网络空间刑事管辖权规则的重述 

现代国际法体系是以国家主权为基石的，国家管辖权是国家主权权力的具体体现，它们拥有一个共

同的逻辑起点：所有类型的管辖权都是属地的，属地管辖具有天然的合法性，而域外管辖的合法性却需

证明。下文将分别阐述《塔林手册 2.0 版》对网络空间刑事管辖权规则就属地管辖权和域外管辖权的重

述。 

3.1.1. 关于属地管辖权的重述 
属地管辖指的是一国有权行使管辖权及于其领土内的个人、行为和财产。根据《塔林手册 2.0 版》

规则 9 的解释，从事网络活动的个人代表国内人员，在国内产生或完成的网络活动代表国内行为，而网
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络设施则代表国内财产，这与传统的属地管辖规则是相对应的。除此之外，塔林手册 2.0 版还认为，如

果网络活动在国内产生实质影响，符合效果原则的条件，一国也可以行使管辖权，即使该活动并非在该

国发起、完成或实际发生。 
效果原则最初起源于美国，二十世纪后半叶，在反垄断法领域，美国法院确立了效果原则，允许行

使管辖权以应对外国人在外国对本国商业造成不良影响的行为。一般来说，国际法承认一国有权就“完

全或大部分发生在领土内的行为制定法律”，然而根据效果原则，美国可以“制定法律针对在其领土外

但已经或打算在其领土内产生实质性影响的行为”[9]。这导致美国法院适用效果原则会影响其他国家的

利益，使得许多外国对该原则持反对态度。举例来说，英国政府在 1983 年发表了关于反垄断事务管辖权

原则的声明，强调根据普遍原则，对反垄断事务的实质性管辖权只能基于属地原则或国籍原则。其他国

家如加拿大、墨西哥等也相应颁布法律以保护本国公司和个人不受美国“效果原则”的侵害[10]。与此同

时，美国国内就如何适当限制域外管辖权展开了激烈的辩论[11]。 
从目前的国家实践来看，效果原则主要针对的是危害市场秩序的垄断行为和证券欺诈行为，还没有

将效果原则运用于网络空间犯罪的先例。因此，虽然《塔林手册 2.0 版》认为效果原则已经成为习惯国

际法规则，但在网络空间犯罪领域，效果原则仍有待进一步的国家实践。 

3.1.2. 关于域外管辖权的重述 
公法的域外管辖是整个域外立法管辖问题中最为复杂的部分，然而，公法的域外立法管辖缺乏统一

的体系和具体的标准，国际法也只能对其进行外部限制，无法提出一套通用的规则或标准。在《塔林手

册 2.0 版》规则 10 中，域外管辖权包括国籍管辖原则、保护管辖原则和普遍管辖原则等，这些规则与传

统的域外管辖原则有所不同，是针对网络空间的发展而制定的。具体而言，《塔林手册 2.0 版》规定，

一国行使域外管辖权的范围包括本国国民在国外实施的行为、在拥有本国国籍的船舶或航空器上实施的

行为、外国国民实施的旨在严重损害本国基本国家利益的行为、一定条件下外国国民针对本国国民实施

的行为以及构成国际法上犯罪的网络活动。 
此外，《塔林手册 2.0 版》的规则还指出，域外管辖权的行使应受实际联系原则和国际礼让原则的

限制，具体要求合理性、利益对比。相比之下，属地管辖和积极属人管辖在国际法上争议较少，也是判

断有争议的公法域外管辖是否符合国际法要求的基本标准。其他标准如效果管辖、保护性管辖、消极属

人管辖和普遍管辖等仅在国际法所承认的特定领域存在，不能随意扩大成为抽象的一般立法管辖标准。 

3.2. 《塔林手册 2.0 版》提供的管辖权限制因素及其评价 

实践中，由于网络活动的跨地域性，不同的刑事管辖权可能会产生冲突风险。对于这些管辖权冲突

问题，《塔林手册 2.0 版》提供了国际礼让原则和合理性原则的解决方案。然而，国际礼让原则在实践

中的适用并不像理想中那么顺利，因此在行使网络空间刑事管辖权时，应当对合理性原则进行认定。 

3.2.1. 国际礼让原则的适用受阻 
国际礼让原则被一些学者认为是缓和各国域外管辖权冲突的重要依据[12]。然而，就目前看来，国际

礼让原则只是预设了一个理想化的情形，即各国秉持着尊重他国主权的原则，尽可能在维持自身主权的

前提下对他国的强制主权规定做出礼让。从本质上来讲，国际礼让是一国的对外关系法原则，完全在一

国行政机关或司法机关的自由裁量范围之内，在性质上相当模糊，也并非固定的国际法规则或国际法所

施加的强制性义务[13]。总体而言，国际礼让原则并不是一项法律规则，而是基于尊重他国主权的需要而

采取的策略，以期维持本国与他国之间的良好关系。 
在实践的具体适用中，国际礼让原则存在许多问题，实际上能够发挥作用的空间很小。尤其是在礼
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让原则的实际应用场合，法院不是政治妥协的机构，若将判断礼让的自由裁量权赋予给法院，会不可避

免地会引发事前不可预测性。目前，国际上并没有对“国际礼让原则”进行统一解读和说明的规则。正

是因为“礼让”的来源和应用都是不确定的，使用“礼让”一词很容易导致混淆[14]。以美国为例，国际

礼让原则在美国并非一项国际法义务，而是纳入了美国国内法体系中。对于礼让原则是否适用，法官会

自由裁量并综合考虑利益分析所涉及的各种因素[15]。虽然法官主要考虑的可能是域外适用是否会造成不

当干预他国的竞争法规制政策，其本质仍然是法律和政策背后的实在利益[16]。国际礼让在美国的应用有

两个特点：无论是国会、行政机构还是法院在具体适用中均享有充分的自由裁量权，并未形成“刚性”

的具体规则，可预期性差；无论是国会、还是主管行政机构和法院均可以基于维护美国利益需要而以侵

害或牺牲他国主权利益为代价坚持国内法的域外适用，充分贯彻“美国利益优先”原则。 
可以看出在实践中，国际礼让原则很难像最初构建的理想状态那样实现，一方面，将是否遵循“礼

让”的决定权赋予法院，在某种程度上会让法院成为外交政治机构，另一方面，一国法院在平衡和判断

国家利益时，很难真正做到从客观中立者的角度出发，而是会倾向于维护本国利益。 

3.2.2. 合理原则的认定 
对于域外管辖权而言，需要明确界定，根据各国相关的立法和司法实践来看，合理原则始终贯穿其

中或在实践中得到体现[17]。许多著名国际法学家也都强调了“合理性”在决定国家是否能够行使管辖权

这一议题上的重要性，奥本海认为：“实施管辖权的权利取决于事务与实施管辖权国家之间充足的紧密

的联系以证明该国规制该事务是何合理的，并能够推翻别国预制竞争的权利[18]。”伊恩·布朗利认为：

“如果存在一项基本原则，那就是所管辖事务与管辖国领土基础或合理利益将存在真实的联系[19]。” 
《塔林手册 2.0 版》在规则 9 的评述中指出，刑事管辖权主要以属地管辖为主，其中属地管辖应基

于“实质联系”标准，即犯罪行为与一国境内具有实质联系，才可作为该国行使管辖权的依据。关于实

质联系的具体含义，《塔林手册 2.0 版》并未直接给出，一些学者认为，实质联系原则可以分为三个主

要方面：一是管辖事项与寻求行使管辖权的国家之间存在实质性联系；二是寻求行使管辖权的国家在该

事项上有合法利益；三是考虑到国家合法利益和其他利益之间的平衡，行使管辖权是合理的。其中，“合

法利益”需要进行逐案判断，以期在国家合法利益与其他利益之间保持平衡[20]。以“实际联系原则”为

基础的、明确具体的域外司法管辖理论和理念明晰了适度管辖与过度管辖、违法管辖的界限，符合大多

数及其国民的利益，且不会造成对别国及其国民的过度利益，容易得到大多数国家的接受。 

4. 《塔林手册 2.0 版》对我国网络空间刑事管辖权规则的启示 

根据国际法院的荷花号案，除非存在国际法上的禁止性规则，否则一国有权行使域外刑事管辖权[21]。
总而言之，各国需要在过分扩张域外管辖权和过分限缩域外管辖权之间达成平衡，既要尊重他国主权、

不侵犯他国管辖权，又能维护本国合理正当的国家利益，这就需要对国家行使管辖权施加合理的限制因

素。我国在制定网络空间刑事管辖权规则的过程中，应当适应现实的管辖需要，同时保障有效规制。 

4.1. 主张刑事管辖权应遵循合理性原则 

我国现行刑法以属地管辖原则为基础，同时采用属人管辖原则、保护管辖原则和普遍管辖原则。根

据《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》第十条至第十二条，对于中国公民

在中国领域外的犯罪，由其入境地或离境前居住地的法院管辖；如果被害人是中国公民，则可以由被害

人离境前居住地的法院管辖。对于外国人在中国领域外针对中华人民共和国国家或公民犯罪的情况，根

据中华人民共和国刑法应予以处罚，管辖权由该外国人入境地、入境后居住地或被害中国公民离境前居

住地的法院行使。此外，对于中华人民共和国根据所承担的国际条约规定的犯罪行为，中华人民共和国
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在条约约束下行使刑事管辖权的，管辖权由被告人被抓获地的法院行使 1。可以看出，“入境地”、“居

住地”、“被抓获地”等连接点均与属地管辖原则息息相关。并且，我国在网络主权问题上特别强调网

络设施的物理属性和网络空间的领土依附性，不承认网络主权脱离了现实物理世界而成为独立虚拟存在

的权力。换言之，我国的网络主权是基于实际存在和领土属性的事实性权力。 
《塔林手册 2.0 版》也提出了属地管辖原则、国籍管辖原则、保护管辖原则和普遍管辖原则的限制

因素，只是将其置于网络空间的语境下讨论。对于后三项原则，犯罪是否在网络空间中完成影响不大。

对于属地管辖原则，如上文分析，《塔林手册 2.0 版》将效果原则拓展到网络空间，且置于属地管辖原

则之下。效果原则目前只在垄断和证券欺诈领域适用，仍有待国家实践进一步明晰其在网络空间的适用。

值得注意的是，《塔林手册 2.0 版》还提出了国际礼让和合理性原则两项限制因素。其中，国际礼让原

则在实践中其实很难真正发挥作用；而合理性原则应当为我国行使网络空间刑事管辖权提供借鉴，过分

主张管辖权可能会引发外交抗议，国家对管辖权必须用合理做法来说服国际社会。 
具体到网络空间，我国仍应以属地管辖原则为逻辑出发点，同时遵守合理性原则，肯定国家可在实

际联系原则限制下行使刑事管辖权，不过度主张刑事管辖权。我国应当尊重和维护国际法对域外管辖权

行使的限制因素，遵守习惯国际法项下的各项管辖规则，反对美国式的霸权主义和扩张主义，合法合理

地主张国家利益。 

4.2. 积极参与调整刑事管辖权相关立法 

网络空间电子技术的发展日新月异，关于网络空间刑事犯罪的国际规则也有待不断更新。国家的法

律影响力和主导权在很大程度上取决于其实力和政治影响力，但实现国家利益必须依赖于具体可行的法

律规则。我国应明确网络犯罪刑事管辖权的准则，积极参与相关国际法律文件的制订[22]。具体而言，应

当进一步提升立法技术和水平，特别是需要细化研究网络犯罪刑事管辖权的基本概念、法律依据等基础

法律问题。同时，也应更加注重软法规则的适用，具体可以借鉴《塔林手册 2.0 版》编撰的方式，积极

利用网络空间领域的专家团体参与和主导国际网络规则的制定，为国际相关立法提供指引，着力提升我

国在刑事管辖权相关国际立法中的话语权。 
此外，在网络空间犯罪范畴内，仅仅制定国内法或者仅仅调整国际法都不足以适应犯罪追责的执法

实践，而是需要国内法和国际法的联动[23]。确定网络空间犯罪刑事管辖权有赖于传统国内法和国际法边

界的打破，在符合国际法基本原则规则的前提下，将合理发挥域外效力的国内法规则融合到国际法规则

中去。 

5. 结语 

虽然领土主权在网络空间具有一定局限性，但网络空间也并非有些学者认为的“无主之地”，也非

“公共之地”，它承载着一国的数据主权，受到各国国家主权的监管和规制。对于不断兴起的网络空间

犯罪，需要各国在其合理管辖范围内进行严厉打击，在最大程度上达成合理分配网络空间刑事管辖权的

国际共识。 
具体而言，对于网络空间犯罪的刑事管辖权，应当坚持作为国家主权基石的属地原则，明确各国对

其领土范围内的人、物、事享有最高管理权。对于《塔林手册 2.0 版》将效果原则作为属地原则一部分

的做法，则应当继续观察网络犯罪领域的国家实践。此外，《塔林手册 2.0 版》提出的国际礼让原则在

实践中具有显著的局限性，国际礼让在美国也演变为仅以维护一国自身利益为先、将法院作为衡量政治

因素工具的制度规则。我国应采取《塔林手册 2.0 版》中坚持的合理联系原则，遵守管辖权的合理性规

 

 

1法释[2021] 1 号。最高人民法院关于适用《中华人民共和国刑事诉讼法》的解释，第十条至第十二条。  
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则，反对美国式扩张管辖权的做法，积极构建符合我国需求的网络空间犯罪刑事管辖权体系，在维护我

国主权、网络安全的基础上，合理合法地行使网络空间刑事管辖权。 

参考文献 
[1] 赵永琛. 《联合国打击网络犯罪公约》的制定问题研究[J]. 武大国际法评论, 2022, 6(5): 1-20. 

[2] 周晓林. 美国法律的域外管辖与国际管辖权冲突[J]. 国际问题研究, 1984(3): 41-49. 

[3] 曹亚伟. 国内法域外适用的冲突及应对——基于国际造法的国家本位解释[J]. 河北法学, 2020, 38(12): 81-101. 

[4] 宋晓. 域外管辖的体系构造: 立法管辖与司法管辖之界分[J]. 法学研究, 2021, 43(3): 171-191. 

[5] 刘艳红. 论刑法的网络空间效力[J]. 中国法学, 2018(3): 89-109. 

[6] 贾宇. 检察机关参与网络空间治理现代化的实践面向[J]. 国家检察官学院学报, 2021, 29(3): 50-65. 

[7] 谭婷, 乐乐, 李先民. 涉外网络犯罪刑事管辖权的确定[J]. 人民检察, 2018(7): 62-65. 
[8] Wilske, S. and Schiller, T. (1997) International Jurisdiction in Cyberspace: Which States May Regulate the Internet. 

Federal Communications Law Journal, 50, 117-178. 
[9] McNeill (1998) Extraterritorial Antitrust Jurisdiction: Continuing the Confusion in Policy Law and Jurisdiction. Cali-

fornia Western International Law Journal, 28, 425-458. 
[10] 刘宁元, 司平平, 林燕萍. 国际反垄断法[M]. 上海: 上海人民出版社, 2009: 272. 
[11] Alford, R.P. (1992) The Extraterritorial Application of Antitrust Laws: The United States and European Community 

Approaches. Virginia Journal of International Law, 33, 1-50. 
[12] Johnson, D.R. and Post, D. (1996) Law and Borders: The Rise of Law in Cyberspace. Stanford Law Review, 48, 

1367-1402. https://doi.org/10.2307/1229390 
[13] Schultz, T. and Ridi, N. (2018) Comity in U.S. Courts. Northeastern University Law Review, 10, 280-365. 
[14] Ramsey, M.D. (1998) Escaping ‘International Comity’. Iowa Law Review, 83, 893-952. 
[15] 何叶华. 美国域外反垄断中的国际礼让原则——从美国“维生素 C 案”切入[J]. 河北法学, 2018, 36(3): 134-146. 

[16] 李晔. 论我国反垄断法的域外适用——基于美欧反托拉斯法域外适用的思考[J]. 价格理论与实践, 2017(5): 
27-30. 

[17] 郭玉军, 甘勇. 美国法院的“长臂管辖权”——兼论确立国际民事案件管辖权的合理性原则[J]. 比较法研究, 
2000(7): 266-276. 

[18] Jennings, R. and Watts, A. (1996) Oppenheim’s International Law. 9th Edition, Addison Wesley Longman Inc., North 
York, 457-458. 

[19] Crawford, J. (2012) Brownlie’s Principles of Public International Law. 8th Edition, Oxford University Press, Oxford, 
457. 

[20] 王淑敏. 全球数字鸿沟弥合: 国际法何去何从[J]. 政法论丛, 2021(6): 3-15. 

[21] 龚宇. 国家域外管辖的法律逻辑评析——对“荷花号”案的再思考[J]. 国际法学刊, 2021(3): 30-54. 

[22] 虞文梁. 论网络犯罪刑事管辖权的国际冲突与规制[J]. 环球法律评论, 2022, 44(5): 178-192. 

[23] 张晓鸣. 加强国际执法司法合作, 打击严重跨国网络犯罪[J]. 北京航空航天大学学报(社会科学版), 2022, 35(2): 
25-27. 

https://doi.org/10.12677/ds.2023.95283
https://doi.org/10.2307/1229390

	网络犯罪涉外刑事管辖权的冲突与应对
	摘  要
	关键词
	Conflicts and Countermeasures of Foreign Criminal Jurisdiction of Cybercrime
	Abstract
	Keywords
	1. 引言
	2. 传统域外管辖权规则在网络空间犯罪中的困境
	2.1. 域外管辖权的现有规则具有模糊性
	2.2. 网络空间的司法辖域边界不清

	3. 《塔林手册2.0版》中的网络空间刑事管辖权规则
	3.1. 《塔林手册2.0版》对网络空间刑事管辖权规则的重述
	3.1.1. 关于属地管辖权的重述
	3.1.2. 关于域外管辖权的重述

	3.2. 《塔林手册2.0版》提供的管辖权限制因素及其评价
	3.2.1. 国际礼让原则的适用受阻
	3.2.2. 合理原则的认定


	4. 《塔林手册2.0版》对我国网络空间刑事管辖权规则的启示
	4.1. 主张刑事管辖权应遵循合理性原则
	4.2. 积极参与调整刑事管辖权相关立法

	5. 结语
	参考文献

