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Abstract 
In this paper, by analyzing some drawbacks of the existing APT attack detection technology, APT 
security detection architecture and its key technologies have been proposed. Among this, a mining 
algorithm for APT time-domain association rule was given, and the security knowledge base was 
created using large-data analysis technology. Furthermore an APT attack detection method based 
on classification was proposed, which occupied significant roles in the APT security detection ar-
chitecture. 
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摘  要 

本文分析了现有APT攻击检测技术及存在的问题，提出了APT安全检测体系架构和APT检测的关键技术，
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给出了APT时域关联规则挖掘算法，采用大数据分析技术构建了安全知识库；并提出了基于分类的APT
攻击检测方法。 
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APT攻击，大数据分析，数据挖掘，知识发现，攻击检测 

 
 

1. 概述 

APT (Advanced Persistent Threat)是一种高级且持续的攻击。相较于一般零星的黑客攻击事件，APT
攻击具有计划性、较强的针对性，并可长期潜伏。美国国家标准和技术研究院对 APT 给出了详细定义：

“精通复杂技术的攻击者利用多种攻击向量(如：网络，物理和欺诈等)借助丰富资源创建机会实现自己目

的”。这些目的通常包括对目标企业的信息技术架构进行篡改从而盗取数据(如将数据从内网输送到外网)，
执行或阻止一项任务、程序；又或者是潜入对方架构中伺机进行偷取数据。 

APT 的特点表现在 A 与 P 上，A 代表 Advanced，主要表现在攻击水平高超，即攻击行为特征难以提

取、单点隐蔽性强、攻击渠道多样化、攻击空间不确定。P 代表 Persistent，主要表现在攻击过程持续时

间长、攻击成功后隐藏时间长。 
目前，APT 威胁愈演愈烈，其演进速度超乎想象，形态也更为多元化。2009 年至 2011 年针对政府

和大型企业的 APT 攻击的数量已呈增长趋势[1]。根据《2012 年我国互联网网络安全态势综述》显示，

2012 年我国境内至少有 4.1 万余台主机感染了具有 APT 特征的木马程序。2014 年也发生了多起由 APT
攻击导致的大型数据外泄事件。APT 攻击的攻击范围广、针对性强，它不仅仅局限于传统的信息网络，

还会威胁工控系统、移动终端等其它信息系统，针对如能源、军工、金融、科研、大型制造、IT、政府、

军事等大型组织的重要资产发动攻击。 
由于 APT 攻击的对象和目的存在差异，所采用的技术和方法也存在较大的不同。目前，APT 攻击常

用技术包括：水坑攻击、鱼叉式钓鱼攻击、SQL 注入攻击、0Day 漏洞利用、供应链攻击、屏幕记录、加

密通信、声波通信、清除痕迹等。APT 攻击的过程一般可划分为 4 个阶段，包括搜索阶段、入侵阶段、

渗透阶段、收获阶段，分别实施信息收集、单点突破、代码注入及远程控制、窃密和破坏等行动。 
美国在 APT 检测和防御技术上具备一定的先进性，具备及时识别发现部分 APT 攻击的能力，并配

合攻击取证了解完整的攻击过程与手段，而其他国家在这方面相对落后，发现时大都是攻击后期阶段，

只能进行处置而很难分析溯源整个攻击过程与手段。 

2. 现有 APT 检测技术及分析 

传统的检测手段在应对 APT 攻击检测时已显得力不从心。传统的安全检测技术主要有：基于签名的

检测技术(如网络入侵检测、恶意代码检测，它针对已知且长期大量传播的攻击比较有效)、主动行为防御

检测技术(如杀毒厂商的桌面防御系统、杀毒软件，能实时监控进程的行为，但会影响用户使用，并存在

大量的误报)。传统的检测手段主要针对已知的威胁，对于未知的漏洞、木马程序、攻击手法等，无法进

行检测。 
目前，APT 检测技术归纳起来主要有：虚拟执行分析检测、基于异常行为的检测、基于流量和深度

内容的检测、以及多种检测方法的组合等[2] [3]。这些方法也存在如下一些不足和问题。 
1) 虚拟执行分析检测：典型的代表有沙箱检测技术，它通过在虚拟环境上执行检测，基于运行行为
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来判定攻击。由于 APT 的长期性，沙箱检测技术短期运行效果不显著，长期运行必然耗时、耗资源。且

虚拟环境与真实环境存在差异，需要进行差异性分析。 
2) 基于流量和深度内容的检测：包括全流量审计技术和内容深度分析检测技术。全流量审计是指对

全流量进行协议解析和应用还原，从而检测出异常的行为；深度内容检测是指对行为内容进行深度分析，

从而发现异常特征。二者均可通过建模进行异常检测。由于 APT 攻击持续的时间很长，需要对长时间内

的数据流量和内容进行深入、细致的分析。全流量审计和深度内容检测目前面临的最大问题是数据处理

量非常庞大，需要依靠大数据处理技术。另外，对检测内容的深度很难界定，缺乏安全检测策略和专家

的经验与知识的指导。 

3. APT 安全检测体系架构 

现有的检测方案大都侧重于 APT 攻击的某一阶段，单一检测方法不能够对 APT 攻击生命周期(攻击

各阶段)进行监测，需要研究体系化的检测架构，建立 APT 安全检测体系架构，以对抗 APT 攻击带来的

挑战。 
APT 安全检测体系架构，采用分层的思想，建立涵盖 APT 攻击各阶段(包括搜索阶段、入侵阶段、

渗透阶段、收获阶段)、覆盖多种信息来源和协议深度的检测体系。攻击者可能会侥幸绕过某一方面的检

测，但要想全面地逃避掉检测，则非常困难。 
APT 安全检测体系架构如图 1 所示。 
该体系架构分为 4 个层次，自底向上分述如下： 
1) 数据知识层：该层包括由各种信息安全漏洞、入侵特征、攻击、情报、资源、日志、数据序列、

数据流、网络和 Web 数据等海量数据构成的数据库、数据仓库和安全知识库。可以共享由重要信息系统

单位、基础电信运营商、网络安全商、软件厂商、互联网企业等建立的数据源。为上层提供数据来源和

知识库。 
2) 资源统计层：该层着重对数据源进行元数据提取、审计和流量统计，得到特征模型、因果关系模

型等。 
3) 协同分析层：该层主要采用大数据分析技术进行关联分析、异常检测、全流量审计和深度内容检

测。其中，APT 攻击各阶段异常检测，包含信息收集阶段的检测、入侵实施阶段的检测、木马植入及远

程控制与渗透阶段的检测、隐秘通道及窃取与破坏行动阶段的检测；全流量审计和深度内容检测包含基

于信息来源、目的和深层协议解析的全流量及内容审计。 
4) 综合应用层：该层面向用户和具体应用，提供用户可选的全局安全检测策略、智能检测和专家系

统，用专家的知识和智能进行综合检测。 
 

 
Figure 1. APT security detection architecture 
图 1. APT 安全检测体系架构 
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4. APT 安全检测体系的关键技术 

4.1. 采用大数据分析技术构建安全知识库 

目前大数据在互联网、网络通信、网络空间安全和金融领域应用广泛，有良好的数据积累。各基础

电信运营商、网络安全商、软件厂商、互联网企业、测评单位等在运营过程中已构建了各种数据库和数

据源，包括漏洞库、入侵库、攻击库、情报库、资源库、数据资料库、业务库、测评用例库、测试记录

库、日志库，以及原始网络数据包、数据序列、数据流等等。在多种数据库和数据源的基础上，可以构

建数据仓库。 
数据仓库是一个从多个数据源收集的信息存储库，是面向主题的、集成的、时变的、非易失的数据

集合。数据仓库集成来自多种数据源和各个时间段的数据。它在多维空间合并数据，形成部分物化的数

据立方体。 
构建数据仓库要满足其关键特征：首先，要面向主题；构建的数据仓库要围绕重要的主题，如漏洞、

入侵、攻击等事件，排除对于决策无用的数据，提供特定主体的简明视图。其次，要集成多个异构数据

源；使用数据提取、数据清理和数据变换等技术，以及装入、刷新、元数据定义等数据仓库管理工具来

加载和刷新数据，确保命名约定、编码结构、属性度量等的一致性。第三，确保时变性，数据存储从历

史的角度提供信息，数据仓库中的关键结构都要隐式或显式地包含时间元素。 
在数据库和数据仓库的基础上，采用大数据分析技术及数据挖掘技术构建安全知识库，主要包括发

现知识，挖掘隐藏的模式和关联。知识通常用规则、模式等形式表示。安全知识库包含模式库、规则库。 
这里，着重研究适用于 APT 攻击检测的关联分析技术，提出 APT 时域关联规则挖掘算法。 
关联分析(Association Analysis)用来发现关联规则(Association Rule)，这些规则展示属性-值对频繁地

在给定数据集中出现的条件。它是从数据库中发现知识的一类重要方法。例如，两个或多个数据项的取

值一起重复出现且概率很高时，就存在某种关联，可以建立起这些数据项的关联规则。发现关联规则的

目标也是发现数据集中所有的频繁模式(Frequent Pattern)，频繁模式显示了频繁地出现在给定数据集中的

属性-值对之间的有趣联系。关联规则的概念最早是由 Agrawal 于 1993 年提出的，现在对它的研究已经

成为数据挖掘领域最重要的研究方向。 
关联规则可表示为：X→Y [a, b]，其中 X、Y 为不相交的事件集，其含义为 X 的发生将会导致 Y 的

发生，X 和 Y 之间存在一种关联关系，a 为关联规则的支持度，b 为关联规则的信任度。其中，“支持度”

表示该规则所代表的事例(元组)占全部事例(元组)的百分比。“信任度”表示该规则所代表事例占满足前

提条件事例的百分比。关联规则发现算法就是从历史数据库中发现满足需求(a 大于最小支持度和 b 大于

最小信任度)的关联规则。 
Agrawal 等人提出的 Apriori 算法[4]以及 Mannila 等人提出的改进算法对关联规则的研究起到了重要

的促进作用。在 APT 检测的知识发现中，许多操作型数据均与时间有关，我们需要发现事件与时间之间

的关联以及基于时域的事件之间的关系等，如时域关联规则、周期关联规则。周期关联规则(时域关联规

则)是指某些事件周期地(按时域)在某段时间内的发生将会导致另外一些事件的发生，由于这些事件可能

只在某一段时间内发生，若采用一般的关联规则发现算法，这些规则可能因为其支持度低而被忽略。 
我们采用时间分段的思想，同时，将支持度、信任度按照高、低排序，称为支持度与信任度度量序

列；找出满足不同度量序列要求的时域关联规则。并提出 APT 时域关联规则挖掘算法。 
APT 时域关联规则挖掘算法描述如下： 
1) 时间分段：按照 APT 攻击的各阶段(包括搜索阶段、入侵阶段、渗透阶段、收获阶段)进行时间分

段。参照以往 APT 攻击在搜索阶段、入侵阶段、渗透阶段、收获阶段等各阶段的数据记录情况，找出攻
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击数据的分布规律。按照时间分段，整理包含流量和行为日志等审计信息的数据库、数据仓库；便于按

照不同的时间分段进行搜索。 
2) 基于频繁集的搜索算法：按照步骤 1 中的时间分段，采用 Agrawal 基于频繁集理论的递推方法，

搜索不同时间分段的审计数据，发现频繁序列模式，把属性之间的关联和记录之间的序列模式组合成为

规则，产生时域关联规则。 
3) 算法改进：不设定最小支持度和最小信任度阀值；分别按照支持度与信任度的度量序列值(由低到

高)，建立不同的规则库，存放相应的时域关联规则。 
关联分析所涉及的技术主要包括日志采集、业务流程分析、关联分析算法引擎的建立以及持续更新

的知识库。其中日志采集是关联分析的基础，算法决定关联分析的能力，而知识库的建立和持续更新才

是关联分析的难点和价值所在。这需要丰富的领域经验和专家模糊知识，而不是简单地给定某个阀值就

能解决的问题。 

4.2. 数据挖掘技术与 APT 攻击检测技术相结合 

数据挖掘技术与 APT 攻击检测技术相结合，其目的是利用得到的知识库(即频繁模式和关联规则)进
行数据聚集和分类，从而实现对 APT 攻击的探测和预警。 

分类是根据数据的不同特征将其划分为不同的类，这些类是事先利用训练数据建立起来的。在数据

挖掘过程中，攻击检测技术被看作是一个分类问题，即，确定类标和特征集，将每个审计记录分为正常

行为或攻击行为两种类型。 
在 APT 攻击检测中，关联分析可用来寻找攻击者的各种攻击行为之间的相关性；利用这种相关性进

行数据分类，实现对 APT 攻击的检测和预测。 
将数据挖掘技术与 APT 攻击检测技术相结合，我们提出基于分类的 APT 攻击检测方法。该方法包

含 2 个阶段，一是学习阶段(构建分类模型)，二是分类检测阶段(使用模型预测给定数据的类标号，检测

可能的攻击)。其中最关键的一步是选择合适的系统特征。我们利用构建的知识库(包括频繁模式和关联规

则)，用频繁模式作为选择特征的指标；然后用分类方法(主要包括判定树归纳、贝叶斯分类方法、基于规

则的分类等)进行自动学习构建分类模型；在分类检测阶段，利用分类模型对类标号未知的审计数据进行

搜索和模糊匹配，标记或预测出审计数据属于“正常”类还是“异常”类，发现可能的攻击。 
目前，数据挖掘技术中影响较大的分类算法有：判定树归纳的 ID3 (称为迭代的二分器 Iterative Di-

chotomiser)、C4.5 (ID3 的后继)；基于后验概率贝叶斯定理的朴素贝叶斯分类和贝叶斯信念网络；神经网

络的后向传播算法等[5]。如果用预测的准确率、计算速度、健壮性和可解释性来评估分类算法好坏的话，

不同的分类方法各有其优劣，尚未发现有一种方法对所有数据都优于其他方法，可根据应用领域选择使

用。 
将数据挖掘技术与 APT 攻击检测技术相结合，其主要优点是：它能从大量的审计数据中提取有用的

模式，自动生成分类模型(或称检测模型)，可用于建立 APT 攻击检测系统，使检测和防御涵盖 APT 攻击

的各个阶段，达到最佳效果。 

5. 应用结果 

利用本文提出的 APT 检测技术，基于测评工作日志信息和历史数据库(包括测试记录库、日志库、

原始网络数据包、攻击数据等)，构建了测评安全知识库；并采用基于分类的 APT 攻击检测方法，开发

了辅助检测工具，可辅助实现对 APT 攻击的探测和预警。 
APT 安全检测体系架构的建立和使用，还需要上层的智能分析检测、以及专家经验和知识的支持。
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只有在分析检测过程中充分发挥专家的经验与人工智能，并辅以有效的工具，才能对 APT 进行有效的检测。 
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